ENKOPINGS KOMMUN 2025-09-17
Revisorerna

Kommunfullméktige

Kommunstyrelsen

Granskning av informationssiikerhet

PwC har pa uppdrag av de fortroendevalda revisorerna Enkopings kommun genomfort
en granskning av kommunens arbete med informationssiakerhet. Granskningens syfte
ar att bedoma om kommunstyrelsen arbetar med informationssakerhet pa ett
andamalsenligt satt och med tillracklig intern kontroll.

Utifran genomford granskning ar var samlade bedomning att kommunstyrelsens arbete
med informationssidkerhet inte helt bedrivs pa ett endamaélsenligt sitt. Den interna
kontrollen inom granskade omraden bedoms inte helt vara tillracklig.

Vér bedomning baseras pa att roll - och ansvarsférdelningen delvis ar preciserad
avseende arbetet med informationssikerhet. Emellertid finns otydligheter i
organisationen pa savil politisk niva som verksamhetsniva. Det finns ett flertal
styrdokument som reglerar hur arbetet med informationssidkerhet ska bedrivas inom
kommunen. Forekommande styrdokument kan dock inte betecknas som heltackande.
Bland annat saknas en samlad beskrivning hur arbetet med informationssakerhet ska
bedrivas inom organisationen. Detta géller pa savil politisk niva som verksamhetsniva.
Genomforda intervjuer med foretriadare forvaltningar indikerar ett visst behov att gora
forekommande styrdokument mer kinda inom organisationen.

Det finns etablerade rutiner inom verksamheten for att bedriva ett systematiskt arbete
med informationssidkerhet. Detta giller bland annat i frdga om riskanalys,
informationsklassning, incidentrapportering samt arliga handlingsplaner.

Kommunstyrelsen har i 1dg grad preciserat hur den ska utéva uppsikt inom omradet
informationssédkerhet. Styrelsen kan verifiera att den under granskningsperioden fatt
viss rapportering som ar hanforlig till omradet. Rapporteringen har i forsta hand skett
genom verksamhetsberittelse respektive uppfoljning av intern kontroll. Styrelsens
uppfoljning/uppsikt kan inte betecknas som heltackande.

Utifran genomford granskning lamnas foljande rekommendationer:
e Att organisationen — pa strategisk niva — provar hur arbetet med
informationssidkerhet kan goras mer enhetligt och systematiskt. Provningen bor ta

utgangspunkt fran de krav som stills i kommande lagstiftning inom omrédet.

e Att kommunstyrelsen utvecklar befintliga styrdokument. Storst
utvecklingsbehov finns nir det giller styrdokument antagna pé politisk niva.
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e Att kommunstyrelsen preciserar roller och ansvar inom organisationen. Detta
galler bland annat vilket eventuellt ansvar som ska laggas pA namnderna.

e Att kommunstyrelsen utvecklar sin uppsikt inom omradet. Detta kan
exempelvis ske genom en arlig rapport fran arbetet med informationssékerhet.

Revisionen 6versander harmed rapporten till kommunstyrelsen och 6nskar svar senast
2026-02-28.

For Enkopings kommuns revisorer

Tony Forsberg Staffan Karlsson
Ordférande Vice ordférande
Bilaga

Revisionsrapport Granskning av informationssikerhet, september 2025
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Deltagare

OHRLINGS PRICEWATERHOUSECOOPERS AB 556029-6740 Sverige

TONY FORSBERG Sverige

Signerat med Svenskt BankID 2025-10-03 07:54:37 UTC

Undertecknare Datum

Namn returnerat fran Svenskt BankID: TONY FORSBERG

Tony Forsberg

Leveranskanal: E-post

STAFFAN KARLSSON Sverige

Signerat med Svenskt BankID 2025-10-02 13:54:26 UTC

Undertecknare Datum

Namn returnerat fran Svenskt BankID: STAFFAN KARLSSON

Staffan Karlsson

Leveranskanal: E-post
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                    2025-10-0213:36:26
                    Öhrlings PricewaterhouseCoopers AB skickade dokumentet till Tony Forsberg, Staffan Karlsson.


                

                
                

            

            
            
                
                    2025-10-0213:53:33
                    Staffan Karlsson öppnade för första gången.


                

                
                

            

            
            
                
                    2025-10-0213:54:26
                    Staffan Karlsson signerade.


                

                
                

            

            
            
                
                    2025-10-0307:54:21
                    Tony Forsberg öppnade för första gången.


                

                
                

            

            
            
                
                    2025-10-0307:54:37
                    Tony Forsberg signerade.
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                    Alla undertecknare har signerat.


                

                
                

            

            
        

    




SDO for Tony Forsberg (29826163):
{'status': 'complete', 'orderRef': '0199a910-b34f-7e3a-bb7b-e1fa1f163389', 'completionData': {'user': {'name': 'TONY FORSBERG', 'surname': 'FORSBERG', 'givenName': 'TONY', 'personalNumber': '195907171614'}, 'device': {'uhi': 'EhqXDFA0s2m4rm+vQBxsf05nly8=', 'ipAddress': '94.234.86.211'}, 'signature': '', 'ocspResponse': '', 'bankIdIssueDate': '2023-03-04Z'}}



SDO for Staffan Karlsson (29826170):
{'status': 'complete', 'orderRef': '0199a533-cf73-7f73-9db3-0ccda7646945', 'completionData': {'user': {'name': 'STAFFAN KARLSSON', 'surname': 'KARLSSON', 'givenName': 'STAFFAN ERIK', 'personalNumber': '194903226936'}, 'device': {'uhi': 'Tj0MHJa8f2TZSHYlyV/3kv5Aauw=', 'ipAddress': '83.140.76.45'}, 'signature': '', 'ocspResponse': '', 'bankIdIssueDate': '2025-06-23Z'}}
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