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Inledning

Enligt kommunallagen (kapitel 6, paragraf 6) ska ndmnderna, var och en inom sitt ansvarsomrade,
se till att verksamheten bedrivs i enlighet med de mal och riktlinjer som fullmaktige bestamt samt
de bestammelser i lag eller annan forfattning som galler for verksamheten. De ska ocksa se till att
den interna kontrollen ar tillracklig och att verksamheten bedrivs pa ett i dvrigt tillfredstallande
satt.

Den interna styrningen och kontrollen ar ett av flera verktyg for styrning och ledning som syftar till
att sakerstalla att kommunen nar sina mal, genomfor fattade beslut som fattats av
kommunfullmaktige och trygga kommunens tillgangar. Den anvands dven for att minimera risker,
forluster och férhindra allvarliga fel.

Kommunens regler for intern styrning och kontroll bygger pa COSO-ramverket, en modell som ar
framtaget av amerikanska "Committee of Sponsoring Organizations of the Treadway Commission”
som syftar till att hantera och forutse risker i verksamheten. Fokus ar inte pa tillfalliga insatser utan
ett standigt pagaende utvecklingsarbete som uppdateras i takt med att organisationen och
omvarlden forandras, exempelvis genom ny lagstiftning, nya riktlinjer, nya mal eller nar ny teknik
ska inforas. .

Den interna styrningen och kontrollen ska vara ett hjalpmedel och en naturlig del i verksamhetens
vardagliga arbete och i det systematiska kvalitetsarbetet. Standiga férbattringar ar en grundprincip
i uppfdljningen.

Syfte

Intern styrning och kontroll ar ett hjalpmedel for att ha ordning och reda samt kontroll pa bade
verksamhet och ekonomi. Det ar ett hjalpmedel for att skydda fortroendevalda och anstallda fran
oberattigade misstankar. Det handlar dven om att sakra en effektiv férvaltning och att kunna
uppna féljande mal med rimlig grad av sakerhet:

e andamalsenlig och kostnadseffektiv verksamhet

o tillforlitlig finansiell rapportering och information om verksamheten
o efterlevnad av tillampliga lagar, foreskrifter, riktlinjer med mera

e sakra tillgdngar och forhindra forluster

e eliminera och upptacka allvarliga fel.

Metod

Arbetet med internkontrollplanen inleds med en riskanalys av verksamhetens processer/rutiner.
Utifran riskanalysen bestdams sedan om risken ska hanteras via ndmndens internkontrollplan eller
inom ramen for verksamhetens grunduppdrag.
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Riskbedéma

Atgarda/
forbéttra

/

S/

Folja upp

Process/rutin Kontrollera

Riskbedoma - identifiera brister och avvikelser som gor det svarare att utfora sitt grunduppdrag
och nd uppsatta mal. Bedomning av sannolikhet att risk ska intrdffa och konsekvens om det sker.

Direktatgarda - atgarder som identifieras i riskanalysen och som behoéver atgardas omgaende.

Kontrollera - systematiska kontroller for av en viss process/rutin for att utvardera
andamalsenligheten av processen/rutinen och om brister/avvikelser férekommer.

Atgarda/forbittra - korrigerande atgéarder som identifieras utifran utfallet av kontrollerna dar

processen/rutinen behover férandras/forbattras.

Namndens riskanalys

Kommunstyrelsen har i sin riskanalys identifierat sju risker inom sex processer/rutiner:

e Hantering av allman handling

e Styrning och uppfdljning

e Lonekartldggning

e Ekonomiadministration/hantering av leverantorsfakturor
¢ Informationssakerhet

e Krisberedskap/kontinuitetsplanering

Riskerna kommer att kontrolleras under aret och aterrapporteras efter augusti och december 2025.
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Riskoversikt
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Konsekvens
°Mycket hog risk°Hbg risk- Medelhdg risk Totalt: 7
Mycket hég risk Sannolikhet Konsekvens
4 Sannolik Allvarlig
3 | Molkg Betydande
2 Mindre sannolik Lindrig
1 Osannolik Férsumbar
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Process/rutin Risk Riskniva
Hantering av allmd@nna handlingar Arendehantering [ | 4.
Offentlighetsprincipen kommer till Risk for att drenden inte diariefors Sannolik
uttryck pa olika satt i Sveriges korrekt av verksamheten med foljd att
grundlagar, exempelvis genom ratten handlingar inte kan hittas eller sparas i
till yttrandefrihet, meddelarfriheten for ett arende.
tjansteman och genom allménna 3.
handlingars offentlighet. Betydande
Huvudregeln ar att allmanna
handlingar &r offentliga. Ratten att ta
del av allménna handlingar kan
begransas genom sekretess, som
innebar ett férbud att muntligen eller
pa annat satt rja uppgifter. Det kan
vara sa att vissa uppgifter i en allman
handling omfattas av sekretess och att
andra ar offentliga. Bestammelser om
sekretess finns framfoér allt i
offentlighets- och sekretesslagen
(2009:400).
Styrning och uppféljning Brister i hantering av 3. Méjlig
Kommunstyrelsen ansvarar for att delegationsbeslut
kommunen har en god styrning. Det Risk att beslut fattas av fel delegat
innebér bl.a. en andamalsenlig eller att det saknas/finns felaktig
planering- och uppfdljningsprocess, information i delegationsbeslutet om 3.
hog budgetdisciplin, god delegatens behérighet. Betydande
internkontroll samt kvalitativa
beslutsunderlag och styrdokument.
Kommunstyrelsen ansvarar dven for
att ha uppsikt dver kommunens 6vriga
namnder och bolag/férbund och
bland annat sakerstalla att
efterlevnaden av beslutade
styrdokument och mal efterlevs.
Lonekartlaggning Diskriminering vid I6neséttning 2. Mindre
Alla arbetsgivare ska géra en Risken &r att féorekommande sannolik
Ionekartlaggning varje ar enligt I6neskillnader mellan man och kvinnor
diskrimineringslagen. Syftet ar att motiveras med hanvisning till andra
sakerstalla att I6dnerna ar jamstallda. anstallningsvillkor som inte ar
Om arbetsgivaren ér fler an tio kénsneutrala, om inte 3.
anstallda ska I6nekartlaggningen I6nekartldggning genomfors Betydande
dokumenteras. tillsammans med en analys. Detta kan

leda till att kommuner ha osakliga

I6neskillnader mellan kvinnor och

man.
Ekonomiadministration/hantering Leverantdrsfakturor betalas inte 3. Méjlig
av leverantorsfakturor inom 30 dagar
Kommunen stéller krav pa | det fall kommunen inte betalar sina
leverantorers fakturor om fakturor inom 30 dagar kan det leda till
betalningsvillkor pa 30 dagar efter kostnader for drojsmalsranta enligt 3.
fakturadatum. Det innebaér att Betydande

kommunen har 30 dagar att

rantelagen. Det leder dven till mer
administrativt arbete da ytterligare en
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Process/rutin

Risk

Riskniva

kontrollera och betala fakturan.
Kommunen staller dven krav pa
leverantorer att fakturorna ska skickas
digitalt vilket underlattar hanteringen i
kommunens system. Samtliga fakturor
ska mottagningsattesteras och
beslutsattesteras inom de 30 dagarna
enligt gdllande regler for attest.

faktura maste hanteras.

Forutom onodiga kostnader for
dréjsmalsranta och merarbete kan det
leda till sémre fortroende for
kommunen och skapa negativ
publicitet.

Informationssdkerhet

Information ska vara tillganglig, riktig
och endast lasbar for behoriga, varje
dag, for varje informationsbdrare, samt
i enlighet med verksamhetens behov.
Arbetet inkluderar
informationshantering utifran
sakerhetsskyddslagen och
dataskyddsférordningen (GDPR).

Lagkrav och malbild uppfylls inte
NIS2 direktivet syftar till att uppna en
hég EU-gemensam
cybersdkerhetsniva ska inforas i svensk
lagstiftning. NIS2 kravstaller bland
annat att kommuer ska bedriva ett
systematiskt och riskbaserat
informationssdkerhetsarbete. |
dagsléget nar inte kommunen upp till
den niva som foreskrifter for statliga
myndigheter anger (dessa foreskrifter
motsvarar de foreskrifter MSB tar fram
for kommunerna.).
Kommundirektorens ledningsgrupp
beslutade darfér om en fardplan for att
forbattra kommunens
informationssdkerhet men malbilden
att na upp till foreskriften under
kvartal tre ar 2025.

Stora delar av Enkdpings kommuns
dataskyddsarbete ingar i
informationssakerhetsarbetet.
Aterstaende delar, sasom till exempel
forutsattningar for
dataskyddsombudets roll,
dataskyddsorganisation,
dokumentation och identifiering av
risker kopplat till
personuppgiftshantering ligger
utanfor och ska enligt plan foljas upp i
kommunens system fér uppfoljning.

3. M&jlig

| 4. Allvarlig

Dataintrang

Vid ett potentiellt intrang i
kommunens IT-system riskerar
kommunen att forlora kanslig
information och data, exempelvis
genom kryptering av information.
Losenord, personuppgifter och annan
kanslig data kan lacka ut eller saljas
vidare.

Atkomst till vitala IT-system, inklusive
de som hanteras av kommunens IT-
personal, kan blockeras eller
begransas av en extern tredje-part. Ett
sadant intrdng kan medféra mycket

W,

Sannolik

3.
Betydande
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Process/rutin Risk Riskniva
stora kostnader for att aterstalla
systemen, och dessutom kan
kommunen alaggas viten for
eventuella brott mot dataskyddsregler
och andra sakerhetskrav
Krisberedskap/ 7 I Kontinuitetsplaner saknas 3. Méjlig
kontinuitetsplanering Utan en kontinuitetsplan blir
Enkopings kommuns verksamheter ar verksamheterna sarbara vid B 4. Allvarli
en viktig del i samhallets robusthet storningar/avbrott av ndgot kritiskt ) 9
och totalférsvarets civila formaga beroende (tex elbortfall, IT-bortfall,
lokalt. For att kunna hantera ett personalbortfall). Som kommun
kraftigt forsamrat omvarldslage finns riskerar vi da ocksa att inte uppfylla
ett stort behov av robusta krav som finns kopplade till
verksamheter och i det arbetet ar krisberedskap och civilt forsvar, eller
kontinuitetsplanering &r en for den delen forvantningar fran
grundférutsattning. kommunmedlemmarna.
Kontinuitetsplanering ar ett verktyg
for verksamheterna att kartlagga och
ta ansvar for den egna organisationens
formdaga att sta emot stérningar.
Fordelen med kontinuitetsplanering ar
att det forbereder verksamheten
oavsett vilken odnskad handelse eller
storning som kan intréffa.
Verksamheternas kontinuitetsplaner
utgor ocksa en viktig bas for att vi som
organisation ska kunna kraftsamla och
bygga upp ratt gemensamma
formagor for de stora stérningarna.
| detta arbete finns centralt stdd i form
av beredskapsstrateger som kan bista
verksamheterna i deras framtagande
av kontinuitetsplaner och bara vidare
eventuella behov av centrala
[6sningar.
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Namndens plan for internkontroll 2025

Internkontroliplan
Risk Kontroll e olicancelay Ansvarig
kontroll
1 Arendehantering Kontroll av @renden i Hur sker kontrollen? Ansvarig

diariet

Kontroll av att de
handlingar inklusive e-
post som ska finnas i ett
arende finns diarieférda.

Stickprov pa 10 drendeni  Maria Ekblad
diariet.

Nar sker kontrollen?

Infor delars- och

heldrsuppféljning

Vem kontrollerar?

Registrator

2 Brister i hantering
av
delegationsbeslut

Uppfoljning av
delegationsordningen
Kontroll av drenden och
fattade beslut, att
delegationsbeslut fattats
och att de tagits av ratt
delegat.

Hur sker kontrollen? Ansvarig
Stickprov pa 10 drendeni  Maria Ekblad
diariet

Stickprov pa 10

delegationsbeslut

Nar sker kontrollen?

Infor delars- och

helarsuppféljning

Vem kontrollerar?

Enhetschef kansli och

arbete.

kontorsstod
3 Diskriminering vid Lonekartlaggning Hur sker kontrollen? Ansvarig
I6neséattning Loneskillnader mellan Datadriven kontroll Linda Ahlsén
man och kvinnor som Nar sker kontrollen?
utfor likvardigt/lika Arligen

Vem kontrollerar?
Forhandlingschef

4 Leverantorsfakturor
betalas inte inom 30
dagar

Antal fakturor betalade
efter 30 dagar

Kontroll av hur manga
fakturor per forvaltning
och ansvar som betalas
efter 30 dagar

Hur sker kontrollen? Ansvarig
Underlag som visar Thina
antalet fakturor betalade  Lindgren
efter 30 dagar per

forvaltning och ansvar.
Nar sker kontrollen?
Tva ganger per ar, i
samband med delars- och
arsuppfoljningen.

Vem kontrollerar?
Enhetschef Ekonomistod

5 [ Lagkravoch malbild
uppfylls inte

Cybersdkerhetskollen
Kontroll av ndmndens
resultat enlig MSB:s
foreskrift inom tio
omraden:

- analys och hantering av
informationssakerhetsrisk

Hur sker kontrollen? Ansvarig
Redovisning utifrdn MSB:s  Marcus
verktyg Wennerstréom

cybersdkerhetskollen.
Nar sker kontrollen?
2 ganger per ar

Vem kontrollerar?
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Genomforande av

Risk Kontroll kontroll Ansvarig
er Trygghets- och
- incident- och sakerhetschef
kontinuitetshantering
- informationsklassning
- inventering,
undersoékning och
omvarldsbevakning
- ledningens styrning och
kontroll
- medarbetarnas kunskap
och
utbildningsverksamhet
- sakerhetsatgarder och
forbattringsarbete
- uppfoéljning och
utvardering
- upphandling
- upprattande och
utveckling av
sakerhetskultur
Personuppgifts- Hur sker kontrollen? Ansvarig
hantering Overvakning genomférsi  Marcus
Kontroll av ndmndens enlighet med plan for Wennerstrom
hantering av Overvakning av
personuppgifter enligt dataskyddsombudet.
krav i Nar sker kontrollen?
dataskyddsférordningen Arligen genom en rapport
(GDPR). under december.
Vem kontrollerar?
Dataskyddsombudet for
kommunstyrelsen
6 W Dataintrang Penetrationstest Hur sker kontrollen? Ansvarig
- Sarbarheter i Externa penetrationstest ~ Magnus
kommunens IT- Nar sker kontrollen? Nideborn,
infrastruktur En gang per ar Marcus
- Applikationers versioner  Vem kontrollerar? Wennerstrom
- Uppgifter som finns Kontroll sker genom
tillganglig externt och penetrationstest
som kan nyttjas vid en
skadlig intension mot
kommunens IT
- Scanning och
sarbarhetsbeddémning
7 I Kontinuitetsplaner Kontinuitetsplaner finns  Hur sker kontrollen? Ansvarig
saknas hos forvaltningens Uppfoljning sker genom Marcus
verksamheter att fragan "Har Wennerstrom
Forvaltningens verksamheten en
avdelningschefer svarar uppdaterad
pa fragan om det finnsen  kontinuitetsplan?" stalls
aktuell kontinuitetsplan till ansvarig chef tva
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Risk Kontroll ﬁienomforande av Ansvarig
ontroll

for verksamheten ganger per ar.
Nar sker kontrollen?

- Att det finns en plan | samband med delar- och

- Att den ar aktualiserad arsuppfoljningen.

- Att den &r 6vad och Vem kontrollerar?

kand i verksamheten Trygghets- och

- Att lagarna foljs sakerhetsavdelningen
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