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ENA Energi AB Org.nr 556153-8389
Forvaltningsberattelse

Styrelsen och verkstéallande direktéren for ENA Energi AB, bolaget, far harmed avlamna arsredovisningen
for ar 2024.

VD:s kommentar

2024 har varit ett ar praglat av en hel del forandringar.

Under aret har vi bland annat genomfort en central forédndring genom
att ta hem all faktureringen av vara kunder som tidigare hanterades av
Malarenergi. | november genomfdrde vi var forsta fakturering i egen
regi. Detta innebar att vi nu har full kontroll 6ver var kunddata och kan
agera snabbare for att ge battre service och support till vara kunder."

Ett annat stort projekt har varit att byta ut samtliga drygt 1 800
fjarrvarmematare. De tidigare matarna anviande 2G/3G-natet for
overforing av data, vilket kommer att fasas ut under 2025. Vara nya
matare ar radiobaserade och anpassade for framtida krav, vilket inte
bara okar driftsakerheten utan dven mojliggor utveckling av nya tjanster
for vara kunder.

Vi har dven moderniserat vart natverk och IT-system, vilket gor var IT-
infrastruktur mer robust och motstandskraftig mot stérningar och yttre
hot. Det ger oss nu ocksa ratt forutsattningar for att uppfylla det kommande NIS lI-direktivet.

Nar det galler bransleférsorjningen har vi sett att priserna fortsatt ar héga, men tillgangen pa brénsle har
stabiliserats. Det finns dven tecken pa en viss prisnedgang pa branslet framover. Samtidigt har elpriserna
fortsatt att vara laga, vilket paverkat vara el-intdkter negativt.

Pa produktionssidan har vi fatt ett nytt miljétillstand godkant, vilket innebar att vi kunnat héja effekten pa
vart kraftvarmeverk (KVV) och var hetvattenpanna (HVP3). Detta kommer att minska vart behov av
spetseffekt under kalla perioder. Vi har dven uppgraderat vart styrsystem for att sakerstalla en fortsatt
hog tillgdnglighet. Vidare har vi installerat ett nytt de-NOx-system, vilket kommer att ge lagre NOx-utslapp
och samtidigt hoja verkningsgraden i KVV. Detta ar ett viktigt steg i var stravan att bli mer miljévanliga och
samtidigt sédnka vara driftkostnader.

Vart projekt Futurena fortsatter att utvecklas, och arbetet med miljétillstand och lokalisering pagar for
fullt. Detta ar en central del av var framtida strategi och kommer att sdkerstélla en hallbar och effektiv
varmeproduktion dven pa lang sikt.

Sammanfattningsvis har 2024 varit ett ar av bade forandringar, utmaningar och framgangar. Vi har
genomfort flera betydande férbattringar som starker var verksamhet och gor oss val férberedda infor
framtiden. Tack vare dessa insatser star vi starka och kan fortsatta att utveckla hallbara energilésningar
for vara kunder.
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Aret i korthet

Séld fjarrvarme Antal kunder 2024

2024 (GWh) 210 GWh Sméhus (st) 1328

2023 (GWh) 219 GWh /\ vriga (st) 559

2022 (GWh) 213 GWh Totalt 1887

Budget -24 (GWh) 212 GWh Nya kunder (st) 4

% Uppsagningar (st) 4

Levererad el Antal anstallda 2024

000

2024 (GWh) 47 H @ H Kvinnor 9

2023 (GWh) 44 00000 Min 28

2022 (GWh) 60 MM Totalt 37

Budget -24 (GWh) 67 4} H 4} H 41\

— 2024 2023 2022 2021 2020
< Intakter 287 183 253 291 308 500 256 668 186 263
Kostnader -281 796 -292 125 -228 798 -195 355 -162 422
Avsattning - -110 000 - -
Rorelseresultat 5387 -38 834 -25297 61 313 23841

Handelser av vasentlig betydelse 2024

Elmarknadspriserna har i likhet med foregaende ar inte varit fordelaktiga for bolaget. Intdkterna for
elproduktionen har minskat med ca 8 mkr i jamforelse med féregaende ar. Kostnaderna for bransle har
legat kvar pa samma hoga niva som foregaende ar, branslepriserna har mer an tredubblats senaste aren.
Detta beror framst av energikrisen i Europa, Rysslands invasion i Ukraina, 6kad efterfragan samt lagre
tillgang pa biobranslen.

Under hosten 2022 erholl ENA ett uppdaterat dgardirektiv, vilket sager att omradet dar ENA har sin
nuvarande verksamhet, skall vara frigjord och sanerad for annan byggnation senast ar 2035. Beslutet
innebar 6kade kostnader med forstudier och utredningar for bolaget, men ocksa en spannande och
intressant utveckling. Bolaget pabdrjade en férstudie under 2022 som fortsatte under 2023 och 2024.
Forstudien presenterades i maj 2024 och har varit ett beslutsunderlag till styrelse och dgare gallande
framtida teknik och ny lokalisering for att producera framst fjarrvarme till Enkdpings innevanare.

Agare

ENA ags till 100 % av Enkdpings kommuns moderbolag AB, vilket ar ett heldgt dotterbolag till Enkdpings
kommun. ENA fick ar 2024 nya dgardirektiv med de finansiella malen:

Langsiktig avkastning pa totalt kapital > 7%
Kortsiktig soliditet >20%
Langsiktig soliditet > 30%

Verksamhetens vision och malbild

ENA Energis malbild och vision ar att mojliggéra en saker och trygg energiforsorjning utifran kundernas
behov. Ena ska vara en modern och attraktiv energipartner for alla i Enkdping. Bolaget ska erbjuda
relevanta energiprodukter for att stoédja kundens behov och strava efter att vara den sjdlvklara
energileverantoren for Enképings kommun och dess invanare.
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ENAs langsiktiga mal har en direkt koppling till kommunfullmé&ktiges dgardirektiv dar bolaget i sina
fortsatta verksamhetsplaner, ska planera att marken, dar huvudproduktionen bedrivs, frigors. Vidare ska
ENA bidra till Enkdpings kommuns mal “Enkoping ar en klimatsmart, fossilfri och vdlfungerande kommun
dar det ar enkelt att ha en hallbar livsstil”.

For att nd visionen och malen ska bolaget pa ett effektivt, konkurrenskraftigt och miljoriktigt satt leverera
energi och energirelevanta produkter till kunder och samarbetspartners.

Malomraden 2024-2025

Under 2022 tog ENAs ledning ett krafttag kring malstyrning och har arbetat fram vara huvudmal med
nyckeltal. Mal &r framtagna inom omradena Kund, Ekonomi, Personal och Verksamhet. For bolaget
innebar detta 6vergripande att vi ska erbjuda marknaden och kunden produkter som ar producerade med
hansyn till minimal miljopaverkan samt med hog kostnadseffektivt.

For att na ovanstaende mal har vi identifierat kritiska framgangsfaktorer for att na vara mal, och beskrivit
dem i en s k transformationskarta. Aven miljon dr ett av ENAs huvudmal och att minska utslapp ar ett
standigt pagaende arbete.

Nedanstaende tre fokusomraden ar identifierade och bolaget har arbetat I6pande med dessa omraden i
hela organisationen.

e Kultur av ansvar och agarskap
e Effektivitet i allt vi gor
e Utveckling av produkter och tjanster

Karnvarden
ENA Energi har arbetat fram nya vardeord som ska styra emot visionen; “En modern och attraktiv
energipartner”:

Kraft: Vi ar en kraft att rakna med som har styrkan och energin att hela tiden utvecklas. Vi ar jordnara,
handlingskraftiga och effektiva och stravar alltid efter att bli battre.

Trygghet: Vi ar duktiga pa det vi gor och det ger oss ett lugn och ett lagmalt sjalvfortroende. Vi ar ltta att
ha att géra med och vi tycker om att vara nara vara kunder. Vi ar trygga i oss sjalva, vilket gor att vi
utstralar trygghet. Man kan lita pa oss helt enkelt.

Ansvar: Vi gillar att titta framat. Aven om vi har kommit |&ngt redan, &r vi 6vertygade om att vi alltid kan
ga annu langre. Vaxa mer. Bli dnnu gronare. Sa, med tanke pa var vi ar idag — tank bara pa vad vi kan
astadkomma i framtiden.
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Flerarsjamforelse

Bolagets ekonomiska utveckling i ssmmandrag.

Sald fjarrvarme, GWh

Medeltemperatur C°
Producerad fjarrvdrme, GWh

El brutto (GWh)
El netto (GWh)
Verkningsgrad (%)

Inkopt bréansle, GWh

Biobrénslen

Fossilbransle

Branslekostnad (tkr)
Branslekostnad/MWh
Snittinkopspris biobransle/MWh
Koldioxidutslapp, fossilt (ton)
Koldioxidutslapp, fossilt, (gram/kWh)
Kvaveoxidutslapp (ton)

Personal

Antal anstéllda (st)

varav man (st)

varav kvinnor (st)

Utbetalda I6ner exkl soc.avg (tkr)
Lénekostnader/omséttning (%)

Ekonomi

Omsattning

Rorelseresultat

Resultat efter finansiella poster
Balansomslutning

Eget kapital

Obeskattade reserver
Langfristiga skulder
Avkastning pa totalt kapital (%)
Arets avkastning pa totalt kapital (%)
Soliditet (%)

Vinstmarginal

Rantabilitet pa eget kapital (%)
Genomsnittlig skuldranta

Arets investeringar (tkr)

Mal

(<7%)

(20%/30%)

2024

210
76

254
55
47

83%

341

6

147 667
425
335
3465
14

71

37

28

9

24 871
9,0%

2024
275 007
7253
5387
463 449
87 361
94 787
115 652

-12

3

38

-7

-12

36

69 599

2023

219
6,7
259
53

85%

373

10

160 420
418
371
2723
10

64

37

28

9

23 359
10,0%

2023
234 160
-38 834
-39 135
411542

83991
89 787
65 861

-1

-25

43

0

-1

38

19 995
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2022

213
75

255
70
60

84%

465

5

100 416
214

170

2135

8

36

28

8

21380
8,0%

2022
266 205
-25 297
-25 492
456 192
104 262
110 820

66 281
10
-13
48
9
10
10
36 433

2021

225
6,9

261
82
72

82%

416

87 434
210
139
807

102

34

28

6

19 391
7,8%

2021
247 761
61471
61 313
428 068
115575
126 200
66 319

11

28

50

19

28

03

49 744

2020

194
87

234
56
49

74%

390

64 731
166
100
453

7

32

25

6

18 976
11,1%

2020
170 585
24382
23841
322989
104 401
81700
66 534

9

14

48

14

15

08

64 461
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Verksamhetens omsattning och kostnader (féregdende ar presenteras inom parantes)

Omsaéttningen har totalt minskat mot budget med totalt 23,3 mkr, vilket framst beror av lagre elpriser pa
marknaden. Medelpriset pa bolagets elforsaljning har minskat fran 919 kr/MWh till 707 kr/MWh. Under
2024 har Ena Energi levererat 210 GWh -

fjarrvarme (219 GWh) och 47 GWh el (44 I

GWh). Mangden sald fjarrvarme ar 2 GWh lagre ANGA 100 bar 540°C
dn budget och 9 GWh lagre &n foregaende ar,
vilket i huvudsak beror pa varmare

arsmedeltemperatur, 6kning har skett fran
6,8 C° grader 2023 till arets 7,6 C°.

Den tillférda bransleenergin for el- och
varmeproduktion har uppgatt till totalt
347 GWh (383 GWh) och ar till ca 98,1 %
(97,7%) biobranslebaserad.

1bar 100°C

Fossilbransleanvandningen har minskat nagot
och uppgar till 1,9 % (2,3%). Foregdende ar
radde biobranslebrist varvid mer eldningsolja
nyttjades.

Branslekostnaden inklusive kemikalier, skatter
och avgifter har minskat med 24 mkr mot
budget och 13 mkr i jamférelse med
foregaende ar. Storsta orsaken till minskade branslekostnader beror i huvudsak pa lagre fjarrvarme- och
elproduktion. Huvuddelen av varmeproduktion sker i det biobransleeldade kraftvarmeverket, ovrig
varmeproduktion sker i tre olika hetvattenpannor.

Distributionsavdelningen har fortsatt underhalla ledningsnétet, dels for att férebygga och atgarda lackor
dels for att nyansluta fler fjarrvarmekunder.

Utover underhallsavdelningens aterkommande revisionsarbete har bottenplattan i den roterande
luftforvarmaren bytts ut, pannhuset pa KVV har fatt ett tak och ny utrustning for att sortera ut metaller ur
branslet har tillkommit.

| underhallsarbetet har dven ingatt att arbeta med att identifiera de mest kansliga objekten ur ett
produktionsperspektiv, dvs sa kallat riskbaserad underhallstyrning (RBUS). Kvar aterstar att implementera
och utféra underhallet pa dessa.

Bolagets ovriga externa kostnader ar i paritet med budget och nagot lagre an foregaende ar, fraimst pa
grund av lagre konsultkostnader. Personalkostnaderna ar i paritet med budget och nagot hogre an
foregaende ar, pa grund av ytterligare anstéllda och arlig I6nedkning.
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Investeringar och pagaende projekt

2024 ars investeringar uppgar till 69,6 mkr (19,9). Syftet med investeringarna ar
framst att sdkra tillgdngligheten pa kraftvdrmepannan, mojliggora
fjdrrvarmeleverans till kunder och uppfylla miljokraven.

Bolaget har bland annat latit bygga ett nytt bottenasksystem samt styrsystem till
turbinen och allmetallavskiljaren, detta for att sdkerstélla fortsatt drift och
funktion. Reservdelar har slutat framstallas till de utbytta systemen.

Pa fjarrvarmenatet har utbyggnad skett vid bland annat Hagalund, Storskogen,
Torggatan och Munksundet. Bolaget arbetar dven med att bygga bort aldre
fiarrvarmekammare, vilka utgor arbetsmiljoproblem. Samtliga matare i kundernas fjarrvarmecentraler har
bytts ut, detta pa grund av tidigare féraldrad teknik inte langre var avlasningsbar for fakturering.

Bolagets pagaende projekt, vilka dnnu inte ar helt fardigstallda avser framst ett NOx-reducerande system
och etapp 2 av styrsystemsbytet.

Finansiering

En nyupplaning om 50 mkr gjordes i oktober 2024, upplaningen var nédvandig pa grund av de hoga
investeringsutgifterna. Lanevolymen till kreditinstitut uppgar till 112,5 mkr (62,5 mkr), samtliga av dessa
Ian ligger hos Kommuninvest och &r rorliga eller forfaller inom ett ar. Checkkrediten uppgar till 20 mkr (20
mkr) och har under aret nyttjats under nagra fa dagar. Bolaget har ett borgensutrymme hos dgarna och
kommunen pa 150 mkr.

Kort hallbarhetsstatistik

Miljopaverkan och minskade utslapp av
luftfororeningar

Fjarrvarmens expansion och omstéllningen fran fossila
branslen till férnyelsebara branslen, har bidragit till kraftigt
minskade utslapp av vaxthusgasen koldioxid samt
forsurande kvave- och svavelforeningar. Fran 1980-talet
har ENA Energi AB successivt 6kat anvandningen av
atervinnings- och fornyelsebara branslen. Idag ar nastan
100 % av den tillférda energin biobranslen.

Direkt

klimatpaverkan
(Foretagets egna utsldpp)

Tillférd indirekt Undviken indirekt

klimatpaverkan klimatpaverkan

Klimatbokslut
ENA Energi har med hjalp av Profu, ett oberoende forsknings- och utredningsféretag inom energi- och
avfallsomradet tagit fram ett klimatbokslut for 2022. Nasta klimatbokslut presenteras under 2025
avseende 2024 i en separat rapport. Syftet ar att ge en bild av foretagets samlade klimatpaverkan, hantera
utvecklingsarbete samt utvardera atgarder och redovisa utveckling. Klimatbokslutet bygger pa den sa
kallade konsekvensprincipen som inkluderar alla utslapp, bade tillférda och undvikna utslapp genom att
jamfora hur det skulle se ut om inte ENA Energi fanns.
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| ENAs klimatbokslut redovisas alla egna Uncvikna utslapp
utslapp av klimatpaverkande
vaxthusgaser som uppstar fran
anlaggningar/aktiviteter som ags och
drivs av bolaget. Dessa beskrivs under
"tillférda direkta utslapp”.

Tillforda utsldapp

Direkt

ndirekt

Fjarrvarme g I
g

Utslapp kan exempelvis vara
skorstensutslapp fran forbranningen,
utslapp fran arbetsmaskiner och oo
tjanstefordon och metanutslapp fran “ e P . o . " 0 - ”
biogasproduktion eller ett

avloppsreningsverk.

Summa av tillférd och
undviken klimatpaverkan

Summa

Genom bolagets kraftvarmeproduktion samt fa utslappspunkter och effektiv reningsteknik bidrar ENA
Energi till minskning av vaxthuseffekten. Malsattningen ar att genom standiga forbattringar i teknik och
metoder bidra dnnu mer till ett klimatsmart samhalle. Bolaget har under de senaste aren arbetat
strategiskt med miljo, arbetsmiljo och l6nsamhet vilket har gett resultat i form av bl.a. forbattrade
miljovarden och forbattrad arbetsmiljo.

- Bolaget har arbetat med att forbattra emissionsmatningarna

- Bolaget arbetar kontinuerligt med vattenaterforing i anlaggningen.

- Bolaget har under 2024 arbetat med NOx-reducerande atgarder, vilka minskar utslappen till luft.
- Itransport- och konsultavtal stalls krav att transporter bor kéras pa miljovanligt drivmedel.

Bolagets bidrag till de globala malen enligt Agenda 2030

Enkopings kommun har ett program for hallbar utveckling dar de nationella miljémalen har brutits ned till
lokal niva. ENA bidrar till flera av malen genom att producera lokal och fornybar energi samt en hallbar
infrastruktur for energi till vara fjarrvarme-
kunder. Bolaget bidrar dven i verksamheten
till manga av de 6vriga globala malen, men
med fokus pa malen 5, 7,9, 11 och 13.

13 kendin

O

Tillstandspliktig verksamhet

Bolaget bedriver tillstandspliktig verksamhet enligt miljdbalken. Tillstandet finns for den el- och
varmeproduktion som sker i ENA Energis biobransleeldade kraftvarmeverket. Tillstand finns dven for drift
av bolagets sex hetvattenpannor samt en el-angpanna. Samtliga tillstand galler tills vidare.
Tillsynsmyndighet var under aret Kommunens Miljo- och byggnadsforvaltning.

Medarbetare och socialt engagemang

VD &r aktiv styrelseordférande i Energikontoret Mélardalen och ar ledamot i intressebolaget EFO ABs
styrelse. Bolaget har under aret 6kat arbetet med arbetsmiljé och uppmuntrar personalen att aktivt delta i
foretagets utveckling. ENA har fortsatt med veckovisa digitala medarbetarundersékningar for att bl.a
fanga upp de anstélldas uppfattning om halsa, arbetsbelastning, utveckling, delaktighet, maluppfyllelse
och feedback.
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Vasentliga handelser efter rakenskapsarets slut

Bolaget hojer fjarrvarmeavgiften fran och med den 1 januari 2025 med 3,5 % (28%). Foregaende ars
okning var behovlig med anledning av de rddande omstandigheter pa branslemarknaden och att
biobranslepriserna var fortsatt hoga. | Malardalsomradet, liksom i hela Sverige ar konkurrensen fortsatt
hog avseende biobranslen. Detta hade tillsammans med varldslaget och invasionen av Ukraina medfort
fortsatt hog efterfragan pa branslen och prisékningar. Effekterna ar fortfarande radande under 2025.

Bolagets deldgarskap i EFO AB och det strategiska branslearbetet som genomférs i bolaget har gett effekt
och brénslelagren ar ater tryggade och fortsatter under 2025.

Klimatfragan och effekterna av den globala uppvarmningen ar nagot som paverkar ENA. Bolaget bidrar
genom sin biobransleeldade produktion av varme och el till att reducera vaxthuseffekten. Genom bolagets
prismodell far kunderna stérre mojlighet att paverka bade sin kostnad och sin miljopaverkan. Bolaget ska
under 2025 6ka kommunikation med kunderna for att effekten ska bli battre.

ENA fick 2024 ett uppdaterat dgardirektiv fran Enképings kommuns Kommunfullmaktige, dar bolaget
fortfarande bara ska planera for att frigora befintlig mark for annan verksamhet senast till ar 2035. ENA
invantar under 2025, Kommunfullmaktiges beslut att marken ska frigéras samt att ny
produktionsanlaggning ska uppféras pa annan plats samt beslut om framtida markinkop. | agardirektiven
ar befintliga avkastningskrav kvar. Bolaget kommer under 2025 fortsatt inte klara dgardirektivens
avkastningskrav pga. omvarldsfaktorer. Detta har rapporterats till agarna i november 2023.

Vinstdisposition

Forslag till disposition av resultatet

Till arsstammans forfogande star foljande vinstmedel:

Balanserade vinstmedel 86 161 220
Arets resultat 0
86 161 220

Styrelsen foreslar att vinstmedlen disponeras sa:
- att balansera i ny rakning 86 161 220
86 161 220
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Resultatrakning ()

Not 2024 2023
Nettoomséttning 2,3 275 007 234 160
Ovriga rérelseintakter 4 12176 19 130
Summa intékter 287 183 253 291
Rorelsens kostnader 3
Brénslekostnader 5 -147 667 -160 420
Ovriga externa kostnader 6 -69 693 -72 839
Personalkostnader 7 -37 593 -35981
Avskrivningar 8 -24 978 -22 886
Summa rorelsens kostnader -279 930 -292 125
Rorelseresultat 7 253 -38 834
Resultat fran finansiella poster
Ovriga ranteintakter och liknande intakter 1438 2214
Réntekostnader och liknande kostnader 9 -3304 -2514
Summa resultat fran finansiella poster -1 866 -300
Summa resultat efter finansiella poster 5 387 -39 135
Bokslutsdispositioner 10 -5 387 17 663
Skatt pa arets resultat 11 0 0
Arets resultat 0 -21471
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Balansrakning ()

Not
Tillgangar

Anlaggningstillgangar

Immateriella anlaggningstillgangar 12
Balanserade utgifter for utvecklingsarbeten och
liknande arbeten

Materiella anlaggningstillgangar 13
Byggnader och mark

Maskiner och tekniska anlaggningstillgangar

Pagaende nyanlaggningar

Summa materiella anlaggningstillgangar

Finansiella anlaggningstillgingar 14
Andelar i intresseforetag

Summa anlaggningstillgangar

Omesattningstillgangar

Varulager m m 15
Révaror och fornddenheter

Kortfristiga fordringar

Kundfordringar

Fordringar hos koncernforetag 3,16
Aktuella skattefordringar

Ovriga fordringar

Forutbetalda kostnader och upplupna intékter 17

Kassa och bank

Summa omséttningstillgangar

Summa tillgangar

11

2024-12-31

4 287

29 693
240 228
25 140
295 061

74

299 422

71374

20 705
43 293
2 027
2

26 434

92 461

193

164 028
463 450

Org.nr 556153-8389

2023-12-31

31 630
195 116
23 935
250 680

74

250 754

58 642

19 317
25915
30 163

0
24 812

100 208

1938

160 787
411 542
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Eget kapital och skulder

Eget kapital
Bundet eget kapital
Aktiekapital
Reservfond

Fritt eget kapital
Balanserad vinst eller forlust
Arets resultat

Summa eget kapital
Obeskattade reserver
Avséttningar
Langfristiga skulder

Skulder till kreditinstitut
Ovriga langfristiga skulder

Kortfristiga skulder
Leverantorsskulder
Skulder till moderbolag
Ovriga skulder

Upplupna kostnader och forutbetalda intékter

Summa kortfristiga skulder

Summa eget kapital och skulder

18

13, 19

20

21

3,16

22

12

Org.nr 556153-8389

1 000
200
1200

86 161
0
86 161

87 361

94 787

110 000

112 423
3228
115 652

32751
1170
2915

18 814

55 650

463 450

1000
200
1200

104 262
-21471
82 791

83 991

89 787

110 000

62 423
3438
65 861

35110
3562
2796

20 435

61 903

411 542



ENA Energi AB Org.nr 556153-8389

Kassaflodesanalys ()

Not 2024-12-31 2023-12-31
Den I6pande verksamheten
Rorelseresultat fore finansiella poster 7 253 -38 834
L&mnat koncernbidrag -387 -3 370
Justering for poster som inte ingar i kassaflodet, mm 8 24 978 22 886
Erlagd ranta 9 -3 304 -2 514
Erhallen ranta 1438 2214

29 978 -19 619

Okning/minskning varulager -12 732 -21 866
Okning/minskning kortfristiga fordringar 7747 81 483
Okning/minskning kortfristiga skulder -6 253 -1726
Kassaflode fran den lépande verksamheten 18 740 38 272
Investeringsverksamheten
Investeringar i immateriella anlaggningstillgangar 12 -4 360
Investeringar i materiella anlaggningstillgangar 13 -69 559 -38 337
Forséljning/utrangering av materiella anlaggningstillgangar 274
Forandring av langfristig fordran -74
Kassaflode fran investeringsverksamheten -73 645 -38 411
Finansieringsverksamheten
Okning av langfristiga 1an 49 790 -419
Lédmnad utdelning -21 000
Erhallet aktieagartillskott 24 370
Kassaflode fran finansieringsverksamheten 53 160 -419
Arets kassaflode -1 745 -558
Likvida medel vid arets borjan 1938 2 496
Likvida medel vid aret slut 193 1938

13



ENA Energi AB Org.nr 556153-8389

Noter

1 Redovisnings- och varderingsprinciper

Arsredovisning har uppréttats i enlighet med arsredovisningslagen och Bokféringsnamndens allmanna rad
2012:1, Arsredovisning och koncernredovisning (K3). Redovisningsprinciperna ar oférandrade mot
foregaende ar.

Intéakter

Forséljning av fjarrvarme redovisas vid leverans av fjarrvarmen till kunden, i enlighet med forséljnings-
villkoren. Forsaljningen redovisas efter avdrag for moms och rabatter.

Forséljning av elkraft redovisas vid leverans av kraften till stamnatet och intékten redovisas till spotpriset.

Ovriga intakter som intjanats intaktsredovisas enligt féljande. Hyresintakter redovisas i den period som
uthyrningen avser. Ranteintékter redovisas i enlighet med effektiv avkastning och erhallen utdelning
redovisas nar ratten att erhalla utdelning bedéms som séker.

Anslutningsavgifter

Anslutningsavgifter intaktsfor bolaget direkt. Detta mot bakgrund av att bolaget uppfyllt de dtaganden som
anslutningsavgiften avser att tacka.

Inkomstskatter

Redovisade inkomstskatter innefattar skatt som ska betalas eller erhallas avseende aktuellt ar, justeringar
avseende tidigare ars aktuella skatt, forandringar i uppskjuten skatt samt andel i intresseforetags skatt.

Vaérdering av samtliga skatteskulder/-fordringar sker till nominella belopp och gors enligt de skatteregler
och skattesatser som &r beslutade eller som &r aviserade och med stor sdkerhet kommer att faststallas.

For poster som redovisas i resultatrakningen, redovisas dven darmed sammanhéngande skatteeffekter i
resultatrakningen. Skatteeffekter av poster som redovisas direkt mot eget kapital, redovisas mot eget
kapital. Uppskjuten skatt berdknas enligt balansrakningsmetoden pa alla temporara skillnader som upp-
kommer mellan redovisade och skattemassiga varden pa tillgangar och skulder.

Utlandska valutor

Redovisningsvaluta ar den valuta i vilket foretaget upprattar sin finansiella rapport. Utlandsk valuta ar
annan valuta an foretagets redovisningsvaluta. Bolaget har ett likvidkonto i Euro som omréknas till sek per
balansdagens kurs.

Immateriella anlaggningstillgangar

Immateriella anlaggningstillgangar redovisas till anskaffningsvarde med avdrag for ackumulerade
avskrivningar och eventuella nedskrivningar. Tillgangarna skrivs av systematiskt éver den bedomda
nyttjandeperioden, som baseras pa tillgangens forvantade ekonomiska livslangd.

Nedskrivning
Nedskrivningsprévning gors nar det finns en indikation pa vardenedgang. Om atervinningsvardet
understiger redovisat varde gors en nedskrivning.
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Materiella anlaggningstillgangar

Materiella anlaggningstillgangar redovisas till anskaffningsvarde minskat med avskrivningar.
| anskaffningsvardet ingar utgifter som direkt kan hanforas till forvarvet av tillgangen.

Nér en komponent i en anlaggningstillgang byts ut, utrangeras eventuell kvarvarande del av den gamla
komponenten och den nya komponentens anskaffningsvérde aktiveras.

Tillkommande utgifter som avser tillgangar som inte delas upp i komponenter laggs till anskaffningsvérdet
till den del tillgangens prestanda okar i forhallande till tillgangens varde vid anskaffningstidpunkten.

Utgifter for 16pande reparation och underhall redovisas som kostnader. Bedémningen for vad som &r
anskaffning respektive reparation ar konsekvent mellan aren.

Realisationsvinst respektive realisationsforlust vid avyttring av en anlaggningstillgang redovisas som 6vrig
rorelseintakt respektive 6vrig rorelsekostnad.

I bolagets dgardirektiv finns det angivet att dgarna har uttryckt sin vilja att: ’ENA Energi ska i sina fortsatta
verksamhetsplaner planera efter kommunens vilja att marken, for nuvarande huvudproduktion bedrivs,
frigors”. Linjar avskrivningsmetod anvands for materiella tillgangar dverlag. For anlaggningar som &r
belagna pa omradet och omkring Kaptensgatan 22-23, har en anpassning gjorts redovisningsmassigt, sa att
alla anlaggningar ar avskrivna senast 2033, da anlaggningarna ska demonteras och marken saneras enligt
agardirektivet.

Foljande avskrivningstider tillampas:

Byggnader 20 ar
Maskiner och inventarier 5-10 ar
Fjarrvarmeledningar 25-30 ar

Avskrivningar utéver plan har skett inom ramen for skattelagstiftningen. Avskrivningar for byggnader och
markanlaggningar sker med skattemassigt hogsta belopp nar sa ar mojligt.

Bolaget har betydande varden redovisade i balansrakningen avseende materiella anlaggningstillgangar.
Dessa testas for nedskrivningsbehov i enlighet med de redovisningsprinciper som anges ovan. Beaktat
tidigare ars ekonomiska utfall och prognosen framat ar bedomningen inte att det finns nagot
nedskrivningsbehov i posten.

Nedskrivningar

Nar det finns en indikation pa att en tillgang eller en grupp av tillgangar minskat i varde gérs en bedémning
av dess redovisade varde. | de fall det redovisade vérdet 6verstiger det beraknade atervinningsvérdet skrivs
det redovisade vardet omedelbart ner till detta atervinningsvarde.

Leasingavtal

Samtliga leasingavtal, oavsett om de ar finansiella eller operationella, redovisas som hyresavtal
(operationella leasingavtal). Leasingavgiften kostnadsfors linjart dver leasingperioden. Inget av
leasingavtalen stracker sig langre an fem ar fran bokslutsdagen. Leasingavtalen avser i huvudsak leasing av
kontorsutrustning.

Kundfordringar

Kundfordringar redovisas som omséttningstillgangar till det belopp som forvantas bli inbetalt efter avdrag
for individuellt beddmda osékra kundfordringar.
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Fordringar

Fordringar med forfallodag mer &n 12 ménader efter balansdagen redovisas som anlaggningstillgangar,
6vriga som omsattningstillgangar. Fordringar upptas till det belopp som efter individuell prévning beraknas
bli betalt. Fordringar som &r rantefria eller som I6per med ranta som avviker fran marknadsrantan och har
en loptid dverstigande 24 manader redovisas till ett diskonterat nuvarde och tidsvardeforandringen
redovisas som ranteintakt i resultatrakningen.

Varulager

Varulagret varderas, med tillampning av forst-in forst-ut-principen, till det 1agsta av anskaffningsvérdet och
nettoforsaljningsvardet pa balansdagen. F6r homogena varugrupper tillampas kollektiv vardering.

Elcertifikat och ursprungsgarantier

Innehav av elcertifikat och ursprungsgarantier anses utgora lager. Kdpta elcertifikat varderas till det lagsta
av anskaffningsvardet och marknadspris pa balansdagen. Erhéllna ursprungsgarantier varderas till ett
genomsnittligt marknadsvarde, da vardet eskalerade enormt under 2022 men hammats under 2023 och
2024. Kostnaden for kvotplikten redovisas som upplupen kostnad. Vérdering har skett i enlighet med
anskaffningen av elcertifikat for att uppfylla kvotplikten

Utslappsratter

Intakter fran utslappsratter redovisas i takt med att tilldelning gors. Utslappsratter varderas till det lagsta av
anskaffningsvardet och marknadspris pa balansdagen.

Ersattningar till anstéllda

Kortfristiga ersattningar

Kortfristiga ersattningar i bolaget utgdrs av 16n, sociala avgifter, betald semester, betald sjukfranvaro och
sjukvard. Kortfristiga ersattningar redovisas som en kostnad och en skuld da det finns en legal eller
informell forpliktelse att betala ut en ersattning.

Ersattningar vid uppsagning

Ersattningar vid uppsagning redovisas endast om foretaget ar forpliktigat att avsluta en anstéllning fore den
normala tidpunkten eller nar ersattningar Iamnas som ett erbjudande for att uppmuntra frivillig avgang.
Avséttning gors for den delen av uppsagningslonen som den anstallde far utan arbetsplikt, med tillagg for
sociala avgifter.

Avséttningar

Foretaget gor en avsattning nér det finns en legal eller informell forpliktelse och en tillforlitlig uppskattning
av beloppet kan goras. Bolaget fick under ar 2022 ett uppdaterat agardirektiv fran moderbolaget och
kommunalfullméaktige att bolaget ska frigéra och sanera befintlig mark for annan verksamhet senast till ar
2035. Bolaget har med anledning av detta gjort av avséttning for berdaknad kostnad fér demontering och
sanering av marken.

Kassaflodesanalys

Kassaflodesanalysen upprattas enligt indirekt metod. Det redovisade kassaflédet omfattar endast
transaktioner som medfor in- eller utbetalningar.

Som likvida medel klassificeras, forutom kassa- och banktillgodohavanden, kortfristiga fordringar som har
en aterstaende I6ptid mindre &n tre manader fran anskaffningstidpunkten.

16



ENA Energi AB Org.nr 556153-8389

Uppgifter om moderforetaget

Moderforetag i den stdrsta koncernen dar ENA Energi AB &r dotterforetag och dér
koncernredovisningen upprattas ar Enkopings Kommuns Moderblag AB, 556534-1954, med
séte i Enkdping.

Not 1 Vasentliga uppskattningar och bedémningar

Bolaget gor uppskattningar och bedémningar om framtiden. De uppskattningar for redovisningsandamal
som blir foljden av dessa kommer, definitionsmassigt, sallan att motsvara det verkliga resultatet.

De uppskattningar och antaganden som innebér en betydande risk for vasentliga justeringar i redovisade
varden for tillgangar och skulder under nastkommande ar behandlas i huvuddrag nedan

En avsattning pa 110 mkr gjordes ar 2022 pa uppskattad kostnad for demontering och sanering av marken i
samband med flytt av anlaggningen. Kostnadsuppskattningen ar baserad pa en extern utredning.

Under ar 2024 har bolaget gjort en uppdatering av kostnadsbedémningen och utifran detta ar bedémningen
av den gjorda avsattningen fortfarande motsvarar forvantad kostnad for aterstallandet av marken.

Faktiskt utfall av detta arbete kan komma att avvika fran avsattningens storlek.

Provning av nedskrivningsbehov for materiella anlaggningstillgangar

Bolaget har betydande varden redovisade i balansrakningen avseende materiella anlaggningstillgangar.
Dessa testas for nedskrivningbehov i enlighet med de redovisningsprinciper som anges ovan.

Beaktat tidigare ars ekonomiska utfall och prognosen framat, ar bedémningen att det inte finns nagot
nedskrivningsbehov i dagslaget.

Definition av nyckeltal

Avkastning pa totalt kapital:
Rorelseresultat plus finansiella intdkter i procent av balansomslutning, berdknat som ett genomsnitt 6ver
senaste 3 aren.

Avkastning pa eget kapital
Resultat efter finansiella poster i procent av justerat eget kapital (eget kapital + 79,4 % av obeskattade reserver),
berdknat som ett genomsnitt 6ver senaste 3 aren.

Soliditet:

Justerat eget kapital (eget kapital + 79,4 % av obeskattade reserver) i procent av balansomslutning,
berdknat som ett genomsnitt 6ver senaste 3 aren.
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Not 2 Nettoomsattning 2024-12-31 2023-12-31

| nettoomséttningen ingdr intakter fran:

Fjarrvarme

Sald varme (MWh) 209 780 219 452
Omesittning sald varme (tkr) 242 197 193 441
Totalt fjarrvarmefdrsaljning (kr/MWHh) 1155 881

Elproduktion

Producerad el netto, (MWh) 55 089 53133
Fysisk forséljning (Spot och balanskraft) 46 204 44 281
Omsittning sald el (tkr) 32810 40719
Medelintékt elproduktion (kr/MWh) 596 766

275 007 234 160

Ingen prisséakring av elférsaljningen har gjorts under aren 2019-2024 pa grund av risker for
obalans.

Not 3 Rorelsens kostnader
Inkdp och forsaljning mellan koncernforetag 2024-12-31  2023-12-31
Inkdp (%) 2% 1%
Enkdpings kommun 4431 2 309
Enkoping kommuns moderbolag AB 65 64
Enkdpings Hyresbostader AB 0
Raddningstjansten Enkdping-Habo 5
4 502 2373
Forsaljning (%) 20% 19%
Enkdpings kommun 22 832 18 779
Enkopings Hyresbostédder AB 32261 25184
55093 43 962
Koncernbidrag lamnas till (tkr)
Enkdpings Hyresbostader AB 387 3370

18



ENA Energi AB Org.nr 556153-8389

Not 4 Ovriga rorelseintakter 2024-12-31  2023-12-31
Anslutningsavgifter 2 497 4343
Tilldelade och nettovinst av salda utslappsratter 6 812 8418
Ursprungsgarantier 67 2 895
Overskott KPA/Elstodsbidrag 918 1570
Hyresintakter 458 442
Forsékringsersattningar 0 0
Ovriga rorelseintakter 1424 1463
12 176 19 130

Not 5 Brénslekostnader 2024-12-31  2023-12-31
Olja 4 899 8 265
Pellets 14 329 32 147
Flis mm 108 518 101 654
Tillsatser 5089 4716
Skatter och el 10 952 8 255
Askor 3880 5383
147 667 160 420

Not 6 Ovriga externa kostnader 2024-12-31  2023-12-31
Maskinhyra och forbrukningsinventarier 5734 4 867
Fastighetskostnader 7008 6 752
Reparationer och underhall 30835 27 139
Forsakringar 3952 3602
Konsulter och inhyrda tjanster 17 592 25 455
Ovriga externa kostnader 4571 5024
69 693 72 839

varav:
Revision, PwC

Lagstadgad revision 256 300
Lekmannarevision 40 80
Konsultationer 86

382 380
Not 7 Personalkostnader 2024-12-31 2023-12-31

Medelantalet anstallda

Kvinnor 9 9
Man 28 28
37 37
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Loner, ersattningar, sociala avgifter och
Pensionskostnader

Loner och ersattningar till styrelse och verkstallande direktor
Loner och ersattningar till 6vriga anstallda

Sociala kostnader for styrelsen och VD exkl. pensionskostnader
Sociala kostnader for 6vriga anstallda exkl. pensionskostnader
Pensionskostnader for styrelse och VD

Pensionskostnader for dvriga anstéllda

Ovriga personalkostnader

Totalt

Avgangsvederlag

Org.nr 556153-8389

2024-12-31

2277

22 594

24 871
616

7763

531
2513
11 423

1299
37 593

Enligt avtal &ger VD rétt till 18 manadsloner vid uppsagning fran bolaget sida.

Styrelseledaméter och ledande befattningshavare
Antal styrelseledamoter pa balansdagen

Kvinnor
Man

-~

Antal verkstallande direktérer och andra ledande befattningshavare

Kvinnor
Man
Not 8 Avskrivningar

Immateriella anlaggningstillgangar
Byggnader och mark

Maskiner och andra tekniska anldggningar
Fjarrvarmenatet

Not 9 Rantekostnader och liknande kostnader

Ranta till kreditinstitut

Réanta anslutningslan
Ovriga rantekostnader

20

I

2024-12-31

73

2 959
17 522
4 424
24978

2024-12-31

2762
17
526
3304

2023-12-31

2064

21295

23 359
572

6619

426
2642
10 259

2 363
35981

~

I

2023-12-31

1852
17 070
3964
22 886

2023-12-31

2 316
17
181
2514
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Not 10 Bokslutsdispositioner 2024-12-31  2023-12-31

Avsittning till obeskattade reserver -5 000

Aterféring av obeskattade reserver for maskiner/inventarier &

fjv-ledningar 21033

Lamnat koncernbidrag -387 -3 370
-5 387 17 663

Not 11 Skatt pa arets resultat 2024-12-31  2023-12-31

Aktuell skatt 0 0

Redovisat resultat fore skatt 0 -21471

Skatt berdknad enligt géallande skattesats 80 -4 423

Outnyttjat underskott fran tidigare ar -31 478 -9 857

Skatteeffekt av ej avdragsgilla kostnader 26 26

Skatteeffekt av 6vriga ej skattepliktiga intakter -45 -57

Skatteeffekt av aterforing/avsattning tidigare ars ack. 6veravskrivningar -1 030 4333

Skatt hanforlig till koncernbidrag -79 -694

Redovisad skattekostnad 0 0

Immateriella

Not 12 anlaggningstillgangar 2024-12-31  2023-12-31

Ingaende anskaffningsvarde 0 0

Arets forandringar

- Ink6p 4 360

Utgaende ackumulerade anskaffningsvarden 4360 0

Ingaende ackumulerade avskrivningar 0 0

Avrets forandringar

- Avskrivningar -73

Utgaende ackumulerade avskrivningar -73 0

Utgaende restvarde enligt plan 4287

Bokfort véarde 4 287 0
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Not 13 Materiella anliggningstillgingar
Byeggnader Maskiner och andra Pagiende
ochmark  tekniska anl nyanliggningar Summa
Ingiende anskaffhingsvirde 77 560 D60 BOS 23935 1 062 300
Arets forindringar
- Inkip 103 44 763 24094 69 559
- Arets utrangering kostnadsfart 13274 -13274
- Omfort frin pigaende nyanldzgningar 3le 22570 -22 389 0
Utgdende ackumulerade anskaffningsviirden 78 582 1014 864 25140 1118585
Ingiende ackumulerade avskrivningar 45930 -7635 6920 -211 619
Arets forandringar ]
- Arets utrangering 13 000 13 000
- Avskrivningar -1939 -21 446 -24 903
Utgdende ackumulerade avskrivningar -45 539 -774 636 0 -823 524
Utgdende restviirde enligt plan 19693 240228 15140 195 061
Overars krivningar/obeskattade reserver
Ingende avskrivningar dver plan 04 787 -84 787
Arets forindringar
- avskrivning dterforing -3 000 -3 000
Utgdende ackumulerade avskrivningar éver plan 0 00 787 0 00 787
Bokfirt viirde 10503 140 441 15140 1951274
Boldort virde byggnader 23687
Bolfort virde mark 5818
Taxenngsvirde 23290
Not 14 Finansiella anlaggningstillgangar 2024-12-31  2023-12-31
Ingaende ackumulerade anskaffningsvarden 74 0
- arets inkop av aktier i EFO AB, 556193-4133, 13 aktier 4 5 700 kr 74
- arets forsaljning till bokfort vérde 0
Utgaende redovisat véarde 74 74
Direkt dgda
Aktier i Energikontoret i Malardalen AB, org.nr. 556134-8698, har Gvergatt till Enkopings
kommun under &ret.
Not 15 Varulager mm 2024-12-31  2023-12-31
Olja 3022 4757
Pellets 2835 6 015
Flis 34 365 23 316
Elcerifikat och ursprungsgarantier 28 473
Utslappsratter 25911 19 926
Ovriga lager, reservdelar 5214 4155
71374 58 642
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Not 16 Fodringar och skulder hos koncernféretag

Fordringar koncernkonto
Kortfristiga fordringar
Kundfordringar, varme
Upplupen intékt, varme
Forutbetalda kostnader

Skulder till koncernforetag
Ovriga skulder

Kreditlimit pa koncernkonto uppgar till 20 mkr (20 mkr).

Not 17

Upplupna varmeintékter
Upplupna el- och utslappsintakter
Ovriga poster

Not 18
Forslag till disposition av resultatet

Eget kapital

Till arsstammans forfogande star foljande vinstmedel:
Balanserade vinstmedel

Arets resultat

Styrelsen foreslar att vinstmedlen disponeras sa:
- att balansera i ny rakning

Aktie-  Reserv-
kapital fond
Ingaende eget kapital 1000 200
Avrets forandring
Koncernbidrag
Utdelning till EMAB
Ovillkorat aktieagartillskott fran EMAB
Arets resultat
Summa eget kapital 1000 200
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Forutbetalda kostnader och upplupna intakter

Org.nr 556153-8389

2024-12-31
30 537

6 511
6 246

43 293

1170
1170

2024-12-31

21 042
362
5030
26 434

86 161 220
0
86 161 220

86 161 220
86 161 220

2023-12-31
11 304

6171
8 440

25915

3562
3562

2023-12-31

17 489
228

7 096
24 812

Balanserade
vinstmedel

104 262
-21471
3370
-21 000
21 000

86 161

Arets resultat
-21 471
21471

387

387

Summa
eget
kapital
83991

3370

-21 000
21 000

87 748
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Not 19 Obeskattade reserver

Ingaende ackumulerad skillnad mellan bokférda avskrivningar och
avskrivningar enligt plan
- Arets avsattning till obeskattade reserver

- Avrets &terforing fran obeskattade reserver

Not 20 Avsattning till framtida saneringskostnader
Ingaende avsattningar for demonterings- & saneringskostnader

- Arets avsittning for framtida demonterings- och sanerings-
kostnader i och med dgarens beslut att ENA Energi AB ska ha

ha frigjort marken vid Kaptensgatan till ar 2035.

Totalt

Not 21 Langfristiga skulder

Skulder till kreditinstitut
Anslutningsavgifter
Anslutningslan

Forfallotider

Den del av langfristiga skulder som forfaller till betalning senare an
fem ar efter balansdagen

- skulder till kreditinstitut

- skulder for anslutningslan

Not 22 Upplupna kostnader och férutbetalda intakter

Upplupna semesterloneskulder
Upplupna sociala avgifter
Upplupen 16ne- och fastighetsskatt
Upplupna branslekostnader
Ovriga poster
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2024-12-31 2023-12-31

89 787 110 820
5000

-21 033
94 787 89 787
2024-12-31 2023-12-31

110 000 110 000

110 000 110 000

2024-12-31  2023-12-31

112 423 62 423
2 884 3082
344 356
115 652 65 861
112 421 66 423
2502 2239
114 923 68 663

2024-12-31  2023-12-31

2775 2 596
605 582
976 891

7075 10 657

7383 5708

18 813 20435
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Not 23 Uppgift om moderbolaget

Moderbolaget i den koncernen dar foretaget ingar och som upprattar koncernredovisning ar
Enkopings Kommuns Moderbolag AB med organisationsnummer 556534-1954, med séte i
Enkdping.

Enkoping den dag som framgar av var elektroniska signatur

Jan H Clasenius Hans Olsson

Rickard Englund Rickard Daxner
Gunnar Oberg Johan Orjes

Jan Hannebo Torbjorn Claesson
Styrelseordférande Verkstéllande direktor

Var revisionsberéattelse har lamnats den dag som framgar av var elektroniska signatur

Ohrlings PricewaterhouseCoopers AB

Niclas Bergenmo
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ENA Energi AB Org.nr 556153-8389
Forvaltningsberattelse

Styrelsen och verkstéallande direktéren for ENA Energi AB, bolaget, far harmed avlamna arsredovisningen
for ar 2024.

VD:s kommentar

2024 har varit ett ar praglat av en hel del forandringar.

Under aret har vi bland annat genomfort en central forédndring genom
att ta hem all faktureringen av vara kunder som tidigare hanterades av
Malarenergi. | november genomfdrde vi var forsta fakturering i egen
regi. Detta innebar att vi nu har full kontroll 6ver var kunddata och kan
agera snabbare for att ge battre service och support till vara kunder."

Ett annat stort projekt har varit att byta ut samtliga drygt 1 800
fjarrvarmematare. De tidigare matarna anviande 2G/3G-natet for
overforing av data, vilket kommer att fasas ut under 2025. Vara nya
matare ar radiobaserade och anpassade for framtida krav, vilket inte
bara okar driftsakerheten utan dven mojliggor utveckling av nya tjanster
for vara kunder.

Vi har dven moderniserat vart natverk och IT-system, vilket gor var IT-
infrastruktur mer robust och motstandskraftig mot stérningar och yttre
hot. Det ger oss nu ocksa ratt forutsattningar for att uppfylla det kommande NIS lI-direktivet.

Nar det galler bransleférsorjningen har vi sett att priserna fortsatt ar héga, men tillgangen pa brénsle har
stabiliserats. Det finns dven tecken pa en viss prisnedgang pa branslet framover. Samtidigt har elpriserna
fortsatt att vara laga, vilket paverkat vara el-intdkter negativt.

Pa produktionssidan har vi fatt ett nytt miljétillstand godkant, vilket innebar att vi kunnat héja effekten pa
vart kraftvarmeverk (KVV) och var hetvattenpanna (HVP3). Detta kommer att minska vart behov av
spetseffekt under kalla perioder. Vi har dven uppgraderat vart styrsystem for att sakerstalla en fortsatt
hog tillgdnglighet. Vidare har vi installerat ett nytt de-NOx-system, vilket kommer att ge lagre NOx-utslapp
och samtidigt hoja verkningsgraden i KVV. Detta ar ett viktigt steg i var stravan att bli mer miljévanliga och
samtidigt sédnka vara driftkostnader.

Vart projekt Futurena fortsatter att utvecklas, och arbetet med miljétillstand och lokalisering pagar for
fullt. Detta ar en central del av var framtida strategi och kommer att sdkerstélla en hallbar och effektiv
varmeproduktion dven pa lang sikt.

Sammanfattningsvis har 2024 varit ett ar av bade forandringar, utmaningar och framgangar. Vi har
genomfort flera betydande férbattringar som starker var verksamhet och gor oss val férberedda infor
framtiden. Tack vare dessa insatser star vi starka och kan fortsatta att utveckla hallbara energilésningar
for vara kunder.
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Aret i korthet

Séld fjarrvarme Antal kunder 2024

2024 (GWh) 210 GWh Sméhus (st) 1328

2023 (GWh) 219 GWh /\ vriga (st) 559

2022 (GWh) 213 GWh Totalt 1887

Budget -24 (GWh) 212 GWh Nya kunder (st) 4

% Uppsagningar (st) 4

Levererad el Antal anstallda 2024

000

2024 (GWh) 47 H @ H Kvinnor 9

2023 (GWh) 44 00000 Min 28

2022 (GWh) 60 MM Totalt 37

Budget -24 (GWh) 67 4} H 4} H 41\

— 2024 2023 2022 2021 2020
< Intakter 287 183 253 291 308 500 256 668 186 263
Kostnader -281 796 -292 125 -228 798 -195 355 -162 422
Avsattning - -110 000 - -
Rorelseresultat 5387 -38 834 -25297 61 313 23841

Handelser av vasentlig betydelse 2024

Elmarknadspriserna har i likhet med foregaende ar inte varit fordelaktiga for bolaget. Intdkterna for
elproduktionen har minskat med ca 8 mkr i jamforelse med féregaende ar. Kostnaderna for bransle har
legat kvar pa samma hoga niva som foregaende ar, branslepriserna har mer an tredubblats senaste aren.
Detta beror framst av energikrisen i Europa, Rysslands invasion i Ukraina, 6kad efterfragan samt lagre
tillgang pa biobranslen.

Under hosten 2022 erholl ENA ett uppdaterat dgardirektiv, vilket sager att omradet dar ENA har sin
nuvarande verksamhet, skall vara frigjord och sanerad for annan byggnation senast ar 2035. Beslutet
innebar 6kade kostnader med forstudier och utredningar for bolaget, men ocksa en spannande och
intressant utveckling. Bolaget pabdrjade en férstudie under 2022 som fortsatte under 2023 och 2024.
Forstudien presenterades i maj 2024 och har varit ett beslutsunderlag till styrelse och dgare gallande
framtida teknik och ny lokalisering for att producera framst fjarrvarme till Enkdpings innevanare.

Agare

ENA ags till 100 % av Enkdpings kommuns moderbolag AB, vilket ar ett heldgt dotterbolag till Enkdpings
kommun. ENA fick ar 2024 nya dgardirektiv med de finansiella malen:

Langsiktig avkastning pa totalt kapital > 7%
Kortsiktig soliditet >20%
Langsiktig soliditet > 30%

Verksamhetens vision och malbild

ENA Energis malbild och vision ar att mojliggéra en saker och trygg energiforsorjning utifran kundernas
behov. Ena ska vara en modern och attraktiv energipartner for alla i Enkdping. Bolaget ska erbjuda
relevanta energiprodukter for att stoédja kundens behov och strava efter att vara den sjdlvklara
energileverantoren for Enképings kommun och dess invanare.
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ENAs langsiktiga mal har en direkt koppling till kommunfullmé&ktiges dgardirektiv dar bolaget i sina
fortsatta verksamhetsplaner, ska planera att marken, dar huvudproduktionen bedrivs, frigors. Vidare ska
ENA bidra till Enkdpings kommuns mal “Enkoping ar en klimatsmart, fossilfri och vdlfungerande kommun
dar det ar enkelt att ha en hallbar livsstil”.

For att nd visionen och malen ska bolaget pa ett effektivt, konkurrenskraftigt och miljoriktigt satt leverera
energi och energirelevanta produkter till kunder och samarbetspartners.

Malomraden 2024-2025

Under 2022 tog ENAs ledning ett krafttag kring malstyrning och har arbetat fram vara huvudmal med
nyckeltal. Mal &r framtagna inom omradena Kund, Ekonomi, Personal och Verksamhet. For bolaget
innebar detta 6vergripande att vi ska erbjuda marknaden och kunden produkter som ar producerade med
hansyn till minimal miljopaverkan samt med hog kostnadseffektivt.

For att na ovanstaende mal har vi identifierat kritiska framgangsfaktorer for att na vara mal, och beskrivit
dem i en s k transformationskarta. Aven miljon dr ett av ENAs huvudmal och att minska utslapp ar ett
standigt pagaende arbete.

Nedanstaende tre fokusomraden ar identifierade och bolaget har arbetat I6pande med dessa omraden i
hela organisationen.

e Kultur av ansvar och agarskap
e Effektivitet i allt vi gor
e Utveckling av produkter och tjanster

Karnvarden
ENA Energi har arbetat fram nya vardeord som ska styra emot visionen; “En modern och attraktiv
energipartner”:

Kraft: Vi ar en kraft att rakna med som har styrkan och energin att hela tiden utvecklas. Vi ar jordnara,
handlingskraftiga och effektiva och stravar alltid efter att bli battre.

Trygghet: Vi ar duktiga pa det vi gor och det ger oss ett lugn och ett lagmalt sjalvfortroende. Vi ar ltta att
ha att géra med och vi tycker om att vara nara vara kunder. Vi ar trygga i oss sjalva, vilket gor att vi
utstralar trygghet. Man kan lita pa oss helt enkelt.

Ansvar: Vi gillar att titta framat. Aven om vi har kommit |&ngt redan, &r vi 6vertygade om att vi alltid kan
ga annu langre. Vaxa mer. Bli dnnu gronare. Sa, med tanke pa var vi ar idag — tank bara pa vad vi kan
astadkomma i framtiden.
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Flerarsjamforelse

Bolagets ekonomiska utveckling i ssmmandrag.

Sald fjarrvarme, GWh

Medeltemperatur C°
Producerad fjarrvdrme, GWh

El brutto (GWh)
El netto (GWh)
Verkningsgrad (%)

Inkopt bréansle, GWh

Biobrénslen

Fossilbransle

Branslekostnad (tkr)
Branslekostnad/MWh
Snittinkopspris biobransle/MWh
Koldioxidutslapp, fossilt (ton)
Koldioxidutslapp, fossilt, (gram/kWh)
Kvaveoxidutslapp (ton)

Personal

Antal anstéllda (st)

varav man (st)

varav kvinnor (st)

Utbetalda I6ner exkl soc.avg (tkr)
Lénekostnader/omséttning (%)

Ekonomi

Omsattning

Rorelseresultat

Resultat efter finansiella poster
Balansomslutning

Eget kapital

Obeskattade reserver
Langfristiga skulder
Avkastning pa totalt kapital (%)
Arets avkastning pa totalt kapital (%)
Soliditet (%)

Vinstmarginal

Rantabilitet pa eget kapital (%)
Genomsnittlig skuldranta

Arets investeringar (tkr)

Mal

(<7%)

(20%/30%)

2024

210
76

254
55
47

83%

341

6

147 667
425
335
3465
14

71

37

28

9

24 871
9,0%

2024
275 007
7253
5387
463 449
87 361
94 787
115 652

-12

3

38

-7

-12

36

69 599

2023

219
6,7
259
53

85%

373

10

160 420
418
371
2723
10

64

37

28

9

23 359
10,0%

2023
234 160
-38 834
-39 135
411542

83991
89 787
65 861

-1

-25

43

0

-1

38

19 995

Org.nr 556153-8389

2022

213
75

255
70
60

84%

465

5

100 416
214

170

2135

8

36

28

8

21380
8,0%

2022
266 205
-25 297
-25 492
456 192
104 262
110 820

66 281
10
-13
48
9
10
10
36 433

2021

225
6,9

261
82
72

82%

416

87 434
210
139
807

102

34

28

6

19 391
7,8%

2021
247 761
61471
61 313
428 068
115575
126 200
66 319

11

28

50

19

28

03

49 744

2020

194
87

234
56
49

74%

390

64 731
166
100
453

7

32

25

6

18 976
11,1%

2020
170 585
24382
23841
322989
104 401
81700
66 534

9

14

48

14

15

08

64 461
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Verksamhetens omsattning och kostnader (féregdende ar presenteras inom parantes)

Omsaéttningen har totalt minskat mot budget med totalt 23,3 mkr, vilket framst beror av lagre elpriser pa
marknaden. Medelpriset pa bolagets elforsaljning har minskat fran 919 kr/MWh till 707 kr/MWh. Under
2024 har Ena Energi levererat 210 GWh -

fjarrvarme (219 GWh) och 47 GWh el (44 I

GWh). Mangden sald fjarrvarme ar 2 GWh lagre ANGA 100 bar 540°C
dn budget och 9 GWh lagre &n foregaende ar,
vilket i huvudsak beror pa varmare

arsmedeltemperatur, 6kning har skett fran
6,8 C° grader 2023 till arets 7,6 C°.

Den tillférda bransleenergin for el- och
varmeproduktion har uppgatt till totalt
347 GWh (383 GWh) och ar till ca 98,1 %
(97,7%) biobranslebaserad.

1bar 100°C

Fossilbransleanvandningen har minskat nagot
och uppgar till 1,9 % (2,3%). Foregdende ar
radde biobranslebrist varvid mer eldningsolja
nyttjades.

Branslekostnaden inklusive kemikalier, skatter
och avgifter har minskat med 24 mkr mot
budget och 13 mkr i jamférelse med
foregaende ar. Storsta orsaken till minskade branslekostnader beror i huvudsak pa lagre fjarrvarme- och
elproduktion. Huvuddelen av varmeproduktion sker i det biobransleeldade kraftvarmeverket, ovrig
varmeproduktion sker i tre olika hetvattenpannor.

Distributionsavdelningen har fortsatt underhalla ledningsnétet, dels for att férebygga och atgarda lackor
dels for att nyansluta fler fjarrvarmekunder.

Utover underhallsavdelningens aterkommande revisionsarbete har bottenplattan i den roterande
luftforvarmaren bytts ut, pannhuset pa KVV har fatt ett tak och ny utrustning for att sortera ut metaller ur
branslet har tillkommit.

| underhallsarbetet har dven ingatt att arbeta med att identifiera de mest kansliga objekten ur ett
produktionsperspektiv, dvs sa kallat riskbaserad underhallstyrning (RBUS). Kvar aterstar att implementera
och utféra underhallet pa dessa.

Bolagets ovriga externa kostnader ar i paritet med budget och nagot lagre an foregaende ar, fraimst pa
grund av lagre konsultkostnader. Personalkostnaderna ar i paritet med budget och nagot hogre an
foregaende ar, pa grund av ytterligare anstéllda och arlig I6nedkning.
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Investeringar och pagaende projekt

2024 ars investeringar uppgar till 69,6 mkr (19,9). Syftet med investeringarna ar
framst att sdkra tillgdngligheten pa kraftvdrmepannan, mojliggora
fjdrrvarmeleverans till kunder och uppfylla miljokraven.

Bolaget har bland annat latit bygga ett nytt bottenasksystem samt styrsystem till
turbinen och allmetallavskiljaren, detta for att sdkerstélla fortsatt drift och
funktion. Reservdelar har slutat framstallas till de utbytta systemen.

Pa fjarrvarmenatet har utbyggnad skett vid bland annat Hagalund, Storskogen,
Torggatan och Munksundet. Bolaget arbetar dven med att bygga bort aldre
fiarrvarmekammare, vilka utgor arbetsmiljoproblem. Samtliga matare i kundernas fjarrvarmecentraler har
bytts ut, detta pa grund av tidigare féraldrad teknik inte langre var avlasningsbar for fakturering.

Bolagets pagaende projekt, vilka dnnu inte ar helt fardigstallda avser framst ett NOx-reducerande system
och etapp 2 av styrsystemsbytet.

Finansiering

En nyupplaning om 50 mkr gjordes i oktober 2024, upplaningen var nédvandig pa grund av de hoga
investeringsutgifterna. Lanevolymen till kreditinstitut uppgar till 112,5 mkr (62,5 mkr), samtliga av dessa
Ian ligger hos Kommuninvest och &r rorliga eller forfaller inom ett ar. Checkkrediten uppgar till 20 mkr (20
mkr) och har under aret nyttjats under nagra fa dagar. Bolaget har ett borgensutrymme hos dgarna och
kommunen pa 150 mkr.

Kort hallbarhetsstatistik

Miljopaverkan och minskade utslapp av
luftfororeningar

Fjarrvarmens expansion och omstéllningen fran fossila
branslen till férnyelsebara branslen, har bidragit till kraftigt
minskade utslapp av vaxthusgasen koldioxid samt
forsurande kvave- och svavelforeningar. Fran 1980-talet
har ENA Energi AB successivt 6kat anvandningen av
atervinnings- och fornyelsebara branslen. Idag ar nastan
100 % av den tillférda energin biobranslen.

Direkt

klimatpaverkan
(Foretagets egna utsldpp)

Tillférd indirekt Undviken indirekt

klimatpaverkan klimatpaverkan

Klimatbokslut
ENA Energi har med hjalp av Profu, ett oberoende forsknings- och utredningsféretag inom energi- och
avfallsomradet tagit fram ett klimatbokslut for 2022. Nasta klimatbokslut presenteras under 2025
avseende 2024 i en separat rapport. Syftet ar att ge en bild av foretagets samlade klimatpaverkan, hantera
utvecklingsarbete samt utvardera atgarder och redovisa utveckling. Klimatbokslutet bygger pa den sa
kallade konsekvensprincipen som inkluderar alla utslapp, bade tillférda och undvikna utslapp genom att
jamfora hur det skulle se ut om inte ENA Energi fanns.
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| ENAs klimatbokslut redovisas alla egna Uncvikna utslapp
utslapp av klimatpaverkande
vaxthusgaser som uppstar fran
anlaggningar/aktiviteter som ags och
drivs av bolaget. Dessa beskrivs under
"tillférda direkta utslapp”.

Tillforda utsldapp

Direkt

ndirekt

Fjarrvarme g I
g

Utslapp kan exempelvis vara
skorstensutslapp fran forbranningen,
utslapp fran arbetsmaskiner och

Summa av tillférd och
undviken klimatpaverkan

Summa

kton CO.e

tjanstefordon och metanutslapp fran “ e P . o . " 0 - ”
biogasproduktion eller ett
avloppsreningsverk.
Genom bolagets kraftvarmeproduktion samt fa utslappspunkter och effektiv reningsteknik bidrar ENA
Energi till minskning av vaxthuseffekten. Malsattningen ar att genom standiga forbattringar i teknik och
metoder bidra dnnu mer till ett klimatsmart samhalle. Bolaget har under de senaste aren arbetat
strategiskt med miljo, arbetsmiljo och l6nsamhet vilket har gett resultat i form av bl.a. forbattrade
miljovarden och forbattrad arbetsmiljo.
- Bolaget har arbetat med att forbattra emissionsmatningarna
- Bolaget arbetar kontinuerligt med vattenaterforing i anlaggningen.
- Bolaget har under 2024 arbetat med NOx-reducerande atgarder, vilka minskar utslappen till luft.
- Itransport- och konsultavtal stalls krav att transporter bor kéras pa miljovanligt drivmedel.
Bolagets bidrag till de globala malen enligt Agenda 2030
Enkopings kommun har ett program for hallbar utveckling dar de nationella miljémalen har brutits ned till
lokal niva. ENA bidrar till flera av malen genom att producera lokal och fornybar energi samt en hallbar
infrastruktur for energi till vara fjarrvarme-

13 Fokoran

kunder. Bolaget bidrar dven i verksamheten
till manga av de 6vriga globala malen, men
med fokus pa malen 5, 7,9, 11 och 13.

O

Tillstandspliktig verksamhet

Bolaget bedriver tillstandspliktig verksamhet enligt miljdbalken. Tillstandet finns for den el- och
varmeproduktion som sker i ENA Energis biobransleeldade kraftvarmeverket. Tillstand finns dven for drift
av bolagets sex hetvattenpannor samt en el-angpanna. Samtliga tillstand galler tills vidare.
Tillsynsmyndighet var under aret Kommunens Miljo- och byggnadsforvaltning.

Medarbetare och socialt engagemang

VD &r aktiv styrelseordférande i Energikontoret Mélardalen och ar ledamot i intressebolaget EFO ABs
styrelse. Bolaget har under aret 6kat arbetet med arbetsmiljé och uppmuntrar personalen att aktivt delta i
foretagets utveckling. ENA har fortsatt med veckovisa digitala medarbetarundersékningar for att bl.a
fanga upp de anstélldas uppfattning om halsa, arbetsbelastning, utveckling, delaktighet, maluppfyllelse
och feedback.
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Vasentliga handelser efter rakenskapsarets slut

Bolaget hojer fjarrvarmeavgiften fran och med den 1 januari 2025 med 3,5 % (28%). Foregaende ars
okning var behovlig med anledning av de rddande omstandigheter pa branslemarknaden och att
biobranslepriserna var fortsatt hoga. | Malardalsomradet, liksom i hela Sverige ar konkurrensen fortsatt
hog avseende biobranslen. Detta hade tillsammans med varldslaget och invasionen av Ukraina medfort
fortsatt hog efterfragan pa branslen och prisékningar. Effekterna ar fortfarande radande under 2025.

Bolagets deldgarskap i EFO AB och det strategiska branslearbetet som genomférs i bolaget har gett effekt
och brénslelagren ar ater tryggade och fortsatter under 2025.

Klimatfragan och effekterna av den globala uppvarmningen ar nagot som paverkar ENA. Bolaget bidrar
genom sin biobransleeldade produktion av varme och el till att reducera vaxthuseffekten. Genom bolagets
prismodell far kunderna stérre mojlighet att paverka bade sin kostnad och sin miljopaverkan. Bolaget ska
under 2025 6ka kommunikation med kunderna for att effekten ska bli battre.

ENA fick 2024 ett uppdaterat dgardirektiv fran Enképings kommuns Kommunfullmaktige, dar bolaget
fortfarande bara ska planera for att frigora befintlig mark for annan verksamhet senast till ar 2035. ENA
invantar under 2025, Kommunfullmaktiges beslut att marken ska frigéras samt att ny
produktionsanlaggning ska uppféras pa annan plats samt beslut om framtida markinkop. | agardirektiven
ar befintliga avkastningskrav kvar. Bolaget kommer under 2025 fortsatt inte klara dgardirektivens
avkastningskrav pga. omvarldsfaktorer. Detta har rapporterats till agarna i november 2023.

Vinstdisposition

Forslag till disposition av resultatet

Till arsstammans forfogande star foljande vinstmedel:

Balanserade vinstmedel 86 161 220
Arets resultat 0
86 161 220

Styrelsen foreslar att vinstmedlen disponeras sa:
- att balansera i ny rakning 86 161 220
86 161 220
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Resultatrakning ()

Not 2024 2023
Nettoomséttning 2,3 275 007 234 160
Ovriga rérelseintakter 4 12176 19 130
Summa intékter 287 183 253 291
Rorelsens kostnader 3
Brénslekostnader 5 -147 667 -160 420
Ovriga externa kostnader 6 -69 693 -72 839
Personalkostnader 7 -37 593 -35981
Avskrivningar 8 -24 978 -22 886
Summa rorelsens kostnader -279 930 -292 125
Rorelseresultat 7 253 -38 834
Resultat fran finansiella poster
Ovriga ranteintakter och liknande intakter 1438 2214
Réntekostnader och liknande kostnader 9 -3304 -2514
Summa resultat fran finansiella poster -1 866 -300
Summa resultat efter finansiella poster 5 387 -39 135
Bokslutsdispositioner 10 -5 387 17 663
Skatt pa arets resultat 11 0 0
Arets resultat 0 -21471
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Balansrakning ()

Not
Tillgangar

Anlaggningstillgangar

Immateriella anlaggningstillgangar 12
Balanserade utgifter for utvecklingsarbeten och
liknande arbeten

Materiella anlaggningstillgangar 13
Byggnader och mark

Maskiner och tekniska anlaggningstillgangar

Pagaende nyanlaggningar

Summa materiella anlaggningstillgangar

Finansiella anlaggningstillgingar 14
Andelar i intresseforetag

Summa anlaggningstillgangar

Omesattningstillgangar

Varulager m m 15
Révaror och fornddenheter

Kortfristiga fordringar

Kundfordringar

Fordringar hos koncernforetag 3,16
Aktuella skattefordringar

Ovriga fordringar

Forutbetalda kostnader och upplupna intékter 17

Kassa och bank

Summa omséttningstillgangar

Summa tillgangar

11

2024-12-31

4 287

29 693
240 228
25 140
295 061

74

299 422

71374

20 705
43 293
2 027
2

26 434

92 461

193

164 028
463 450

Org.nr 556153-8389

2023-12-31

31 630
195 116
23 935
250 680

74

250 754

58 642

19 317
25915
30 163

0
24 812

100 208

1938

160 787
411 542
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Eget kapital och skulder

Eget kapital
Bundet eget kapital
Aktiekapital
Reservfond

Fritt eget kapital
Balanserad vinst eller forlust
Arets resultat

Summa eget kapital
Obeskattade reserver
Avséttningar
Langfristiga skulder

Skulder till kreditinstitut
Ovriga langfristiga skulder

Kortfristiga skulder
Leverantorsskulder
Skulder till moderbolag
Ovriga skulder

Upplupna kostnader och forutbetalda intékter

Summa kortfristiga skulder

Summa eget kapital och skulder

18

13, 19

20

21

3,16

22

12
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1 000
200
1200

86 161
0
86 161

87 361

94 787

110 000

112 423
3228
115 652

32751
1170
2915

18 814

55 650

463 450

1000
200
1200

104 262
-21471
82 791

83 991

89 787

110 000

62 423
3438
65 861

35110
3562
2796

20 435

61 903

411 542
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Kassaflodesanalys ()

Not 2024-12-31 2023-12-31
Den I6pande verksamheten
Rorelseresultat fore finansiella poster 7 253 -38 834
L&mnat koncernbidrag -387 -3 370
Justering for poster som inte ingar i kassaflodet, mm 8 24 978 22 886
Erlagd ranta 9 -3 304 -2 514
Erhallen ranta 1438 2214

29 978 -19 619

Okning/minskning varulager -12 732 -21 866
Okning/minskning kortfristiga fordringar 7747 81 483
Okning/minskning kortfristiga skulder -6 253 -1726
Kassaflode fran den lépande verksamheten 18 740 38 272
Investeringsverksamheten
Investeringar i immateriella anlaggningstillgangar 12 -4 360
Investeringar i materiella anlaggningstillgangar 13 -69 559 -38 337
Forséljning/utrangering av materiella anlaggningstillgangar 274
Forandring av langfristig fordran -74
Kassaflode fran investeringsverksamheten -73 645 -38 411
Finansieringsverksamheten
Okning av langfristiga 1an 49 790 -419
Lédmnad utdelning -21 000
Erhallet aktieagartillskott 24 370
Kassaflode fran finansieringsverksamheten 53 160 -419
Arets kassaflode -1 745 -558
Likvida medel vid arets borjan 1938 2 496
Likvida medel vid aret slut 193 1938
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Noter

1 Redovisnings- och varderingsprinciper

Arsredovisning har uppréttats i enlighet med arsredovisningslagen och Bokféringsnamndens allmanna rad
2012:1, Arsredovisning och koncernredovisning (K3). Redovisningsprinciperna ar oférandrade mot
foregaende ar.

Intéakter

Forséljning av fjarrvarme redovisas vid leverans av fjarrvarmen till kunden, i enlighet med forséljnings-
villkoren. Forsaljningen redovisas efter avdrag for moms och rabatter.

Forséljning av elkraft redovisas vid leverans av kraften till stamnatet och intékten redovisas till spotpriset.

Ovriga intakter som intjanats intaktsredovisas enligt féljande. Hyresintakter redovisas i den period som
uthyrningen avser. Ranteintékter redovisas i enlighet med effektiv avkastning och erhallen utdelning
redovisas nar ratten att erhalla utdelning bedéms som séker.

Anslutningsavgifter

Anslutningsavgifter intaktsfor bolaget direkt. Detta mot bakgrund av att bolaget uppfyllt de dtaganden som
anslutningsavgiften avser att tacka.

Inkomstskatter

Redovisade inkomstskatter innefattar skatt som ska betalas eller erhallas avseende aktuellt ar, justeringar
avseende tidigare ars aktuella skatt, forandringar i uppskjuten skatt samt andel i intresseforetags skatt.

Vaérdering av samtliga skatteskulder/-fordringar sker till nominella belopp och gors enligt de skatteregler
och skattesatser som &r beslutade eller som &r aviserade och med stor sdkerhet kommer att faststallas.

For poster som redovisas i resultatrakningen, redovisas dven darmed sammanhéngande skatteeffekter i
resultatrakningen. Skatteeffekter av poster som redovisas direkt mot eget kapital, redovisas mot eget
kapital. Uppskjuten skatt berdknas enligt balansrakningsmetoden pa alla temporara skillnader som upp-
kommer mellan redovisade och skattemassiga varden pa tillgangar och skulder.

Utlandska valutor

Redovisningsvaluta ar den valuta i vilket foretaget upprattar sin finansiella rapport. Utlandsk valuta ar
annan valuta an foretagets redovisningsvaluta. Bolaget har ett likvidkonto i Euro som omréknas till sek per
balansdagens kurs.

Immateriella anlaggningstillgangar

Immateriella anlaggningstillgangar redovisas till anskaffningsvarde med avdrag for ackumulerade
avskrivningar och eventuella nedskrivningar. Tillgangarna skrivs av systematiskt éver den bedomda
nyttjandeperioden, som baseras pa tillgangens forvantade ekonomiska livslangd.

Nedskrivning
Nedskrivningsprévning gors nar det finns en indikation pa vardenedgang. Om atervinningsvardet
understiger redovisat varde gors en nedskrivning.

14





ENA Energi AB Org.nr 556153-8389

Materiella anlaggningstillgangar

Materiella anlaggningstillgangar redovisas till anskaffningsvarde minskat med avskrivningar.
| anskaffningsvardet ingar utgifter som direkt kan hanforas till forvarvet av tillgangen.

Nér en komponent i en anlaggningstillgang byts ut, utrangeras eventuell kvarvarande del av den gamla
komponenten och den nya komponentens anskaffningsvérde aktiveras.

Tillkommande utgifter som avser tillgangar som inte delas upp i komponenter laggs till anskaffningsvérdet
till den del tillgangens prestanda okar i forhallande till tillgangens varde vid anskaffningstidpunkten.

Utgifter for 16pande reparation och underhall redovisas som kostnader. Bedémningen for vad som &r
anskaffning respektive reparation ar konsekvent mellan aren.

Realisationsvinst respektive realisationsforlust vid avyttring av en anlaggningstillgang redovisas som 6vrig
rorelseintakt respektive 6vrig rorelsekostnad.

I bolagets dgardirektiv finns det angivet att dgarna har uttryckt sin vilja att: ’ENA Energi ska i sina fortsatta
verksamhetsplaner planera efter kommunens vilja att marken, for nuvarande huvudproduktion bedrivs,
frigors”. Linjar avskrivningsmetod anvands for materiella tillgangar dverlag. For anlaggningar som &r
belagna pa omradet och omkring Kaptensgatan 22-23, har en anpassning gjorts redovisningsmassigt, sa att
alla anlaggningar ar avskrivna senast 2033, da anlaggningarna ska demonteras och marken saneras enligt
agardirektivet.

Foljande avskrivningstider tillampas:

Byggnader 20 ar
Maskiner och inventarier 5-10 ar
Fjarrvarmeledningar 25-30 ar

Avskrivningar utéver plan har skett inom ramen for skattelagstiftningen. Avskrivningar for byggnader och
markanlaggningar sker med skattemassigt hogsta belopp nar sa ar mojligt.

Bolaget har betydande varden redovisade i balansrakningen avseende materiella anlaggningstillgangar.
Dessa testas for nedskrivningsbehov i enlighet med de redovisningsprinciper som anges ovan. Beaktat
tidigare ars ekonomiska utfall och prognosen framat ar bedomningen inte att det finns nagot
nedskrivningsbehov i posten.

Nedskrivningar

Nar det finns en indikation pa att en tillgang eller en grupp av tillgangar minskat i varde gérs en bedémning
av dess redovisade varde. | de fall det redovisade vérdet 6verstiger det beraknade atervinningsvérdet skrivs
det redovisade vardet omedelbart ner till detta atervinningsvarde.

Leasingavtal

Samtliga leasingavtal, oavsett om de ar finansiella eller operationella, redovisas som hyresavtal
(operationella leasingavtal). Leasingavgiften kostnadsfors linjart dver leasingperioden. Inget av
leasingavtalen stracker sig langre an fem ar fran bokslutsdagen. Leasingavtalen avser i huvudsak leasing av
kontorsutrustning.

Kundfordringar

Kundfordringar redovisas som omséttningstillgangar till det belopp som forvantas bli inbetalt efter avdrag
for individuellt beddmda osékra kundfordringar.
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Fordringar

Fordringar med forfallodag mer &n 12 ménader efter balansdagen redovisas som anlaggningstillgangar,
6vriga som omsattningstillgangar. Fordringar upptas till det belopp som efter individuell prévning beraknas
bli betalt. Fordringar som &r rantefria eller som I6per med ranta som avviker fran marknadsrantan och har
en loptid dverstigande 24 manader redovisas till ett diskonterat nuvarde och tidsvardeforandringen
redovisas som ranteintakt i resultatrakningen.

Varulager

Varulagret varderas, med tillampning av forst-in forst-ut-principen, till det 1agsta av anskaffningsvérdet och
nettoforsaljningsvardet pa balansdagen. F6r homogena varugrupper tillampas kollektiv vardering.

Elcertifikat och ursprungsgarantier

Innehav av elcertifikat och ursprungsgarantier anses utgora lager. Kdpta elcertifikat varderas till det lagsta
av anskaffningsvardet och marknadspris pa balansdagen. Erhéllna ursprungsgarantier varderas till ett
genomsnittligt marknadsvarde, da vardet eskalerade enormt under 2022 men hammats under 2023 och
2024. Kostnaden for kvotplikten redovisas som upplupen kostnad. Vérdering har skett i enlighet med
anskaffningen av elcertifikat for att uppfylla kvotplikten

Utslappsratter

Intakter fran utslappsratter redovisas i takt med att tilldelning gors. Utslappsratter varderas till det lagsta av
anskaffningsvardet och marknadspris pa balansdagen.

Ersattningar till anstéllda

Kortfristiga ersattningar

Kortfristiga ersattningar i bolaget utgdrs av 16n, sociala avgifter, betald semester, betald sjukfranvaro och
sjukvard. Kortfristiga ersattningar redovisas som en kostnad och en skuld da det finns en legal eller
informell forpliktelse att betala ut en ersattning.

Ersattningar vid uppsagning

Ersattningar vid uppsagning redovisas endast om foretaget ar forpliktigat att avsluta en anstéllning fore den
normala tidpunkten eller nar ersattningar Iamnas som ett erbjudande for att uppmuntra frivillig avgang.
Avséttning gors for den delen av uppsagningslonen som den anstallde far utan arbetsplikt, med tillagg for
sociala avgifter.

Avséttningar

Foretaget gor en avsattning nér det finns en legal eller informell forpliktelse och en tillforlitlig uppskattning
av beloppet kan goras. Bolaget fick under ar 2022 ett uppdaterat agardirektiv fran moderbolaget och
kommunalfullméaktige att bolaget ska frigéra och sanera befintlig mark for annan verksamhet senast till ar
2035. Bolaget har med anledning av detta gjort av avséttning for berdaknad kostnad fér demontering och
sanering av marken.

Kassaflodesanalys

Kassaflodesanalysen upprattas enligt indirekt metod. Det redovisade kassaflédet omfattar endast
transaktioner som medfor in- eller utbetalningar.

Som likvida medel klassificeras, forutom kassa- och banktillgodohavanden, kortfristiga fordringar som har
en aterstaende I6ptid mindre &n tre manader fran anskaffningstidpunkten.
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Uppgifter om moderforetaget

Moderforetag i den stdrsta koncernen dar ENA Energi AB &r dotterforetag och dér
koncernredovisningen upprattas ar Enkopings Kommuns Moderblag AB, 556534-1954, med
séte i Enkdping.

Not 1 Vasentliga uppskattningar och bedémningar

Bolaget gor uppskattningar och bedémningar om framtiden. De uppskattningar for redovisningsandamal
som blir foljden av dessa kommer, definitionsmassigt, sallan att motsvara det verkliga resultatet.

De uppskattningar och antaganden som innebér en betydande risk for vasentliga justeringar i redovisade
varden for tillgangar och skulder under nastkommande ar behandlas i huvuddrag nedan

En avsattning pa 110 mkr gjordes ar 2022 pa uppskattad kostnad for demontering och sanering av marken i
samband med flytt av anlaggningen. Kostnadsuppskattningen ar baserad pa en extern utredning.

Under ar 2024 har bolaget gjort en uppdatering av kostnadsbedémningen och utifran detta ar bedémningen
av den gjorda avsattningen fortfarande motsvarar forvantad kostnad for aterstallandet av marken.

Faktiskt utfall av detta arbete kan komma att avvika fran avsattningens storlek.

Provning av nedskrivningsbehov for materiella anlaggningstillgangar

Bolaget har betydande varden redovisade i balansrakningen avseende materiella anlaggningstillgangar.
Dessa testas for nedskrivningbehov i enlighet med de redovisningsprinciper som anges ovan.

Beaktat tidigare ars ekonomiska utfall och prognosen framat, ar bedémningen att det inte finns nagot
nedskrivningsbehov i dagslaget.

Definition av nyckeltal

Avkastning pa totalt kapital:
Rorelseresultat plus finansiella intdkter i procent av balansomslutning, berdknat som ett genomsnitt 6ver
senaste 3 aren.

Avkastning pa eget kapital
Resultat efter finansiella poster i procent av justerat eget kapital (eget kapital + 79,4 % av obeskattade reserver),
berdknat som ett genomsnitt 6ver senaste 3 aren.

Soliditet:

Justerat eget kapital (eget kapital + 79,4 % av obeskattade reserver) i procent av balansomslutning,
berdknat som ett genomsnitt 6ver senaste 3 aren.
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Not 2 Nettoomsattning 2024-12-31 2023-12-31

| nettoomséttningen ingdr intakter fran:

Fjarrvarme

Sald varme (MWh) 209 780 219 452
Omesittning sald varme (tkr) 242 197 193 441
Totalt fjarrvarmefdrsaljning (kr/MWHh) 1155 881

Elproduktion

Producerad el netto, (MWh) 55 089 53133
Fysisk forséljning (Spot och balanskraft) 46 204 44 281
Omsittning sald el (tkr) 32810 40719
Medelintékt elproduktion (kr/MWh) 596 766

275 007 234 160

Ingen prisséakring av elférsaljningen har gjorts under aren 2019-2024 pa grund av risker for
obalans.

Not 3 Rorelsens kostnader
Inkdp och forsaljning mellan koncernforetag 2024-12-31  2023-12-31
Inkdp (%) 2% 1%
Enkdpings kommun 4431 2 309
Enkoping kommuns moderbolag AB 65 64
Enkdpings Hyresbostader AB 0
Raddningstjansten Enkdping-Habo 5
4 502 2373
Forsaljning (%) 20% 19%
Enkdpings kommun 22 832 18 779
Enkopings Hyresbostédder AB 32261 25184
55093 43 962
Koncernbidrag lamnas till (tkr)
Enkdpings Hyresbostader AB 387 3370
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Not 4 Ovriga rorelseintakter 2024-12-31  2023-12-31
Anslutningsavgifter 2 497 4343
Tilldelade och nettovinst av salda utslappsratter 6 812 8418
Ursprungsgarantier 67 2 895
Overskott KPA/Elstodsbidrag 918 1570
Hyresintakter 458 442
Forsékringsersattningar 0 0
Ovriga rorelseintakter 1424 1463
12 176 19 130

Not 5 Brénslekostnader 2024-12-31  2023-12-31
Olja 4 899 8 265
Pellets 14 329 32 147
Flis mm 108 518 101 654
Tillsatser 5089 4716
Skatter och el 10 952 8 255
Askor 3880 5383
147 667 160 420

Not 6 Ovriga externa kostnader 2024-12-31  2023-12-31
Maskinhyra och forbrukningsinventarier 5734 4 867
Fastighetskostnader 7008 6 752
Reparationer och underhall 30835 27 139
Forsakringar 3952 3602
Konsulter och inhyrda tjanster 17 592 25 455
Ovriga externa kostnader 4571 5024
69 693 72 839

varav:
Revision, PwC

Lagstadgad revision 256 300
Lekmannarevision 40 80
Konsultationer 86

382 380
Not 7 Personalkostnader 2024-12-31 2023-12-31

Medelantalet anstallda

Kvinnor 9 9
Man 28 28
37 37
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Loner, ersattningar, sociala avgifter och
Pensionskostnader

Loner och ersattningar till styrelse och verkstallande direktor
Loner och ersattningar till 6vriga anstallda

Sociala kostnader for styrelsen och VD exkl. pensionskostnader
Sociala kostnader for 6vriga anstallda exkl. pensionskostnader
Pensionskostnader for styrelse och VD

Pensionskostnader for dvriga anstéllda

Ovriga personalkostnader

Totalt

Avgangsvederlag

Org.nr 556153-8389

2024-12-31

2277

22 594

24 871
616

7763

531
2513
11 423

1299
37 593

Enligt avtal &ger VD rétt till 18 manadsloner vid uppsagning fran bolaget sida.

Styrelseledaméter och ledande befattningshavare
Antal styrelseledamoter pa balansdagen

Kvinnor
Man

-~

Antal verkstallande direktérer och andra ledande befattningshavare

Kvinnor
Man
Not 8 Avskrivningar

Immateriella anlaggningstillgangar
Byggnader och mark

Maskiner och andra tekniska anldggningar
Fjarrvarmenatet

Not 9 Rantekostnader och liknande kostnader

Ranta till kreditinstitut

Réanta anslutningslan
Ovriga rantekostnader

20

I

2024-12-31

73

2 959
17 522
4 424
24978

2024-12-31

2762
17
526
3304

2023-12-31

2064

21295

23 359
572

6619

426
2642
10 259

2 363
35981

~

I

2023-12-31

1852
17 070
3964
22 886

2023-12-31

2 316
17
181
2514





ENA Energi AB Org.nr 556153-8389

Not 10 Bokslutsdispositioner 2024-12-31  2023-12-31

Avsittning till obeskattade reserver -5 000

Aterféring av obeskattade reserver for maskiner/inventarier &

fjv-ledningar 21033

Lamnat koncernbidrag -387 -3 370
-5 387 17 663

Not 11 Skatt pa arets resultat 2024-12-31  2023-12-31

Aktuell skatt 0 0

Redovisat resultat fore skatt 0 -21471

Skatt berdknad enligt géallande skattesats 80 -4 423

Outnyttjat underskott fran tidigare ar -31 478 -9 857

Skatteeffekt av ej avdragsgilla kostnader 26 26

Skatteeffekt av 6vriga ej skattepliktiga intakter -45 -57

Skatteeffekt av aterforing/avsattning tidigare ars ack. 6veravskrivningar -1 030 4333

Skatt hanforlig till koncernbidrag -79 -694

Redovisad skattekostnad 0 0

Immateriella

Not 12 anlaggningstillgangar 2024-12-31  2023-12-31

Ingaende anskaffningsvarde 0 0

Arets forandringar

- Ink6p 4 360

Utgaende ackumulerade anskaffningsvarden 4360 0

Ingaende ackumulerade avskrivningar 0 0

Avrets forandringar

- Avskrivningar -73

Utgaende ackumulerade avskrivningar -73 0

Utgaende restvarde enligt plan 4287

Bokfort véarde 4 287 0
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Not 13 Materiella anliggningstillgingar
Byeggnader Maskiner och andra Pagiende
ochmark  tekniska anl nyanliggningar Summa
Ingiende anskaffhingsvirde 77 560 D60 BOS 23935 1 062 300
Arets forindringar
- Inkip 103 44 763 24094 69 559
- Arets utrangering kostnadsfart 13274 -13274
- Omfort frin pigaende nyanldzgningar 3le 22570 -22 389 0
Utgdende ackumulerade anskaffningsviirden 78 582 1014 864 25140 1118585
Ingiende ackumulerade avskrivningar 45930 -7635 6920 -211 619
Arets forandringar ]
- Arets utrangering 13 000 13 000
- Avskrivningar -1939 -21 446 -24 903
Utgdende ackumulerade avskrivningar -45 539 -774 636 0 -823 524
Utgdende restviirde enligt plan 19693 240228 15140 195 061
Overars krivningar/obeskattade reserver
Ingende avskrivningar dver plan 04 787 -84 787
Arets forindringar
- avskrivning dterforing -3 000 -3 000
Utgdende ackumulerade avskrivningar éver plan 0 00 787 0 00 787
Bokfirt viirde 10503 140 441 15140 1951274
Boldort virde byggnader 23687
Bolfort virde mark 5818
Taxenngsvirde 23290
Not 14 Finansiella anlaggningstillgangar 2024-12-31  2023-12-31
Ingaende ackumulerade anskaffningsvarden 74 0
- arets inkop av aktier i EFO AB, 556193-4133, 13 aktier 4 5 700 kr 74
- arets forsaljning till bokfort vérde 0
Utgaende redovisat véarde 74 74
Direkt dgda
Aktier i Energikontoret i Malardalen AB, org.nr. 556134-8698, har Gvergatt till Enkopings
kommun under &ret.
Not 15 Varulager mm 2024-12-31  2023-12-31
Olja 3022 4757
Pellets 2835 6 015
Flis 34 365 23 316
Elcerifikat och ursprungsgarantier 28 473
Utslappsratter 25911 19 926
Ovriga lager, reservdelar 5214 4155
71374 58 642
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Not 16 Fodringar och skulder hos koncernféretag

Fordringar koncernkonto
Kortfristiga fordringar
Kundfordringar, varme
Upplupen intékt, varme
Forutbetalda kostnader

Skulder till koncernforetag
Ovriga skulder

Kreditlimit pa koncernkonto uppgar till 20 mkr (20 mkr).

Not 17

Upplupna varmeintékter
Upplupna el- och utslappsintakter
Ovriga poster

Not 18
Forslag till disposition av resultatet

Eget kapital

Till arsstammans forfogande star foljande vinstmedel:
Balanserade vinstmedel

Arets resultat

Styrelsen foreslar att vinstmedlen disponeras sa:
- att balansera i ny rakning

Aktie-  Reserv-
kapital fond
Ingaende eget kapital 1000 200
Avrets forandring
Koncernbidrag
Utdelning till EMAB
Ovillkorat aktieagartillskott fran EMAB
Arets resultat
Summa eget kapital 1000 200

23

Forutbetalda kostnader och upplupna intakter

Org.nr 556153-8389

2024-12-31
30 537

6 511
6 246

43 293

1170
1170

2024-12-31

21 042
362
5030
26 434

86 161 220
0
86 161 220

86 161 220
86 161 220

2023-12-31
11 304

6171
8 440

25915

3562
3562

2023-12-31

17 489
228

7 096
24 812

Balanserade
vinstmedel

104 262
-21471
3370
-21 000
21 000

86 161

Arets resultat
-21 471
21471

387

387

Summa
eget
kapital
83991

3370

-21 000
21 000

87 748





ENA Energi AB

Not 19 Obeskattade reserver

Ingaende ackumulerad skillnad mellan bokférda avskrivningar och
avskrivningar enligt plan
- Arets avsattning till obeskattade reserver

- Avrets &terforing fran obeskattade reserver

Not 20 Avsattning till framtida saneringskostnader
Ingaende avsattningar for demonterings- & saneringskostnader

- Arets avsittning for framtida demonterings- och sanerings-
kostnader i och med dgarens beslut att ENA Energi AB ska ha

ha frigjort marken vid Kaptensgatan till ar 2035.

Totalt

Not 21 Langfristiga skulder

Skulder till kreditinstitut
Anslutningsavgifter
Anslutningslan

Forfallotider

Den del av langfristiga skulder som forfaller till betalning senare an
fem ar efter balansdagen

- skulder till kreditinstitut

- skulder for anslutningslan

Not 22 Upplupna kostnader och férutbetalda intakter

Upplupna semesterloneskulder
Upplupna sociala avgifter
Upplupen 16ne- och fastighetsskatt
Upplupna branslekostnader
Ovriga poster

24

Org.nr 556153-8389

2024-12-31 2023-12-31

89 787 110 820
5000

-21 033
94 787 89 787
2024-12-31 2023-12-31

110 000 110 000

110 000 110 000

2024-12-31  2023-12-31

112 423 62 423
2 884 3082
344 356
115 652 65 861
112 421 66 423
2502 2239
114 923 68 663

2024-12-31  2023-12-31

2775 2 596
605 582
976 891

7075 10 657

7383 5708

18 813 20435
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Not 23 Uppgift om moderbolaget

Moderbolaget i den koncernen dar foretaget ingar och som upprattar koncernredovisning ar
Enkopings Kommuns Moderbolag AB med organisationsnummer 556534-1954, med séte i
Enkdping.

Enkoping den dag som framgar av var elektroniska signatur

Jan H Clasenius Hans Olsson

Rickard Englund Rickard Daxner
Gunnar Oberg Johan Orjes

Jan Hannebo Torbjorn Claesson
Styrelseordférande Verkstéllande direktor

Var revisionsberéattelse har lamnats den dag som framgar av var elektroniska signatur

Ohrlings PricewaterhouseCoopers AB

Niclas Bergenmo
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[ {
  "agreementId" : "df3f2550-f377-11ef-8aa0-790626141b96",
  "agreementName" : "Årsredovisning 2024",
  "agreementVersion" : "1.19",
  "agreementFiles" : [ {
    "fileName" : "Årsredovisning 2024.pdf",
    "fileMimetype" : "application/pdf",
    "fileSize" : "919686",
    "fileHash" : "70d1eb52c8838a9bdbb6b70807405e12c0de3daa1424b011c9bc74821fba26ff",
    "fileId" : "4a3b7390-f378-11ef-99fb-df0ad8577eca"
  } ],
  "signees" : [ {
    "personName" : "Jan Hannebo",
    "personSurname" : "Hannebo",
    "personGivenName" : "Jan",
    "email" : "jhannebo@gmail.com"
  }, {
    "personName" : "Hans Olsson",
    "personSurname" : "Olsson",
    "personGivenName" : "Hans",
    "email" : "hans.olsson@politiker.enkoping.se"
  }, {
    "personName" : "Jan Clasenius",
    "personSurname" : "Clasenius",
    "personGivenName" : "Jan",
    "email" : "jan.clasenius@gmail.com"
  }, {
    "personName" : "Rickard Daxner",
    "personSurname" : "Daxner",
    "personGivenName" : "Rickard",
    "email" : "rickarddaxner@gmail.com"
  }, {
    "personName" : "Gunnar Öberg",
    "personSurname" : "Öberg",
    "personGivenName" : "Gunnar",
    "email" : "gunnaroberg6@gmail.com"
  }, {
    "personName" : "Börje Sandström",
    "personSurname" : "Sandström",
    "personGivenName" : "Börje",
    "email" : "bojen@telia.com"
  }, {
    "personName" : "Johan Örjes",
    "personSurname" : "Örjes",
    "personGivenName" : "Johan",
    "email" : "johan.orjes@orjes.se"
  }, {
    "personName" : "Torbjörn Claesson",
    "personSurname" : "Claesson",
    "personGivenName" : "Torbjörn",
    "email" : "torbjorn.claesson@enae.se"
  }, {
    "personName" : "Niclas Bergenmo",
    "personSurname" : "Bergenmo",
    "personGivenName" : "Niclas",
    "email" : "niclas.bergenmo@pwc.com"
  } ],
  "time" : "2025-02-25T14:11:47.000+0100",
  "type" : "company_web",
  "user" : {
    "personName" : "Helena Petterson",
    "orgName" : "Ena Energi AB",
    "ipAddress" : "95.140.189.87",
    "orgNr" : "5561538389",
    "email" : "helena.pettersson@enae.se"
  },
  "eventId" : 11,
  "eventClass" : "agreement_created",
  "id" : "115dbbd0-f37a-11ef-8dd7-1387143bdc74"
}, {
  "id" : "1efd6f60-f37a-11ef-8dd7-1387143bdc74",
  "time" : "2025-02-25T14:12:10.000+0100",
  "eventId" : 50,
  "eventClass" : "message_sent",
  "user" : {
    "personName" : "<System user>"
  },
  "type" : "created",
  "sentTo" : [ {
    "email" : "helena.pettersson@enae.se"
  }, {
    "email" : "jhannebo@gmail.com"
  }, {
    "email" : "hans.olsson@politiker.enkoping.se"
  }, {
    "email" : "jan.clasenius@gmail.com"
  }, {
    "email" : "rickarddaxner@gmail.com"
  }, {
    "email" : "gunnaroberg6@gmail.com"
  }, {
    "email" : "bojen@telia.com"
  }, {
    "email" : "johan.orjes@orjes.se"
  }, {
    "email" : "torbjorn.claesson@enae.se"
  } ]
}, {
  "id" : "0cb27150-f37c-11ef-8754-81c4e05676fe",
  "time" : "2025-02-25T14:25:58.000+0100",
  "eventId" : 20,
  "eventClass" : "agreement_viewed",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "217.213.120.62"
  },
  "type" : "web",
  "partyInfo" : {
    "personName" : "Jan Clasenius",
    "personSurname" : "Clasenius",
    "personGivenName" : "Jan",
    "email" : "jan.clasenius@gmail.com"
  }
}, {
  "signeeInfo" : {
    "personName" : "Jan Clasenius",
    "personSurname" : "Clasenius",
    "personGivenName" : "Jan",
    "email" : "jan.clasenius@gmail.com"
  },
  "signingMetadata" : {
    "personNr" : "195001226710",
    "personSurname" : "CLASENIUS",
    "tbs" : "SmFnIHVuZGVydGVja25hcjogIsOFcnNyZWRvdmlzbmluZyAyMDI0IiAKSUQ6IGRmM2YyNTUwLWYzNzctMTFlZi04YWEwLTc5MDYyNjE0MWI5NgpEYXR1bTogMjAyNS0wMi0yNQoK",
    "signature" : "",
    "ocspResponse" : "",
    "signatureMethod" : "bankid",
    "AUDIT_AGREEMENT_EVENT_TXN_ID" : "13581a50-f37c-11ef-8dd7-1387143bdc74",
    "tbsHidden" : "LS0tLS0tLS0tLQpJbm5laMOlbGw6Cgoiw4Vyc3JlZG92aXNuaW5nIDIwMjQucGRmIgo3MGQxIGViNTIgYzg4MyA4YTliIGRiYjYgYjcwOCAwNzQwIDVlMTIgYzBkZSAzZGFhIDE0MjQgYjAxMSBjOWJjIDc0ODIgMWZiYSAyNmZmCi0tLS0tLS0tLS0=",
    "personGivenName" : "JAN",
    "startDate" : "2025-02-25T13:26:10.142+0000",
    "transactionId" : "fd7d88708440e43fdb2f90703ae61a04"
  },
  "time" : "2025-02-25T14:26:36.000+0100",
  "type" : "sign",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "217.213.120.62"
  },
  "eventId" : 30,
  "eventClass" : "agreement_signed",
  "id" : "232fbc80-f37c-11ef-9f00-e31ad169a98f"
}, {
  "id" : "23e43f70-f37c-11ef-9f00-e31ad169a98f",
  "time" : "2025-02-25T14:26:37.000+0100",
  "eventId" : 51,
  "eventClass" : "message_sent",
  "user" : {
    "personName" : "<System user>"
  },
  "type" : "signed",
  "sentTo" : [ {
    "email" : "helena.pettersson@enae.se"
  }, {
    "email" : "jhannebo@gmail.com"
  }, {
    "email" : "hans.olsson@politiker.enkoping.se"
  }, {
    "email" : "rickarddaxner@gmail.com"
  }, {
    "email" : "gunnaroberg6@gmail.com"
  }, {
    "email" : "bojen@telia.com"
  }, {
    "email" : "johan.orjes@orjes.se"
  }, {
    "email" : "torbjorn.claesson@enae.se"
  } ]
}, {
  "id" : "530acba0-f37e-11ef-8754-81c4e05676fe",
  "time" : "2025-02-25T14:42:15.000+0100",
  "eventId" : 20,
  "eventClass" : "agreement_viewed",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "98.128.184.10"
  },
  "type" : "web",
  "partyInfo" : {
    "personName" : "Johan Örjes",
    "personSurname" : "Örjes",
    "personGivenName" : "Johan",
    "email" : "johan.orjes@orjes.se"
  }
}, {
  "signeeInfo" : {
    "personName" : "Johan Örjes",
    "personSurname" : "Örjes",
    "personGivenName" : "Johan",
    "email" : "johan.orjes@orjes.se"
  },
  "signingMetadata" : {
    "personNr" : "196605121356",
    "personSurname" : "Örjes",
    "tbs" : "SmFnIHVuZGVydGVja25hcjogIsOFcnNyZWRvdmlzbmluZyAyMDI0IiAKSUQ6IGRmM2YyNTUwLWYzNzctMTFlZi04YWEwLTc5MDYyNjE0MWI5NgpEYXR1bTogMjAyNS0wMi0yNQoK",
    "signature" : "",
    "ocspResponse" : "",
    "signatureMethod" : "bankid",
    "AUDIT_AGREEMENT_EVENT_TXN_ID" : "5d407930-f37e-11ef-873c-1f4f091d7dec",
    "tbsHidden" : "LS0tLS0tLS0tLQpJbm5laMOlbGw6Cgoiw4Vyc3JlZG92aXNuaW5nIDIwMjQucGRmIgo3MGQxIGViNTIgYzg4MyA4YTliIGRiYjYgYjcwOCAwNzQwIDVlMTIgYzBkZSAzZGFhIDE0MjQgYjAxMSBjOWJjIDc0ODIgMWZiYSAyNmZmCi0tLS0tLS0tLS0=",
    "personGivenName" : "Rolf Johan",
    "startDate" : "2025-02-25T13:42:33.066+0000",
    "transactionId" : "9e74ab1fa3121a32e316ca0d668ef91d"
  },
  "time" : "2025-02-25T14:42:46.000+0100",
  "type" : "sign",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "98.128.184.10"
  },
  "eventId" : 30,
  "eventClass" : "agreement_signed",
  "id" : "65930ee0-f37e-11ef-9f00-e31ad169a98f"
}, {
  "id" : "6616bdd0-f37e-11ef-9f00-e31ad169a98f",
  "time" : "2025-02-25T14:42:47.000+0100",
  "eventId" : 51,
  "eventClass" : "message_sent",
  "user" : {
    "personName" : "<System user>"
  },
  "type" : "signed",
  "sentTo" : [ {
    "email" : "helena.pettersson@enae.se"
  }, {
    "email" : "jhannebo@gmail.com"
  }, {
    "email" : "hans.olsson@politiker.enkoping.se"
  }, {
    "email" : "jan.clasenius@gmail.com"
  }, {
    "email" : "rickarddaxner@gmail.com"
  }, {
    "email" : "gunnaroberg6@gmail.com"
  }, {
    "email" : "bojen@telia.com"
  }, {
    "email" : "torbjorn.claesson@enae.se"
  } ]
}, {
  "id" : "915d3b90-f37e-11ef-8aa0-790626141b96",
  "time" : "2025-02-25T14:44:00.000+0100",
  "eventId" : 20,
  "eventClass" : "agreement_viewed",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "95.140.189.87"
  },
  "type" : "web",
  "partyInfo" : {
    "personName" : "Hans Olsson",
    "personSurname" : "Olsson",
    "personGivenName" : "Hans",
    "email" : "hans.olsson@politiker.enkoping.se"
  }
}, {
  "signeeInfo" : {
    "personName" : "Hans Olsson",
    "personSurname" : "Olsson",
    "personGivenName" : "Hans",
    "email" : "hans.olsson@politiker.enkoping.se"
  },
  "signingMetadata" : {
    "personNr" : "194707011435",
    "personSurname" : "OLSSON",
    "tbs" : "SmFnIHVuZGVydGVja25hcjogIsOFcnNyZWRvdmlzbmluZyAyMDI0IiAKSUQ6IGRmM2YyNTUwLWYzNzctMTFlZi04YWEwLTc5MDYyNjE0MWI5NgpEYXR1bTogMjAyNS0wMi0yNQoK",
    "signature" : "",
    "ocspResponse" : "",
    "signatureMethod" : "bankid",
    "AUDIT_AGREEMENT_EVENT_TXN_ID" : "9592cef0-f37e-11ef-873c-1f4f091d7dec",
    "tbsHidden" : "LS0tLS0tLS0tLQpJbm5laMOlbGw6Cgoiw4Vyc3JlZG92aXNuaW5nIDIwMjQucGRmIgo3MGQxIGViNTIgYzg4MyA4YTliIGRiYjYgYjcwOCAwNzQwIDVlMTIgYzBkZSAzZGFhIDE0MjQgYjAxMSBjOWJjIDc0ODIgMWZiYSAyNmZmCi0tLS0tLS0tLS0=",
    "personGivenName" : "HANS",
    "startDate" : "2025-02-25T13:44:07.488+0000",
    "transactionId" : "295da0559824334797203334b02268bc"
  },
  "time" : "2025-02-25T14:44:25.000+0100",
  "type" : "sign",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "95.140.189.87"
  },
  "eventId" : 30,
  "eventClass" : "agreement_signed",
  "id" : "a0890d60-f37e-11ef-858e-57711ecab3bd"
}, {
  "id" : "a117dfe0-f37e-11ef-858e-57711ecab3bd",
  "time" : "2025-02-25T14:44:26.000+0100",
  "eventId" : 51,
  "eventClass" : "message_sent",
  "user" : {
    "personName" : "<System user>"
  },
  "type" : "signed",
  "sentTo" : [ {
    "email" : "helena.pettersson@enae.se"
  }, {
    "email" : "jhannebo@gmail.com"
  }, {
    "email" : "jan.clasenius@gmail.com"
  }, {
    "email" : "rickarddaxner@gmail.com"
  }, {
    "email" : "gunnaroberg6@gmail.com"
  }, {
    "email" : "bojen@telia.com"
  }, {
    "email" : "johan.orjes@orjes.se"
  }, {
    "email" : "torbjorn.claesson@enae.se"
  } ]
}, {
  "id" : "a33b0e00-f37e-11ef-9f00-e31ad169a98f",
  "time" : "2025-02-25T14:44:30.000+0100",
  "eventId" : 20,
  "eventClass" : "agreement_viewed",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "95.140.189.87"
  },
  "type" : "web",
  "partyInfo" : {
    "personName" : "Torbjörn Claesson",
    "personSurname" : "Claesson",
    "personGivenName" : "Torbjörn",
    "email" : "torbjorn.claesson@enae.se"
  }
}, {
  "signeeInfo" : {
    "personName" : "Torbjörn Claesson",
    "personSurname" : "Claesson",
    "personGivenName" : "Torbjörn",
    "email" : "torbjorn.claesson@enae.se"
  },
  "signingMetadata" : {
    "personNr" : "196211040057",
    "personSurname" : "CLAESSON",
    "tbs" : "SmFnIHVuZGVydGVja25hcjogIsOFcnNyZWRvdmlzbmluZyAyMDI0IiAKSUQ6IGRmM2YyNTUwLWYzNzctMTFlZi04YWEwLTc5MDYyNjE0MWI5NgpEYXR1bTogMjAyNS0wMi0yNQoK",
    "signature" : "",
    "ocspResponse" : "",
    "signatureMethod" : "bankid",
    "AUDIT_AGREEMENT_EVENT_TXN_ID" : "a797d870-f37e-11ef-858e-57711ecab3bd",
    "tbsHidden" : "LS0tLS0tLS0tLQpJbm5laMOlbGw6Cgoiw4Vyc3JlZG92aXNuaW5nIDIwMjQucGRmIgo3MGQxIGViNTIgYzg4MyA4YTliIGRiYjYgYjcwOCAwNzQwIDVlMTIgYzBkZSAzZGFhIDE0MjQgYjAxMSBjOWJjIDc0ODIgMWZiYSAyNmZmCi0tLS0tLS0tLS0=",
    "personGivenName" : "TORBJÖRN",
    "startDate" : "2025-02-25T13:44:37.833+0000",
    "transactionId" : "41f55c209e562349be7309153795a4c1"
  },
  "time" : "2025-02-25T14:45:01.000+0100",
  "type" : "sign",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "95.140.189.87"
  },
  "eventId" : 30,
  "eventClass" : "agreement_signed",
  "id" : "b6182800-f37e-11ef-8754-81c4e05676fe"
}, {
  "id" : "b6c6de90-f37e-11ef-8754-81c4e05676fe",
  "time" : "2025-02-25T14:45:02.000+0100",
  "eventId" : 51,
  "eventClass" : "message_sent",
  "user" : {
    "personName" : "<System user>"
  },
  "type" : "signed",
  "sentTo" : [ {
    "email" : "helena.pettersson@enae.se"
  }, {
    "email" : "jhannebo@gmail.com"
  }, {
    "email" : "hans.olsson@politiker.enkoping.se"
  }, {
    "email" : "jan.clasenius@gmail.com"
  }, {
    "email" : "rickarddaxner@gmail.com"
  }, {
    "email" : "gunnaroberg6@gmail.com"
  }, {
    "email" : "bojen@telia.com"
  }, {
    "email" : "johan.orjes@orjes.se"
  } ]
}, {
  "id" : "e3d60e60-f37e-11ef-8aa0-790626141b96",
  "time" : "2025-02-25T14:46:18.000+0100",
  "eventId" : 20,
  "eventClass" : "agreement_viewed",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "95.140.189.87"
  },
  "type" : "web",
  "partyInfo" : {
    "personName" : "Jan Hannebo",
    "personSurname" : "Hannebo",
    "personGivenName" : "Jan",
    "email" : "jhannebo@gmail.com"
  }
}, {
  "signeeInfo" : {
    "personName" : "Jan Hannebo",
    "personSurname" : "Hannebo",
    "personGivenName" : "Jan",
    "email" : "jhannebo@gmail.com"
  },
  "signingMetadata" : {
    "personNr" : "194607021237",
    "personSurname" : "Hannebo",
    "tbs" : "SmFnIHVuZGVydGVja25hcjogIsOFcnNyZWRvdmlzbmluZyAyMDI0IiAKSUQ6IGRmM2YyNTUwLWYzNzctMTFlZi04YWEwLTc5MDYyNjE0MWI5NgpEYXR1bTogMjAyNS0wMi0yNQoK",
    "signature" : "",
    "ocspResponse" : "",
    "signatureMethod" : "bankid",
    "AUDIT_AGREEMENT_EVENT_TXN_ID" : "edfbb660-f37e-11ef-873c-1f4f091d7dec",
    "tbsHidden" : "LS0tLS0tLS0tLQpJbm5laMOlbGw6Cgoiw4Vyc3JlZG92aXNuaW5nIDIwMjQucGRmIgo3MGQxIGViNTIgYzg4MyA4YTliIGRiYjYgYjcwOCAwNzQwIDVlMTIgYzBkZSAzZGFhIDE0MjQgYjAxMSBjOWJjIDc0ODIgMWZiYSAyNmZmCi0tLS0tLS0tLS0=",
    "personGivenName" : "Jan Harry",
    "startDate" : "2025-02-25T13:46:35.896+0000",
    "transactionId" : "dd706b8aadda5c59716219e31a670307"
  },
  "time" : "2025-02-25T14:47:09.000+0100",
  "type" : "sign",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "95.140.189.87"
  },
  "eventId" : 30,
  "eventClass" : "agreement_signed",
  "id" : "02246330-f37f-11ef-858e-57711ecab3bd"
}, {
  "id" : "02a2e200-f37f-11ef-858e-57711ecab3bd",
  "time" : "2025-02-25T14:47:10.000+0100",
  "eventId" : 51,
  "eventClass" : "message_sent",
  "user" : {
    "personName" : "<System user>"
  },
  "type" : "signed",
  "sentTo" : [ {
    "email" : "helena.pettersson@enae.se"
  }, {
    "email" : "hans.olsson@politiker.enkoping.se"
  }, {
    "email" : "jan.clasenius@gmail.com"
  }, {
    "email" : "rickarddaxner@gmail.com"
  }, {
    "email" : "gunnaroberg6@gmail.com"
  }, {
    "email" : "bojen@telia.com"
  }, {
    "email" : "johan.orjes@orjes.se"
  }, {
    "email" : "torbjorn.claesson@enae.se"
  } ]
}, {
  "id" : "5cf83020-f37f-11ef-8dd7-1387143bdc74",
  "time" : "2025-02-25T14:49:41.000+0100",
  "eventId" : 50,
  "eventClass" : "message_sent",
  "user" : {
    "personName" : "<System user>"
  },
  "type" : "created",
  "sentTo" : [ {
    "email" : "bojen@telia.com"
  } ]
}, {
  "id" : "1260c530-f380-11ef-858e-57711ecab3bd",
  "time" : "2025-02-25T14:54:46.000+0100",
  "eventId" : 20,
  "eventClass" : "agreement_viewed",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "83.191.101.217"
  },
  "type" : "web",
  "partyInfo" : {
    "personName" : "Börje Sandström",
    "personSurname" : "Sandström",
    "personGivenName" : "Börje",
    "email" : "bojen@telia.com"
  }
}, {
  "signeeInfo" : {
    "personName" : "Börje Sandström",
    "personSurname" : "Sandström",
    "personGivenName" : "Börje",
    "email" : "bojen@telia.com"
  },
  "signingMetadata" : {
    "personNr" : "195712278992",
    "personSurname" : "SANDSTRÖM",
    "tbs" : "SmFnIHVuZGVydGVja25hcjogIsOFcnNyZWRvdmlzbmluZyAyMDI0IiAKSUQ6IGRmM2YyNTUwLWYzNzctMTFlZi04YWEwLTc5MDYyNjE0MWI5NgpEYXR1bTogMjAyNS0wMi0yNQoK",
    "signature" : "",
    "ocspResponse" : "",
    "signatureMethod" : "bankid",
    "AUDIT_AGREEMENT_EVENT_TXN_ID" : "14e01d10-f380-11ef-858e-57711ecab3bd",
    "tbsHidden" : "LS0tLS0tLS0tLQpJbm5laMOlbGw6Cgoiw4Vyc3JlZG92aXNuaW5nIDIwMjQucGRmIgo3MGQxIGViNTIgYzg4MyA4YTliIGRiYjYgYjcwOCAwNzQwIDVlMTIgYzBkZSAzZGFhIDE0MjQgYjAxMSBjOWJjIDc0ODIgMWZiYSAyNmZmCi0tLS0tLS0tLS0=",
    "personGivenName" : "BÖRJE",
    "startDate" : "2025-02-25T13:54:50.676+0000",
    "transactionId" : "62a54a4c3651bae40c816b17ec1daba8"
  },
  "time" : "2025-02-25T14:55:02.000+0100",
  "type" : "sign",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "83.191.101.217"
  },
  "eventId" : 30,
  "eventClass" : "agreement_signed",
  "id" : "1c45e1c0-f380-11ef-9f00-e31ad169a98f"
}, {
  "id" : "1cd79a70-f380-11ef-9f00-e31ad169a98f",
  "time" : "2025-02-25T14:55:03.000+0100",
  "eventId" : 51,
  "eventClass" : "message_sent",
  "user" : {
    "personName" : "<System user>"
  },
  "type" : "signed",
  "sentTo" : [ {
    "email" : "helena.pettersson@enae.se"
  }, {
    "email" : "jhannebo@gmail.com"
  }, {
    "email" : "hans.olsson@politiker.enkoping.se"
  }, {
    "email" : "jan.clasenius@gmail.com"
  }, {
    "email" : "rickarddaxner@gmail.com"
  }, {
    "email" : "gunnaroberg6@gmail.com"
  }, {
    "email" : "johan.orjes@orjes.se"
  }, {
    "email" : "torbjorn.claesson@enae.se"
  } ]
}, {
  "id" : "45974640-f380-11ef-858e-57711ecab3bd",
  "time" : "2025-02-25T14:56:12.000+0100",
  "eventId" : 20,
  "eventClass" : "agreement_viewed",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "95.140.189.87"
  },
  "type" : "web",
  "partyInfo" : {
    "personName" : "Gunnar Öberg",
    "personSurname" : "Öberg",
    "personGivenName" : "Gunnar",
    "email" : "gunnaroberg6@gmail.com"
  }
}, {
  "id" : "5f937f00-f380-11ef-858e-57711ecab3bd",
  "time" : "2025-02-25T14:56:55.000+0100",
  "eventId" : 20,
  "eventClass" : "agreement_viewed",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "95.140.189.87"
  },
  "type" : "web",
  "partyInfo" : {
    "personName" : "Gunnar Öberg",
    "personSurname" : "Öberg",
    "personGivenName" : "Gunnar",
    "email" : "gunnaroberg6@gmail.com"
  }
}, {
  "id" : "b7dcbd90-f38d-11ef-873c-1f4f091d7dec",
  "time" : "2025-02-25T16:32:27.000+0100",
  "eventId" : 20,
  "eventClass" : "agreement_viewed",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "217.61.226.18"
  },
  "type" : "web",
  "partyInfo" : {
    "personName" : "Rickard Daxner",
    "personSurname" : "Daxner",
    "personGivenName" : "Rickard",
    "email" : "rickarddaxner@gmail.com"
  }
}, {
  "signeeInfo" : {
    "personName" : "Rickard Daxner",
    "personSurname" : "Daxner",
    "personGivenName" : "Rickard",
    "email" : "rickarddaxner@gmail.com"
  },
  "signingMetadata" : {
    "personNr" : "195801209395",
    "personSurname" : "Daxner",
    "tbs" : "SmFnIHVuZGVydGVja25hcjogIsOFcnNyZWRvdmlzbmluZyAyMDI0IiAKSUQ6IGRmM2YyNTUwLWYzNzctMTFlZi04YWEwLTc5MDYyNjE0MWI5NgpEYXR1bTogMjAyNS0wMi0yNQoK",
    "signature" : "",
    "ocspResponse" : "",
    "signatureMethod" : "bankid",
    "AUDIT_AGREEMENT_EVENT_TXN_ID" : "bbc876b0-f38d-11ef-8aa0-790626141b96",
    "tbsHidden" : "LS0tLS0tLS0tLQpJbm5laMOlbGw6Cgoiw4Vyc3JlZG92aXNuaW5nIDIwMjQucGRmIgo3MGQxIGViNTIgYzg4MyA4YTliIGRiYjYgYjcwOCAwNzQwIDVlMTIgYzBkZSAzZGFhIDE0MjQgYjAxMSBjOWJjIDc0ODIgMWZiYSAyNmZmCi0tLS0tLS0tLS0=",
    "personGivenName" : "Rickard",
    "startDate" : "2025-02-25T15:32:34.072+0000",
    "transactionId" : "84cf420ebd87b84b4e68f02860ae45dd"
  },
  "time" : "2025-02-25T16:32:53.000+0100",
  "type" : "sign",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "217.61.226.18"
  },
  "eventId" : 30,
  "eventClass" : "agreement_signed",
  "id" : "c7610fa0-f38d-11ef-8754-81c4e05676fe"
}, {
  "id" : "c8198a30-f38d-11ef-8754-81c4e05676fe",
  "time" : "2025-02-25T16:32:54.000+0100",
  "eventId" : 51,
  "eventClass" : "message_sent",
  "user" : {
    "personName" : "<System user>"
  },
  "type" : "signed",
  "sentTo" : [ {
    "email" : "helena.pettersson@enae.se"
  }, {
    "email" : "jhannebo@gmail.com"
  }, {
    "email" : "hans.olsson@politiker.enkoping.se"
  }, {
    "email" : "jan.clasenius@gmail.com"
  }, {
    "email" : "gunnaroberg6@gmail.com"
  }, {
    "email" : "bojen@telia.com"
  }, {
    "email" : "johan.orjes@orjes.se"
  }, {
    "email" : "torbjorn.claesson@enae.se"
  } ]
}, {
  "id" : "5ea5f1d0-f41c-11ef-8dd7-1387143bdc74",
  "time" : "2025-02-26T09:33:35.000+0100",
  "eventId" : 50,
  "eventClass" : "message_sent",
  "user" : {
    "personName" : "<System user>"
  },
  "type" : "created",
  "sentTo" : [ {
    "email" : "gunnaroberg6@gmail.com"
  } ]
}, {
  "id" : "c50438b0-f813-11ef-8754-81c4e05676fe",
  "time" : "2025-03-03T10:42:06.000+0100",
  "eventId" : 50,
  "eventClass" : "message_sent",
  "user" : {
    "personName" : "<System user>"
  },
  "type" : "created",
  "sentTo" : [ {
    "email" : "gunnaroberg6@gmail.com"
  } ]
}, {
  "id" : "57c30a10-f840-11ef-8aa0-790626141b96",
  "time" : "2025-03-03T16:01:10.000+0100",
  "eventId" : 20,
  "eventClass" : "agreement_viewed",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "185.113.97.104"
  },
  "type" : "web",
  "partyInfo" : {
    "personName" : "Gunnar Öberg",
    "personSurname" : "Öberg",
    "personGivenName" : "Gunnar",
    "email" : "gunnaroberg6@gmail.com"
  }
}, {
  "signeeInfo" : {
    "personName" : "Gunnar Öberg",
    "personSurname" : "Öberg",
    "personGivenName" : "Gunnar",
    "email" : "gunnaroberg6@gmail.com"
  },
  "signingMetadata" : {
    "personNr" : "195608067970",
    "personSurname" : "Öberg",
    "tbs" : "SmFnIHVuZGVydGVja25hcjogIsOFcnNyZWRvdmlzbmluZyAyMDI0IiAKSUQ6IGRmM2YyNTUwLWYzNzctMTFlZi04YWEwLTc5MDYyNjE0MWI5NgpEYXR1bTogMjAyNS0wMi0yNQoK",
    "signature" : "",
    "ocspResponse" : "",
    "signatureMethod" : "bankid",
    "AUDIT_AGREEMENT_EVENT_TXN_ID" : "60be3bd0-f840-11ef-8754-81c4e05676fe",
    "tbsHidden" : "LS0tLS0tLS0tLQpJbm5laMOlbGw6Cgoiw4Vyc3JlZG92aXNuaW5nIDIwMjQucGRmIgo3MGQxIGViNTIgYzg4MyA4YTliIGRiYjYgYjcwOCAwNzQwIDVlMTIgYzBkZSAzZGFhIDE0MjQgYjAxMSBjOWJjIDc0ODIgMWZiYSAyNmZmCi0tLS0tLS0tLS0=",
    "personGivenName" : "Nils Erik Gunnar",
    "startDate" : "2025-03-03T15:01:25.871+0000",
    "transactionId" : "c26fae897d27d1fe047669f073a6eb34"
  },
  "time" : "2025-03-03T16:01:46.000+0100",
  "type" : "sign",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "185.113.97.104"
  },
  "eventId" : 30,
  "eventClass" : "agreement_signed",
  "id" : "6d4be320-f840-11ef-8754-81c4e05676fe"
}, {
  "id" : "6de982b0-f840-11ef-8754-81c4e05676fe",
  "time" : "2025-03-03T16:01:47.000+0100",
  "eventId" : 51,
  "eventClass" : "message_sent",
  "user" : {
    "personName" : "<System user>"
  },
  "type" : "signed",
  "sentTo" : [ {
    "email" : "helena.pettersson@enae.se"
  }, {
    "email" : "jhannebo@gmail.com"
  }, {
    "email" : "hans.olsson@politiker.enkoping.se"
  }, {
    "email" : "jan.clasenius@gmail.com"
  }, {
    "email" : "rickarddaxner@gmail.com"
  }, {
    "email" : "bojen@telia.com"
  }, {
    "email" : "johan.orjes@orjes.se"
  }, {
    "email" : "torbjorn.claesson@enae.se"
  } ]
}, {
  "id" : "6deae240-f840-11ef-8754-81c4e05676fe",
  "time" : "2025-03-03T16:01:47.000+0100",
  "eventId" : 50,
  "eventClass" : "message_sent",
  "user" : {
    "personName" : "<System user>"
  },
  "type" : "created",
  "sentTo" : [ {
    "email" : "niclas.bergenmo@pwc.com"
  } ]
}, {
  "id" : "e97f9860-f845-11ef-873c-1f4f091d7dec",
  "time" : "2025-03-03T16:41:02.000+0100",
  "eventId" : 20,
  "eventClass" : "agreement_viewed",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "34.99.63.59"
  },
  "type" : "web",
  "partyInfo" : {
    "personName" : "Niclas Bergenmo",
    "personSurname" : "Bergenmo",
    "personGivenName" : "Niclas",
    "email" : "niclas.bergenmo@pwc.com"
  }
}, {
  "id" : "ec63f3a0-f845-11ef-8aa0-790626141b96",
  "time" : "2025-03-03T16:41:07.000+0100",
  "eventId" : 20,
  "eventClass" : "agreement_viewed",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "52.21.125.75"
  },
  "type" : "web",
  "partyInfo" : {
    "personName" : "Niclas Bergenmo",
    "personSurname" : "Bergenmo",
    "personGivenName" : "Niclas",
    "email" : "niclas.bergenmo@pwc.com"
  }
}, {
  "id" : "073a5fc0-f846-11ef-873c-1f4f091d7dec",
  "time" : "2025-03-03T16:41:52.000+0100",
  "eventId" : 20,
  "eventClass" : "agreement_viewed",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "38.132.99.59"
  },
  "type" : "web",
  "partyInfo" : {
    "personName" : "Niclas Bergenmo",
    "personSurname" : "Bergenmo",
    "personGivenName" : "Niclas",
    "email" : "niclas.bergenmo@pwc.com"
  }
}, {
  "signeeInfo" : {
    "personName" : "Niclas Bergenmo",
    "personSurname" : "Bergenmo",
    "personGivenName" : "Niclas",
    "email" : "niclas.bergenmo@pwc.com"
  },
  "signingMetadata" : {
    "personNr" : "197907261437",
    "personSurname" : "Bergenmo",
    "tbs" : "SSBzaWduOiAiw4Vyc3JlZG92aXNuaW5nIDIwMjQiIApJRDogZGYzZjI1NTAtZjM3Ny0xMWVmLThhYTAtNzkwNjI2MTQxYjk2CkRhdGU6IDI1LzAyLzIwMjUKCg==",
    "signature" : "",
    "ocspResponse" : "",
    "signatureMethod" : "bankid",
    "AUDIT_AGREEMENT_EVENT_TXN_ID" : "11664950-f846-11ef-8dd7-1387143bdc74",
    "tbsHidden" : "LS0tLS0tLS0tLQpDb250ZW50OgoKIsOFcnNyZWRvdmlzbmluZyAyMDI0LnBkZiIKNzBkMSBlYjUyIGM4ODMgOGE5YiBkYmI2IGI3MDggMDc0MCA1ZTEyIGMwZGUgM2RhYSAxNDI0IGIwMTEgYzliYyA3NDgyIDFmYmEgMjZmZgotLS0tLS0tLS0t",
    "personGivenName" : "Johan Erik Niclas",
    "startDate" : "2025-03-03T15:42:09.749+0000",
    "transactionId" : "2fb5c83ef4da1b3d4ba056db1a6e0608"
  },
  "time" : "2025-03-03T16:42:21.000+0100",
  "type" : "sign_final_part",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "34.99.63.59"
  },
  "eventId" : 31,
  "eventClass" : "agreement_signed",
  "id" : "18c8b2a0-f846-11ef-8dd7-1387143bdc74"
} ]
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Purpose

This document gives an introduction to the collection of reference documentation added to each
agreement signed using Egreement’s service. In case of agreement disputes, this documents and its
referrals should be used as a handbook on how to verify agreements.

Overview

Agreement and workflow basics are introduced in this document in order to be able to understand the
reference documentation.

Glossary

Term Description

Agreement File Attachment to the agreement, for example an
uploaded PDF, image, or free text, entered by
agreement creator.

Agreement Creator User who creates the initial agreement and add
contracting parties.

API Application Programming interface

Audit Log The log of events associated with each agreement.

CMS Cryptographic Message Syntax

Container The file which holds the agreement including all

metadata such as audit log, documentation,
verification, Etc.

Contracting Party User who is to sign an agreement.

Egreement The company providing the agreement signing
service. Egreement AB,
https://www.egreement.com

EID Electronic identity such as a certificate or online
identity of some kind.

Hash A cryptographic hash, see Signing
JSON JavaScript Object Notation

NTP Network Time Protocol

OCSP Online Certificate Status Protocol
PKCS Public Key Cryptography Standards



https://www.egreement.com



Term Description

PKI Public Key Infrastructure
PDF Portable Document Format from Adobe Systems
Signee When a contracting party has signed an

agreement, the party becomes a signee.

TBS To Be Signed. A textual representation of an
agreement.
Verification Page(s) appended to the end of the visible part of

the agreement, summarizing agreement
information, including a timeline.

XML Extensible Markup Language

Agreement Basics

An agreement has a number of artifacts that together form an agreement:

@greement

Agreement Name

Agreement ID

Agreement files Audit log

Attachment-1 Created
Attachment-2 User 1 viewed
Attachment-3 User 1 signed

User 2 viewed

User 2 signed

Figure 1. Agreement content

* Agreement name chosen by Agreement Creator.
* Agreement ID automatically generated by Egreement’s system.
* Files of different formats, such as text or images, that form the contractual part of the agreement.

* Audit log, created by the Egreement system, keeping records of all major events that have taken





place in the process of concluding the agreement.

» Reference documentation on how Egreement manages agreement creation, signing and conclusion.
This very document is the introduction and first part of the reference documentation.

Version Properties

The following properties apply for the current version of the agreement implementation:

» Agreement File hash algorithm: SHA-256
» Agreement File hash encoding: Hex string
 Reference documents:

o Overview

o Container Format

o Signing

o Validation

Workflow

The Egreement workflow contains a number of stages.

Create agreement - Start
Add agreement files - Upload attachments
Add contracting parties - Add people who are to sign the agreement

Signature creation - All contracting parties sign the agreement

S

Download - Agreement can be downloaded (optional)

Agreement Creation

When an agreement is to be created, the user chooses a name for the agreement and an ID is
automatically generated.

Agreement Files

An agreement file is a part of the agreement. The file can be of any format. If the file format can be
presented by the Egreement software, a visual representation will be shown to the contracting parties.





Contracting Parties

After the agreement has been set up, all contracting parties who should sign the agreement are added.

Signature Creation

The user should always sign the complete agreement including all attached files. Metadata which will
serve as proof of user consent to the agreement will be automatically added by the system, making the
agreement tamper-proof and self-contained. Each signee can choose from a set of signature methods.
The actual signature creation is handled differently depending on signing method.

In the signature workflow, a number of signees can individually sign the same agreement. The
aggregated signature result will be added to the agreement as proof of the agreement’s validity. Signing
is described in detail in Signing.

After the last signee has signed, the agreement will be concluded and therefore the process and
agreement files will be closed.

Download

It is possible to download an agreement from the system to store it offline. The downloaded agreement
is tamper-proof, as all parts of the agreement, including main file, attachments and all other artifacts,
are tied to every individual signee. Since this downloaded agreement is more than just a document, it
is referred to as a Container.

Egreement currently supports PDF as container-format which is described more in detail in Container
Format.

Logging
All actions associated with the agreement are stored in the audit log.
Dispute

In case of dispute about a signed agreement where the different signees disagree, the Validation
document describes the process how to verify the agreement’s validty.

Reference Documentation

Document name Description

Overview Gives an overview of the Egreement agreement
function and links to the other documents.





Document name

Container Format

Signing

Validation

BankidValidation

Telia Tunnistus

Nets eID Broker
Swisscom AIS
Swisscom SRS

Cryptographic Message Syntax

Description

Describes the details of how agreement
information is stored within the container PDF.

Describes how Egreement handles the signature
process.

Describes how to validate a container. Makes
references to other documents for validation
details.

Signature Profile for BankID, v2.3

Telia Tunnistus - Integration guide to
identification broker service, v1.8

Technical reference for service providers, v1.2.3
All-in Signing Service Reference Guide, v2.15
Integration Guide Smart Registration Service, v1.8

https://www.ietf.org/rfc/rfc2630



https://www.ietf.org/rfc/rfc2630
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Purpose

This document is targeted for contracting parties and arbitrators that create, sign and/or evaluate
agreements concluded through the Egreement application. The document describes the content,
structure and semantics of the agreement container, required to understand in order to evaluate
agreements or settle possible disputes.

Overview

An agreement in the Egreement sense is not just a single document. Instead, an agreement is a
collection of different information artifacts concerning an agreement made between one or more
contracting parties. Artifacts can be the text on which agreement parties are to agree, individual
parties’ acceptance statements, or records of the events associated with the conclusion of the
agreement. In order to store this information in a secure and self-contained manner, a Container is
needed. The container is simply a file storing all the information needed in a structured and well-
defined way.

Generic Container Structure

The container includes the following artifact types:

* Agreement File - One or more documents, or other types of files (such as images), either uploaded
by the agreement creator or provided by the Egreement application, that togehter constitute the
agreement.

* Audit Log - A log, created by the Egreement system, with recordings of all major events that have
taken place in the process of concluding the agreement.

* Reference Documentation - Documentation how Egreement manages agreement creation, signing
and closing.

* Verification - An agreement summary, including a listing of included agreement files, signees and
an extract of the audit log.

PDF Container

The container format used by Egreement is PDF. All of the listed artifact types are stored as so called
attachments in the PDF container. The reason for adding agreement artifacts as attachments is that
this makes it possible to provide traceability throughout the complete signing process. In order for a
reader to easily be able to view the contents of the agreement, a selection of the attachments is
"mirrored" to the main (visible) part of the PDF.





@greement PDF Container

— il “

Agreement File 1
Agreement File 2
Visualization of Agreement File N
Agreement File 1-N
Reference Documentation 1
Reference Documentation 2
Reference Documentation N

Audit Log I

Verification I Verification I

Figure 1. Container Overview

Not all PDF viewers are able to list and/or present PDF attachments. Therefore, it is
recommended to use the official Adobe Acrobat Reader to view Egreement PDF
containers.

Each attachment is given a numeric prefix to its name in order to sort the files correctly in the list. Also
note that the description field holds the artifact type of the attachment.

@ Attachments X
@ B &
Name ~ Description Modified
5 01-CarContract.pdf Agreement File-456-5654-10  29/04/16 14:25:26
i‘ 02-Carlmage.jpg Agreement File-456-5654-12 29/04/16 14:25:27
) 03-CarSound.m4a Agreement File-456-5654-13  28/04/16 14:25:27
: 04-auditlog.json Audit Log 29/04/16 14:25:27
= 05-Overview.pdf Reference Documentation 29/04/16 14:25:27
= 06-ContainerFormat.pdf Reference Documentation 29/04/16 14:25:27
5 07-Signing.pdf Reference Documentation 29/04/16 14:25:27
= 08-Validation.pdf Reference Documentation 29/04/16 14:25:27
= 09-verification.pdf Verification 29/04/16 14:25:27

Figure 2. PDF Attachments





How to Validate

The container is a valid PDF agreement if it holds the artifacts defined above.

Container Content

Agreement File

Artifact type: Agreement file

Agreement files are the parts of the agreement which the agreement creator uploads or selects to be
included. These could be documents, forms, images or virtually any type of file. Furthermore,
agreement files can be divided into two categories, agreement files possible to visualize and non-
possible to visualize.

Agreement Files Possible to Visualize

Files possible to visualize, are added as attachments to the container just as all other artifact types, but
they are also mirrored to the visible part of the agreement PDF. This allows the user to quickly view
the content of the main parts of the agreement. Files that typically are possible to visualize, are PDFs,
image-type files and text files.

Agreement Files Non-Possible to Visualize

Agreement files non-possible to visualize, are not mirrored to the visual part of the agreement PDF,
though it is represented with name, size and hash of the file. These file types are typically technically
hard or impossible to create a visual representation of, e.g. a sound file or a video file.

How to Validate

To understand what has been agreed and to establish if there is a dispute or if the disagreement
between the contracting parties is actually covered by the agreement, please read and understand the
actual content of the agreement.

Audit Log

Artifact type: Audit log

The audit log attachment is a well-defined, JSON formatted, document presenting all the important
events that have occurred from when the agreement was created until the agreement was closed.
Refer to the "Workflow" chapter in Overview for more details.

The following audit log entry types are defined:





* Agreement Created

* Agreement Viewed

* Agreement Signed

* Agreement Rejected

* Agreement ExpireOn Changed

* Message Sent

The different log entry types are described in detail below.

Common Structures
All log entry types share common information that is included in every log entry logged.

Table 1. Common Attributes

Parameter name Parameter value example(s)  Description

time 2016-03-21T10:03:28.010+0000  Time when the entry was logged
as yyyy-MM-dd'T'HH:mm:ss.SSSZ.

id 540431, 1e8f69a4-07c1-11e8- An ID of this particular event

ba89-0ed5f89f718b (can either be a numeric long

value or Time based UUID).

event(lass agreement_created Name of the type, as listed
below.

eventld 10 Each type includes a set of IDs.

See respective log entry type
description for details.

userInfo See UserInfo Information about a user.

UserInfo

The UserInfo structure holds information about the user triggering an event, users being contracting
parties of an agreement as well as other users. Note that only a subset of the parameters is included,
depending on the situation where the UserInfo structure is used.

Table 2. UserInfo

Parameter name Parameter value example(s)  Description

ipAddress 212.94.55.131 The IP address of the user.

email Jjohn@example.org The user’s email address.

mobile +4670123456789 The user’s mobile phone
number.



https://en.wikipedia.org/wiki/Universally_unique_identifier



Parameter name

personNr

personName

personGivenName
personSurname

orgNr

orgName

AgreementFileInfo

Parameter value example(s)

19550505-1234 (Sweden),
220750-999Y (Finland)

John Smith

John
Smith

551234-1234

Acme AB

Description

The user’s personal identity
number.

The first and last name of the
user.

The first name of the user.
The last name of the user.

The organization number of the
organization on behalf of which
the user is operating.

The organization name of the
organization on behalf of which
the user is operating.

The AgreementFileInfo structure holds information about an agreement file, e.g. a PDF uploaded by the

user. See Agreement File.

Table 3. AgreementFileInfo

Parameter name

fileld

fileName

fileMimetype

fileSize

fileHash

How to Validate

Parameter value example(s)

6572354654, 75928ba0-2369-
11e8-b467-0ed5f89f718b

MyEmployeeAgreement.pdf

application/pdf
42253

3d7c514b...66b786a4

See Validation how to validate the entire audit log.

Agreement Created

Description

The system generated ID of the
agreement file (can either be a
numeric long value or Time
based UUID).

The user defined name of the
agreement file.

The agreement file mime type.

The size, in bytes, of the
agreement file.

The hash of the agreement file,
encoded as a hex string.

This event is logged when the agreement is created. This is always the first log entry for each



https://en.wikipedia.org/wiki/Universally_unique_identifier
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agreement, i.e. no events can take place before this event has occurred.

* EventClass: agreement_created

 Eventld:

> 10: When a private user creates an agreement using the web application.

> 11: When a company user creates an agreement using the web application.

> 12: Agreement created using the APIL.

Table 4. Agreement Created Specific Information

Parameter name Parameter value example(s)

agreementName MyEmployeeAgreement

agreementId 12345678901234, 75928ba0-2369-
11e8-b467-0ed5f89f718b

agreementVersion 1.18

agreementlocale sv_SE

signees List of UserInfo

agreementFiles List of AgreementFileInfo

How to Validate

Description

User specified name of the
agreement.

System generated ID of the
agreement (can either be a
numeric long value or Time
based UUID).

Version of the agreement
container format.

Locale of the agreement
container.

A listing of the signees defined
as parties in the agreement.

A listing of the agreement files
included in the agreement.

Validating this audit entry requires a number of steps all documented below.

EventTypeld Validation

Check that the UserInfo field is populated correctly according to EventType. See UserInfo for details.

Table 5. EventType effect on UserlInfo

Type How to validate UserInfo

10 orghr and orgName must not be set

1 personNr, orgNr and orgName must be set
12 orgNr and orgName must be set



https://en.wikipedia.org/wiki/Universally_unique_identifier
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Agreement Metadata

All metadata parameters must be validated according to table below.

Table 6. Agreement Created Metadata Verification

Parameter name How to validate

agreementName Must be present

agreementId Must be present

agreementVersion Must be less than or equal to 1.16
agreementlocale If present, Must be a valid locale and container

verification page must be in this language
signees See Signees Validation

agreementFiles See Agreement File Validation

Agreement File Validation

Validate that all Agreement File are the correct ones, that they are included, and that there are no
additional files than the ones listed in the audit log.

Audit Log

Check all agreement files in this audit entry and verify that they all exist in the container. Do this by
identifying the attachment by the ID and name stated in the audit entry.

Attachments

Check all agreement files in the PDF container by searching after the Artifact type: Agreement file and
make sure that they are all listed in the create agreement audit entry.

Check Hashsums

For each agreement file, compute the hash and check that the hash in the audit entry is correct.

Signees Validation

Make sure that each signee has an Agreement Signed audit entry. Also check that the number of signees
is equal to the number of Agreement Signed entries.

Agreement Viewed
This event is logged every time an agreement is viewed or downloaded.

» EventClass: agreement_viewed
e Eventld:

o 20: When a user views an agreement using the web application.





> 27: When a user views an agreement using a mail link.
o 22: When a user views an agreement by downloading it using the web application.

> 23: When a user views an agreement using a mail link that is protected using two-factor
authentication.

Agreement Viewed Specific Information

None

How to Validate

Check that time of entry is after Agreement Created.

Agreement Signed
This event is logged every time a user signs an agreement.

* EventClass: agreement_signed

* Eventld:
> 30: When a user signs the agreement, not being the last signee.
> 31: When a user signs the agreement as the last signee.

> 32: When a user tries to sign the agreement but signing fails.

Table 7. Agreement Signed Specific Information

Parameter name Parameter value example Description
signeelnfo See UserInfo Information about the signee.
signMetadata See SignMetadata Signing metadata produced in

the signing process.

Table 8. SignMetadata

Parameter name Parameter value example Description

signatureMethod bankid The ID of the signing method
used.

signature PD94bWwgdm...duYXR1lcmU+  The signature, base64 encoded.

The underlying format depends
on the signature method used.

ocspResponse MIIEXgoBAK...jks3yrAUVE The OCSP response message,
base64 encoded. This parameter
is only included for some signing
methods.





Parameter name Parameter value example Description

message MzJhMDYXN2FhYjRjOWZINzI1Zj The text shown to the signee
FINWJJNDQxM,;... before approving the signature
request. Text is NOT signed, just
kept for audit purposes.

tbs SSBzaWduOiAiQ29udHJhY3QiIA The text being signed by the
PJRDogNjdKkN2... signee using the signing method
encoded as base64. This
parameter is only included for
some signing methods and may
vary between signing methods
and localizations.

tbsHidden LSOtLSOtLSOtLQpDb250ZW500g Hidden additional text also
oKImJsdWUucG... being signed, base64 encoded.
This parameter is only included
for some signing methods.

How to Validate

Check that time of entry is after Agreement Created.

EventType Validation

Table 9. EventType effect on validation

Type How to act
30 Verify as described below.
31 Verify as describe below, and once done, check

that there are no more Agreement Signed entries
in the audit log.

TBS Validation

In case of an advanced or qualified signature methods, the TBS (including the hidden TBS where
applicable) will be stored as a part of SignMetadata.

For simple electronic signature methods, TBS validation is not applicable.

Signature Validation

Fetch the signature method pointed out by SigningMethod and verify the signature according to the
corresponding chapter in Signing

Signee Validation

The output from the Signature Validation should be validated according to table below.





Output type How to validate

Signature time If a signature time has been registered, check that
this signature time corresponds to the time of the
Agreement Signed.

User attributes Check that the user attributes returned from the
signature method matches the attributes of the
SigneeInfo.

TBS or hash of TBS If TBS validation applies, check that TBS and/or

tbsHidden matches the SignMetadata.

Hash algorithm If TBS validation applies, and the TBS is returned
hashed, return name of hash algorithm.

Agreement Rejected
This event is logged when the agreement is rejected. If this event occurs, the agreement is invalid.

* EventClass: agreement_rejected
* Eventld:
o 40: Agreement rejected by user.
o 41: Agreement auto-rejected due to validity timeout.

o 42: Agreement withdrawn by agreement creator.

Agreement Rejected Specific Information

None

How to Validate

If one of these audit entries are found, the agreement is not a valid agreement.

Agreement ExpireOn Changed
This event is logged when the agreement expiry date is changed.

* EventClass: agreement_expire_on_changed
e Eventld:

o 80: Agreement expiry date changed by user.

Table 10. Agreement ExpireOn Changed Specific Information

10





Parameter name Parameter value example Description

agreementPreviousExpireOn 2016-03-21T10:03:28.010+0000  Time when agreement was

scheduled to expire as yyyy-Mm-
dd'T'HH:mm:ss.SSSZ.

agreementExpireOn 2016-03-31T10:03:28.010+0000  Time when agreement is

scheduled to expire as yyyy-Mm-
dd'T'HH:mm: ss.SSSZ.

How to Validate

Check that time of entry is after Agreement Created.

Message Sent

A message is logged each time the system sends a mail to parties involved in the agreement.

* EventClass: message_sent

* Eventld:

[

o

50:
51:

52

53:
54:
55:

56

57:
58:
60:

Message sent due to event IDs: 10-12

Message sent due to event ID: 30.

: Message sent due to event ID: 31.

Message sent due to event ID: 40.
Message sent due to event ID: 41.

Message sent when agreement is shared.

: Message sent when agreement sharing is cancelled.

Message sent when agreement validity is about to expire.
Message sent as a reminder of agreement creation.

Message sent due to event ID: 20-23.

Table 11. Message Sent Specific Information

Parameter name Parameter value example Description

sentTo

List of UserInfo A listing of the users to whom
the message is sent.

How to Validate

Check that time of entry is after Agreement Created.

11





Format

The audit log is included in the container as a JSON-formatted file.

Audit log example

[ {
"agreementId" : "160400034502",
"agreementName" : "Package patent",
"agreementVersion" : "1.16",

"agreementlocale": "sv_SE",
"agreementFiles" : [ {
"fileSize" : "722085",
"fileId" : "4081",
"fileHash" : "01e70b3f3d48df504119a912e171df2f2533a2a8bf73d052¢c004e27bf64671a0",
"fileMimetype" : "application/pdf",
"fileName" : "patent.pdf"
oA
"fileSize" : "180269",
"fileId" : "4082",
"fileHash" : "96e0a461e285986ae6e3a2b581568c89d1dae77ae580fea1859faab2e594ec46",
"fileMimetype" : "image/png",
"fileName" : "figl.png"
1L
"signees" : [ {
"personNr" : "191111112222",

"personName" : "Alice A"

oA
"personNr" : "193333334444",
"personName" : "Bob B"

1L

"id" : 778333,

"time" : "2016-04-26T716:39:30.000+0000",

"user" : {
"personNr" : "193333334444",
"personName" : "Bob B",
"ipAddress" : "1.2.3.4"

I

"event(Class" : "agreement_created",

"eventId" : 10

oA
"id" : 778334,

"time" : "2016-04-26T716:39:31.000+0000",
"eventId" : 50,

"event(Class" : "message_sent",
"user" : {
"personNr" : "193333334444",
"personName" : "Bob B",

12





"ipAddress" : "1.2.3.4"

H

"sentTo" : [ {
"email" : "alice.a@eavtal.se",
"personName" : "Alice A"

Frp
"personName" : "Alice A",
"mobile" : "+4670123456789"

} ]

oA

"signingMethod" : "bankid",

"signeelnfo" : {
"personSurname" : "B",
"personNr" : "193333334444",
"personGivenName" : "Bob",
"personName" : "Bob B"

}

igningMetadata" : {

"ocspResponse” : "MII...z5Q==",

"startDate" : "2016-04-26716:39:32.000+0000",
"signatureMethod" : "bankid",

"signature" : "PD9...cmU+"

I

"id" : 778335,

"time" : "2016-04-26T16:39:43.000+0000",

"user" : {
"personNr" : "193333334444",
"personName" : "Bob B",
"ipAddress" : "1.2.3.4"

I

"event(Class" : "agreement_signed",

"eventId" : 30

} ]

Reference Documentation

Artifact type: Reference documentation

Included in the container is also the reference documentation which documents the container format,
overview and details about signing and validation, Etc.

Table 12. Reference Documentation
Document name Description

Overview Gives an overview of the Egreement agreement
function and links to the other documents.

13





Document name

Container Format
Signing
Validation
BankidValidation
Telia Tunnistus

Nets eID Broker

Cryptographic Message Syntax

Verification

Artifact type: Verification

The verification page is included as an attachment in the container, and is also mirrored to the visible
part of the container PDF. The purpose of the verification is to provide the reader with a summary of
the content of the agreement, in combination with important events that have occurred during the
agreement creation and signing process. An overview of the contents of the verification is given below.

Basic Information

Includes the most basic, and always present, information of the agreement. See Agreement Created for

more details.

* Agreement ID
* Agreement name
* Agreement version

e Creation date

Agreement Files

Lists the different files that the agreement includes. This is primarily the documents uploaded by the

Description

Describes the details of how agreement
information is stored within the container PDF.

Describes how Egreement handles the signature
process.

Describes how to validate a container. Makes
references to other documents for validation
details.

Signature Profile for BankID, v2.3

Telia Tunnistus - Integration guide to
identification broker service, v1.8

Technical reference for service providers, v1.2.3

https://www.ietf.org/rfc/rfc2630

user, which include agreement text and other data. See AgreementFileInfo for more details.

Each agreement file is listed with the following properties:

* Agreement file ID

14
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* Agreement file name
* Agreement file mime type
* Agreement file size

» Agreement file hash

Signees

Lists the signees that have signed the document. See UserInfo for more details. Each signee is listed
with the following properties:

* Signee person number ID

* Signee name

» Signee sign date

Audit Log Extract

The verification ends with a summarizing extract from the audit log. It includes the most important
events and information from the audit log, whereas audit information that is of secondary importance
is filtered out.

Change Log

Agreement Version : 1.1

» Date of Change : 2017-02-28
* Logs

o Representation of agreement parts which are not possible to visualize are to include last
modified date along with the existing information (Name, Size, Hash).

o

Layout is also changed to display the additional information vertically.
o Agreement File section of Verification page to include last modified date & time.

o ToBeSigned (TBS) text is separated into two types(visible & hidden).

Agreement Version : 1.2

* Date of Change : 2017-03-15
* Logs
o File Title is included in non visible agreement parts.

- Removed file Hash information from Attest Page and included file title
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Agreement Version : 1.3

» Date of Change : 2017-06-21
* Logs

o New Signature Methods EMail signature & Email signature with OneTimePassword introduced

Agreement Version : 1.4

* Date of Change : 2018-02-01
* Logs
o Audit Events are allowed to have id as Long (number) or UUID

o New Signature Method Click signature introduced

Agreement Version : 1.5

* Date of Change : 2018-05-31
* Logs

> Norwegian BankID is introduced

Agreement Version : 1.6

* Date of Change : 2018-07-31
* Logs

o More information about signature added on attest page

Agreement Version : 1.7

* Date of Change : 2019-01-16
* Logs

o Draw signature image added on attest page

Agreement Version : 1.8

» Date of Change : 2019-02-01
* Logs

o Message Sent for viewed event added in auditlog.json
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Agreement Version : 1.9

» Date of Change : 2019-04-04
* Logs

o Agreement locale added for agreement created event in auditlog.json

Agreement Version : 1.10

* Date of Change : 2019-05-16
* Logs

- Enable rendering of txt files on visual part of the PDF.

Agreement Version : 1.11

* Date of Change : 2019-05-14
* Logs

o Agreement expire on changed event added in auditlog.json

Agreement Version : 1.12

* Date of Change : 2020-04-20
* Logs

o Localized signing method display text on attest page & in auditlog.json

Agreement Version : 1.13

» Date of Change : 2020-10-22
* Logs

o Finnish EID is introduced

Agreement Version : 1.14

* Date of Change : 2021-08-03
* Logs

o TBS explanation is extended
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Agreement Version : 1.15

* Date of Change : 2021-11-07
* Logs
o Norwegian BankID signing documentation is updated

> Norwegian BankID signing by the means of authentication is introduced

Agreement Version : 1.16

» Date of Change : 2022-04-30
* Logs

o Danish signing using MitID is introduced

Agreement Version : 1.17

* Date of Change : 2022-07-15
* Logs
o Watermark logo removed

o Verification page logo changed

Agreement Version : 1.18

* Date of Change : 2023-10-02
* Logs

o Qualified electronic signing using Swisscom Mobile ID is introduced

Agreement Version : 1.19

* Date of Change : 2024-04-17
* Logs
o Watermark logo added

o Verification page logo changed

Reference Documentation
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Document name

Overview

Container Format

Signing

Validation

BankidValidation

Telia Tunnistus

Nets eID Broker
Swisscom AIS
Swisscom SRS

Cryptographic Message Syntax

Description

Gives an overview of the Egreement agreement
function and links to the other documents.

Describes the details of how agreement
information is stored within the container PDF.

Describes how Egreement handles the signature
process.

Describes how to validate a container. Makes
references to other documents for validation
details.

Signature Profile for BankID, v2.3

Telia Tunnistus - Integration guide to
identification broker service, v1.8

Technical reference for service providers, v1.2.3
All-in Signing Service Reference Guide, v2.15
Integration Guide Smart Registration Service, v1.8

https://www.ietf.org/rfc/rfc2630
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Purpose

The purpose of this document is to provide deep knowledge of the signature process making it possible
to verify the signatures of agreements signed using the Egreement service.

Overview

This document describes how Egreement handles the signature process, from how to make all
agreement files tamper-proof, to how each Electronic ID (EID) provider implements its signatures.

System

For the agreement signatures to be trustworthy, it is important that a stable and high-quality system
protects the signing process.

All parts providing evidence for the signature, such as hardware, operating system and software, have
to be trusted.

Hardware

Egreement’s signature software runs on a virtualized hardware platform. It is hosted in a data center
with high availability requirements, used by large banks and e-commerce companies.

Software

For a signature to be trusted, it is important that the timestamp can be reliable. Timestamps are used to
show when certain events occur and are an important evidence when validating an agreement.

The platform synchronizes its time over the standardized Network Time Protocol (NTP).

Electronic Signatures

An electronic signature is any electronic means that indicates that a person consents to the contents of
an electronic message. In the EU the eIDAS legislation regulate and defines three levels of such
signatures:

» Simple Electronic Signatures

» Advanced Electronic Signatures

* Qualified Electronic Signatures

These signatures are created using an electronic identity that has a certain security Level of Assurance





(LOA) also defined by eIDAS. The LOA describes the degree of confidence the identity was issued,
taking into account the enrollment process as well as protection of the authentication needed to use
the identity.

* Low - For example self-registration.
» Substantial - Providing and verifying identity information in a structured way.

* High - For example a requirement to have a physical meeting before issuing an identity.

Simple Electronic Signature (SES)

* Basic electronic signature with low assurance.
» Typically equivalent to a handwritten signature.

* Minimal identity verification required.

Is defined as "data in electronic form which is attached to or logically associated with other data in
electronic form and which is used by the signatory to sign".

Supported methods

* Draw Signature - A handwritten signature drawn on a digital canvas.

API Signature - A signature created by consuming the web service exposed by Egreement AB.

MitID low - Danish MitID on LOA level low

* Click Signature - A signature created by personalized link.

Advanced Electronic Signature (AES)

* is uniquely tied to the signatory,
* uniquely linked to and capable of identifying the signatory
* created in a way that allows the signatory to retain control

* linked to the document in a way that any subsequent change of the data is detectable.

Electronic signatures are usually based on PKI, such as the Swedish BankID and Norwegian BankID.

Supported methods

» Swedish BankID

* Norwegian BankID

* Finnish strong identification

* Danish MitID - MitID on LOA level substantial

» SMS Signature - A signature created by responding to an SMS with context specific content.





* Email Signature with OneTimePassword - A signature created by One Time Password (OTP) based
email service.

Qualified Electronic Signature (QES)

A qualified electronic signature is an advanced electronic signature which is additionally:

Highest Level of Assurance and trust.

created by a qualified signature creation device (QSCD)
* Requires a qualified digital certificate from a qualified trust service provider.
* Legal equivalence to a handwritten signature in many jurisdictions.
Supported methods

Electronic signatures based on PKI where the signature is the highest level of electronic signature
under eIDAS, providing the utmost trust, legal equivalence to handwritten signatures.

e Swisscom Mobile ID

Cryptography

Cryptography is a central part of many signature solutions, for example to provide tamper-proof
agreement files.

The following chapters introduce some concepts needed to understand cryptography based signatures.

Cryptographic Hash Functions

A cryptographic hash function is any function that can be used to map data of arbitrary size to data of
fixed size where it is practically impossible to find two pieces of input that produces the same hash
value. It is a one way transformation that produces the same result every time. The result is called a
hash and since it is a one way function, it is not possible to re-create the input behind a hash.

Examples on hash functions are:

* SHA.2
* RIPEMD
* Whirlpool

Asymmetric Encryption

In cryptography, two types of encryptions are most commonly used, symmetric and asymmetric





encryption. The difference between them is that the symmetric encryption uses one single key for both
encryption and decryption, while asymmetric uses one key for encryption and another for decryption.
The fact that there are two keys can also be used for creating signatures and serves as a base for many
types of EID. The EID solutions usually use the asymmetric encryption in a Public Key Infrastructure
(PKD).

Asymmetric encryption make use of keypairs that if a text is encrypted using one of the keys, the only
key that can decrypt the crypto text is the other key belonging to the pair. One key is private and
should not be shared with anyone, the other is public and is used to verify signatures created with the
private key.

Examples on asymmetric keys are:

* RSA
* DSA

Digital Signatures

When signing using asymmetric keys, the signature result is called a raw signature and is just a binary
blob of a specific size, without any information at all. In order for the signature to be used in a
distributed environment, there is a need to add information on who signed the blob, what was signed
and so on.

The combination of metadata and the raw signature is called a digital signature. Some information is
optional:

« Signature time

X.509 Signature Certificate

X.509 CA Certificates (who issued the X.509 Signature Certificate)
 Signature text (TBS)

* Hash algorithms used

 Signature algorithm used

* The raw signature
Examples on digital signature formats are:

* CadES/CMS/PKCS#7
* XAdES

Signing

To sign an agreement a number of actions need to be executed:





* Create text representation of agreement

* Create digital signature

Create text representation

For advanced electronic signatures, where the agreement contents is logically tied to the created
signature, the text needs to be prepared in order to suit the signing method used. The textual
representation of an agreement is also called To Be Signed, or TBS for short. The TBS is the actual text
that is to be digitally signed. For the whole agreement to be tamper-proof, the agreement metadata
with all agreement files needs to be signed. Digital signature clients have limitations on the size of TBS.
It is not possible to sign the actual agreements, since there is a risk that the agreement files are too
large. Therefore cryptographic hash functions are used to reduce the size of the agreement files and
create a representation of it.

For non-advanced signatures, where the agreement contents is not directly tied to the signature, the
above preparation is normally not needed.

Digital signature clients allow us to send two different types of TBS. They are:

* Visible TBS
* Hidden TBS - Swedish BankID only

Visible TBS

TBS text that is exposed to the signatories by the digital signature clients. General information about
the Agreement is supplied to digital signature clients as a visible TBS. As the TBS will be different
between signing clients and also have different localizations it will be saved together with the digital
signature. In cases where hidden TBS is not supported, the visible TBS will contain information that
otherwise would be in the hidden TBS. Where the TBS has length restrictions due to technical reasons,
the hash may be base64 encoded (trailing = characters being omitted) and the hash may be calculated
as if the ordered agreement files were a single file.

Example

I sign: "Employment ACME Inc"
Egreement ID: 2394857302
Date: 26/04/2016

Hidden TBS

TBS text that is hidden from the signatories by the digital signature clients. Agreement content is
reduced to fewer characters using cryptographic hash functions is supplied to digital signature clients
as a hidden TBS. This is currently only supported for Swedish BankID.





Example

Content:

"Contract"
1103 b497 984e 433c 38d4 fdef 775 33ad Ocef 8cB7 9995 5b37 7c8e eddf 66f7 de73

"Codes of conduct"
2c¢f9 688d c483 2085 1f12 6120 9001 58b2 ab2e 62b1 afd5 acch ebbb 5134 c7a4 90f2

Create Digital Signature

For advanced electronic signatures, the cryptographic signature is created by applying the private key
from an asymmetric key pair on a dataset that previously has been hashed. In this context, the dataset
is the TBS. Different EID providers handles digital signatures in different ways, Signature Methods
describes all methods supported.

For non-advanced signatures, signature creation will vary depending on the method.

Signature Methods

Currently, the following signing methods are supported:

» Swedish BankID (advanced electronic signature)

* Norwegian BankID (advanced electronic signature and authentication)
* Finnish strong identification

* Danish MitID

» Swisscom Mobile ID (qualified electronic signature)

* Draw Signature

* API Signature

* SMS Signature

* Email Signature with OneTimePassword

* Click Signature

These are described in detail below.





Swedish BankID

Swedish BankID is the largest EID provider in Sweden run by Finansiell ID-Teknik BID AB which is
owned by a number of large swedish banks.

It is a PKI based solution with support for file based tokens as well as smart cards, supported on a
number of platforms for desktop and mobile.

Signature format

The BanKkID client produces an XML Digital Signature as specified in BankID Signature profile.

Audit log

Each signature transaction provides information used in user interface and audit logging:

* personNr - In the form of a Swedish personal identity number.
* personSurname - Surname in capital letters.

* personGivenName - Given name in capital letters.

* startDate - Date when signing was started.

* signatureMethod - Will be bankid or bankid-otherunit.

* transactionld - Transaction ID from backend system.

* signature - Signature, base64 encoded.

* tbs - Data being signed, base64 encoded.

* tbsHidden - Hidden data being signed, base64 encoded.

How to validate
Validate the signature according to BankID Signature profile.
Output from validation to provide to Signee Validation in Container Format is:

» User attributes of the first certificate of the XML element KeyInfo with ID bidKeyInfo in the
signature.

» Hashed TBS.
* TBS Hash algorithm.

Norwegian BankID - advanced electronic signature

Norwegian BankID is the largest EID provider in Norway run by BankID Norway AS.

It is a PKI based solution that uses a one time password in combination with a personal password,





supported on a number of platforms for desktop and mobile.

Signature format

The BankID client produces a detached PKCS#7/CMS signature as specified in Cryptographic Message
Syntax, where the detached data being signed is the TBS.

Audit log

Each signature provides data for the Agreement Signed specified in Container Format. The data
provided is:

* personNr - Person unique ID, not the Norwegian personal identity number.

* personSurname - Surname.

* personGivenName - Given name.

» personDateOfBirth - Date of birth for the person.

* startDate - Date when signing was started.

* signatureMethod - Will be norbankid-netcentric or norbankid-mobile.

* signatureAction - Will be signature.

* transactionld - Transaction ID from backend system.

* signature - Signature, base64 encoded.

* tbs - Data being signed in the detached PKCS#7 signature, base64 encoded.

How to validate

Validate the signature according to 5.6 Message Signature Verification Process in Cryptographic
Message Syntax.

Output from validation to provide to Signee Validation in Container Format is:

» User Attributes of the signer certificate in the element SignedData certificates in the PKCS #7
signature.

 Hashed TBS

* Hash algorithm

Norwegian BankID - authentication

Authentication based signing is also provided by the means of Norwegian BankID.





Audit log

Each signature provides data for the Agreement Signed specified in Container Format. The data
provided is:

» personNr - Person unique ID, not the Norwegian personal identity number.

* personSurname - Surname.

* personGivenName - Given name.

 personDateOfBirth - Date of birth for the person.

* startDate - Date when signing was started.

* signatureMethod - Will be norbankid-netcentric or norbankid-mobile.

* signatureAction - Will be authentication.

* transactionld - Transaction ID from backend system.

How to validate

As an authentication alone does not digitally sign the agreement content, the person details such as
given name, surname and date of birth must be compared with the requested signee.

Finnish strong identification

Strong identification broker services are provided by Telia Finland for banks and mobile operators in
the Finnish Trust Network ("FTN").

Identity format
Telia produces a signed JWT which contains information about the person.

Table 1. Signed Attributes

Attribute Name Attribute Value

urn:oid:1.2.246.21 Social security number / personal identity code /
HeTu - henkil6tunnus

urn:0id:2.16.840.1.113730.3.1.241 Full name

urn:oid:2.5.4.4 Surname

urn:oid:1.2.246.575.1.14 Given name

More information can be found in Telia Tunnistus.





Audit log
Each signature transaction provides information used in user interface and audit logging:

* personNr - Finnish personal identity code.

* personSurname - Surname

* personGivenName - Given name

* startDate - Date when signing was started.

* signatureMethod - Will be eid-fi.

* transactionld - Transaction ID from backend system.

* signature - Signed JWT (from Telia).

publicKey - Public key (JWK) for the signed JWT (from Telia).

How to validate

The signed JWT can be verified using the public key.

Danish MitID

Danish MitID signing is utilizing Transaction Signing from Nets eID Broker.

Signature format

The signature flow for Danish MitID is performed as a text followed by end-user authentication, so
there is no signature produced. Thus a signature format does not exist.

Audit log

Each signature provides data for the Agreement Signed specified in Container Format. The data
provided is:

* personNr - Person unique ID, not the Danish personal identity number.

* personName - Full name.

» personDateOfBirth - Date of birth for the person.

* startDate - Date when signing was started.

* signatureMethod - Will be one of: mitid-low, mitid-substantial or mitid-high.

o The method mitid-<LOA> specifies what Level of Assurance (LOA) that was requested when
initiating the signature.

* signatureAction - Will be authentication.

* transactionld - Transaction ID from backend system.
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* tbs - Data that was shown to user before authenticating, base64 encoded.

More information can be found in Danish MitID.

How to validate

Due to the nature of this kind of signature, the signature in itself cannot be machine validated in the
same way as an advanced signature. In case of dispute, contact the EID provider, Nets, to validate the
entries in the audit log.

Swisscom Mobile ID

Swisscom Mobile ID is a qualified electronic signature method provided by Swisscom Trust Services.

It is a PKI based solution that uses a smartphone application to authenticate signees. After successful
authentication a short lived certificate is issued that is used to produce a Qualified Electronic
Signature.

Signature format

Swisscom Trust Services produces a detached CMS signature as specified in Cryptographic Message
Syntax, where the detached data being signed is the tbsHidden and message is the message shown to
the user in the Mobile ID client.

Audit log

Each signature provides data for the Agreement Signed specified in Container Format. The data
provided is:

* mobile - Mobile no used to trigger the signee’s authentication of the signature.

* personName - Full name.

* personSurname - Surname.

* personGivenName - Given name.

* personSerialNumber - Swisscom evidenceld.

* startDate - Date when signing was started.

* signatureMethod - Will be swisscom-qes.

* transactionld - Transaction ID from backend system.

* signature - Signature, base64 encoded.

* message - Message shown in the Mobile ID client when user approves the signature, base64
encoded.

 tbsHidden - Data signed in the detached CMS signature, base64 encoded.
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More information can be found in Swisscom AIS and Swisscom SRS.

How to validate

Validate the signature according to 5.6 Message Signature Verification Process in Cryptographic
Message Syntax.

Output from validation to provide to Signee Validation in Container Format is:

 User Attributes of the signer certificate in the element SignedData certificates in the CMS signature.
* Hashed TBS

* Hash algorithm

Draw Signature

The draw signature signing method is an electronic counterpart to traditional handwritten signatures.
Using draw signature, the end user draws a signature on a web canvas. The signing method is not
classified as an advanced electronic signature in that it does not tie the user to the contents signed and
does not identify this signatory. Yet, the method can be suitable in use cases where advanced electronic
signatures are not required.

Signature format

The signature is represented as an SVG/PNG image.

Audit log

Each signature provides data for the Agreement Signed specified in Container Format. The data
provided is:

» personNr - In the form of a swedish personal number.

* personSurname - Surname

* personGivenName - Givenname

* signatureMethod - Will be draw-signature.

* signature - The SVG or PNG image, base64 encoded.

 signatureContentType - The content type of signature eg. image/svg, image/png.

How to validate

Due to the nature of this kind of signature, the signature in itself cannot be machine validated in the
same way as an advanced signature. Also, as the case of traditional handwritten signatures where
there are no formal requirements placed, ocular comparison does not add to trustworthiness.
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API Signature

The API Signature is an electronic signature which is done by consuming the web service exposed by
Egreement AB. Using API Signature, the end user signs the agreement by making a request to the web
service. Using this method, user can also send the timestamp of actual time when the sign event took
place. This signing method is not classified as an advanced electronic signature in that it does not tie
the user to the contents signed and does not identify this signatory. Yet, this method can be suitable in
use cases where advanced electronic signatures are not required.

Audit log

Each signature provides data for the Agreement Signed specified in Container Format. The data
provided is:

* personNr - In the form of a swedish personal number.

e personSurname - Surname

* personGivenName - Givenname

* signatureMethod - Will be api-signature.

* signedOn - Time at which the agreement was actually signed (stated by user)

How to validate

Due to the nature of this kind of signature, the signature in itself cannot be machine validated in the
same way as an advanced signature.

SMS Signature

SMS Signature is an electronic signature created by responding to an SMS with context specific
content. The content of the SMS is One Time Password (OTP), a 6 digits number sent to the registered
mobile no of the signee. The Signee has to submit the OTP in order to sign the agreement. The OTP
Number is generated by TOTP algorithm by hashing the current time along with the agreement
information. OTP can be regenerated and verified by the same logic provided the given time &
agreement information are same.

Audit log

Each signature provides data for the Agreement Signed specified in Container Format. The data
provided is:

* mobile - Mobile no of the signee.
* timestamp - Date when signing was started.

» agreementName - Name of the agreeement.
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 signatureMethod - Will be sms-signature.
e OTP - One Time Password.
How to validate

One Time Password (OTP) can be verified using the following algorithm from the attributes
(agreementName, mobile, timestamp).

HASHLG : Use SHA-256 algorithm to generate hash of the given input.

* hash (array): HASHLG( agreementName + mobile + timestamp)

random (function): hash[ ${param1} ] & ${param2} << ${param3}

otp : Follow the below steps to generate OTP from the hash.
o offset = random(hash.length - 1, 15, 0)

o binary = random(offset, 127, 24) | random(offset + 1, 255, 16) | random(offset + 2, 255, 8) |
random(offset + 3, 255, 0)

o otp = binary % 1000000
o If the output is less than 6 digits, add the remaining digits as '0' in prefix.

* Now verify the ${otp} generated against the OTP that you can find in the auditLog.json.

Email Signature with OneTimePassword

Email signature with OneTimePassword is an electronic signature created by One Time Password(OTP)
based email service. The content of the Email is One Time Password (OTP), a 6 digits number sent to
the registered email address of the signee. The Signee has to submit the OTP in order to sign the
agreement. The OTP Number is generated by TOTP algorithm by hashing the current time along with
the agreement information. OTP can be regenerated and verified by the same logic, provided the given
time & agreement information are same.

Audit log

Each signature provides data for the Agreement Signed specified in Container Format. The data
provided is:

* email - Email address of the signee.

* timestamp - Date when signing was started.

» agreementName - Name of the agreeement.

* signatureMethod - Will be email-signature.

¢ OTP - One Time Password.
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How to validate

One Time Password (OTP) can be verified using the following algorithm from the attributes
(agreementName, email, timestamp).
* HASHLG : Use SHA-256 algorithm to generate hash of the given input.
* hash (array): HASHLG( agreementName + email + timestamp)
* random (function): hash[ ${param1} ] & ${param2} << ${param3}
* otp : Follow the below steps to generate OTP from the hash.
o offset = random(hash.length - 1, 15, 0)

o binary = random(offset, 127, 24) | random(offset + 1, 255, 16) | random(offset + 2, 255, 8) |
random(offset + 3, 255, 0)

o otp = binary % 1000000
o If the output is less than 6 digits, add the remaining digits as '0' in prefix.

* Now verify the ${otp} generated against the OTP that you can find in the auditLog.json.

Click Signature

Click signature is an electronic signature created by using a personalized link. The personalized link
can be shared by email or directly in an integrated application. When the signee visits the link, it will
take him to the agreement review page where he can click the sign button to sign the agreement.

Audit log

Each signature provides data for the Agreement Signed specified in Container Format. The data
provided is:

* email - Email address of the signee.
* timestamp - Date when signing was started.

* signatureMethod - Will be click-signature.

How to validate

Due to the nature of this signature , we can’t validate the authenticity of the signature. Signatories has
to keep the link secret.

Reference documentation
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Purpose

Agreements might need validation in case of disputes where one or more contracting parties renounce
that he or she intentionally signed the agreement. Since an agreement e-signed using Egreement’s
service is self-contained, tamper-proof and legally binding, validating the agreement can be enough to
settle legal disputes. This document describes all the steps needed to validate the agreement.

Overview

Validating an agreement is quite a complicated process requiring technical skills or software. The
agreement is stored as a PDF container where any proof of the validity of the agreement is contained
inside the actual container. The process spans from controlling the actual agreement content to
validating the Public Key Infrastructure (PKI) signature status.

The parts that should be validated and covered by this and other references documents are:

e Container validation
* Agreement content

* Retracing signature steps

Container Validation

Verify that the container is an agreement PDF container. See the "Container Content" chapter in
Container Format.

Agreement Content

Read and validate all parts of the agreement attached to the container. See "PDF Container" Container
Format how to locate all files of the agreement.

Retracing Signature Steps

The audit log is a list of entries holding all actions associated with the agreement, from creating the
agreement to the last signee signing the agreement. The list is sorted by the time each action was
logged.

Audit Log Validation Process

Validate each audit entry in the log according to the "How to validate" section of each specific audit
entry type chapter. The audit entry types are described in detail in Container Format, where each





entry type is described in a separate chapter.

If validation of one step fails or if the audit entry does not exist in Container Format, the agreement is
considered invalid.

If validation of an entry fails, it is important to analyze why before the agreement is discarded. It is
important to establish if the agreement is considered invalid because someone has tampered with it, or

if there are errors in the tools or in the documentation?
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