Gallring av pappershandlingar efter scanning

Gallringsutredning for pappersoriginal som ska omvandlas till elektroniska kopior for

Kommunledningsforvaltningen.

Inledning

Syftet med denna utredning ar att bedéma inverkan av gallring av originalhandlingar i pappersformat
som ska omvandlas till elektroniska kopior. Utredningen ska ligga som grund fér beslut om gallring av
originalhandlingar efter att de har skannats och placerats i ett system for digitalt personalarkiv.
Informationen nedan beskriver hur gallringen paverkar rattsskipningen, verksamheten och
forskningen.

Bakgrund

Kommunen hanterar ett stort antal personalhandlingar som ar viktiga fér dokumentation av
anstallningar, l6ner, pensioner och andra personalrelaterade fragor. For att forbattra sakerheten och
effektiviteten i hanteringen av dessa handlingar, och 6verga till ett papperslost arbetssatt, har
kommunen beslutat att infora ett digitalt personalarkiv, vilket innebar att originalhandlingar i
pappersformat skannas in och fors dver via SFTP till ett verksamhetssystem for digitalt personalarkiv
med behdrighetsstyrning. | 6verforingen OCR-tolkas handlingarna for att kdnna igen handlingstyp och
personnummer. Detta digitala arkiv kommer att mojliggora en sakrare och tydligare hantering av
dokumenten samt forbattra sokbarheten och tillgangligheten av informationen.

Inverkan pa rattsskipningen

Riksarkivet (2021) har i vagledningen for gallring av pappershandlingar efter scanning framfért att:
Gallring av pappershandlingar efter scanning kan péverka réttskipningen om pappersoriginalen innehdller ett
bevisvdrde som inte enkelt kan féras éver och bevaras pd den elektroniska kopian. Det kan vara svdrt att
sdkerstdlla den elektroniska kopians autenticitet och integritet, vilket kan férsémra méjligheten att bedéma
deras autenticitet. Om pappersoriginalen innehdller ett bevisvdrde som rdttskipningen kan behéva, och detta
bevisvdrde inte har forts éver till de elektroniska kopiorna, kan originalen inte gallras.

Bevisvarde

Det bevisvarde som avses kan enligt Riksarkivet (2021) vara féljande:

Bevisvdrde som inte kan féras 6ver till elektroniska handlingar kan inkludera underskrifter,
stdmplar, vattenstdmplar, fingeravtryck, sdrskilt bléck, sdrskild typ av papper eller DNA-
spdr (till exempel under ett frimdrke eller ett kuverts forslutningsklaff).

Vissa handlingar som denna utredning avser innehaller underskrifter. Vilka handlingar det handlar
om framkommer av Bilaga, flik 1, kolumn G-J. Dér finns information om huruvida handlingen ar
egenhandigt undertecknad, vem eller vilka som har undertecknat handlingen, syftet med signaturen
och huruvida det kan finnas formkrav for egenhandigt undertecknande.

Enligt Riksarkivet (2021) kan det for féljande typer av handlingar finnas formkrav enligt lag (t.ex.
egenhandigt undertecknande), eller annan form av bevisvarde som inte kan foras éver till
elektroniskt format:



e dganderattshandlingar,

e fullmakter,

e avtal,

e kontrakt,

e Overenskommelser,

e protokoll,

e Deslut,

e testamente,

e handlingar av betydelse for Sveriges internationella ataganden och

e handlingar som utgor revisionsunderlag vid granskning av verksamhet som finansieras av
Europeiska unionen

De gulmarkerade typerna finns bland de handlingar som utredningen omfattar. Det finns 6nskemal
att utreda formkraven for nedanstaende handlingstyper i samband med samrad mellan
verksamheten och kommunarkivet.

- Det finns 6nskemal om att utreda formkrav fér handlingstyperna
- Overenskommelse om sirskild avtalspension

- Overenskommelse om upphérande av tillsvidareanstallning
- Semestervaxling

- Lonevaxling

- Beslut om TF forvaltningschef eller verksamhetschef,

- Beslut om arbetstillstand,

- Beslut om férlangning av arbetstillstand,

- Beslut fran forsdkringskassan rorande sjukersattning,

- Beslut fran AF avseende bidrag,

- Beslut om bisyssla,

- Omplaceringsbeslut

Tillganglighet och sdakerhet

Idag ar personalakterna utspridda pa kommunens forvaltningar, ibland i en egen arkivlokal och ibland
pa den enskilda arbetsplatsen. | KLFs fall finns personalakterna i ett arkivskap pa Ioneenheten. | det
fall en arbetsrattslig tvist skulle intréffa finns behov att snabbt och enkelt fa tillgang till
dokumentation kring anstallningen. Nar personalakterna 6verfors till digitalt format kan chef eller
HR-personal istallet for att s6ka upp den fysiska forvaringsplatsen och be I6neenheten om hjalp att
hitta ratt handling i ratt akt sjalva séka fram handlingen i verksamhetssystemet. Detta kan underlatta
och bespara tid i de rattsliga processer dar personalhandlingar behévs som bevis.

Det digitala personalarkivet kan skyddas mot bade obehérig atkomst och forlust eller skada genom
sdkerhetsatgarder som saker inloggning, behdrighetsstyrning, redundanta, brandsékra serverhallar
m.m. Jamfort med dagens hantering, dar pappershandlingar forflyttas mellan avdelningar med
internpost, ligger framme pa skrivbord eller riskeras att gldmmas bort i skrivbordslador — utgor en
digital hantering en betydligt sdkrare hantering och minimerar risk for att sprida personuppgifter



el.dyl. Dessutom kan hantering av sekretess styras betydligt ldttare fran systemet. Bade specifika
handlingstyper och enskilda dokument kan sekretessmarkeras direkt i systemet

Inverkan pa verksamheten

Gallring av originalhandlingar efter digitalisering kan paverka verksamheten pa bade positiva och
negativa satt.

Kommunhuset

Framst forestaende ar 6vergangen till ett digitalt arbetssatt avgérande for det arbetssatt som
kommer att kravas i verksamheten vid flytten till det nya kommunhuset i april 2026. | och med att
det kommer saknas plats for att bevara pappershandlingar i arkivskap, parmar i bokhyllor m.m. ar det
av stor vikt att ha en digital forvaringsplats for personalhandlingarna. Det ar lika viktigt att ha en plan
for originalhandlingarna. Originalhandlingarna har idag ingen férberedd plats att sparas pa, varken i
det nya kommunhuset eller ndgon annan stans. Detta maste planeras i samrad mellanverksamheten
och kommunarkivet.

Effektivitet

Det digitala personalarkivet har potential for att forbattra effektiviteten i hanteringen av
personalhandlingar. S6kning och atkomst till dokument blir snabbare och mer palitlig.
Handlaggningstiden av drenden kan forkortas vadsentligt. | samband med upphandling av systemet for
digitalt personalarkiv bad kommunen leverantoren att lamna referenser fran offentlig verksamhet for
att kunna utvardera kvalitén av produkten. Ur en referens gar att lasa:

Infér projektet uppskattade vi att handldggningstiden per dokument skulle minska frén 33
minuter till 17 minuter. Efter inférande av arkivet kan vi se att tiden har minskat fran 33
till 9 minuter. Handldggningstiden har minskat vdéldigt mycket fér alla som arbetar som

handldggare pad léneenheten. Handldggningstiden har ocksG minskat pa
verksamhetsinstitutionerna men frdmst har det gett lokal HR mer kontroll 6ver sina egna
personakter och processer.

Handléggnings-tid Uppskattad Uppskattning 201021
minuter fére projekt handldggnings-tid med digital personakt
minuter med digital
personakt
Leta fram rdtt 1 1 1
beslutsunderlag
Fyller i blankett 5 5 1
Skriver ut 2 3
Gar till chef for 10 5 1
underskrift
Skickar med 5 3 1
traditionell post
Registreras av I6n 5 0 5
Sorteras och arkiveras 5 0 0
33 minuter 27 minuter 9 minuter




Miljopaverkan
Digitalisering av arbetsprocesser minskar behovet av pappersdokument, vilket bidrar till en mer
miljovanlig verksamhet med lagre resursutnyttjande.

Ur samma referens gar att lasa:

Projektet har ocksd bidragit till att minska /.../miljépdverkan da vi tidigare pd Iéneenheten
hanterade ca 50 000 papper per dr, vilket idag har reducerats med 95%. Till denna
besparing kan vi ocksd Idgga 26 institutioner som inte ldngre arbetar med papper.

Bevisvarde

Detta utreds mer utforligt under rubriken Inverkan pa rattskipningen. Pappersoriginalet kan innehalla
ett bevisvarde som inte enkelt kan féras 6ver och bevaras pa den elektroniska kopian. Det kan vara
svart att sdkerstalla den elektroniska kopians autenticitet och integritet.

Informationsforlust och kvalitetskrav

Byte av databarare eller medium &r gallring om det leder till informationsforlust, forlust av méjliga
informationssammanstallningar och/eller forlust av sokmajligheter. En informationssakerhets-
klassning och risk-konsekvensanalys av informationsférlust gérs per handlingstyp i Bilagans andra flik.

Ett verkstdllande av gallring far inte medfora en forlust av information, inklusive betydelsebarande
data (Riksarkivet, 2021). Kopiorna ska uppfylla kvalitetskraven. Om kopiorna inte har hanterats
sakert, eller om det saknas uppgifter om hur de har hanterats, kan mojligheten att bedéma deras
autenticitet férsamras. Vissa handlingar har storre krav pa riktighet, vilket innebar att
betydelsebdrande data och autenticitet maste vara sa intakta som mgjligt. Dessa handlingar behover
utredas vidare i samrad mellan verksamheten och kommunarkivet.

Myndigheten behoéver sakerstélla att det finns stéd for gallring i enlighet med Riksarkivets
foreskrifter och allméanna rad om gallring av pappershandlingar efter skanning och att myndighetens
tillampning av foreskrifterna ar dokumenterad. Hur detta ska dokumenteras behover planeras i
samrad mellan verksamheten och kommunarkivet.

Inverkan pa forskningen

Det finns ingen direkt sannolikhet att handlingarna som den har utredningen behandlar skulle vara av
intresse for forskning. | de fall det skulle finnas intresse av att lamna ut handlingarna finns det dock
en stor fordel i den tillgdnglighet som ett digitaliserat arbetssatt erbjuder. Ett exempel:

En forskare begér ut forvaltningens alla ansokningshandlingar for erhallna tjanster. Idag skulle en
medarbetare pa I6neenheten behdva ga igenom alla personalakter och leta upp ansdknings-
handlingar, utféra en sekretessbedomning for varje handling 6verlamna handlingarna pa ett
passande satt och sedan sortera in handlingarna i personalakterna igen. Detta skulle inneb&dra manga
arbetstimmar, om inte dagar. Med det digitala personalarkivet handlingarna snabbt och smidigt
sokas fram kan gora det lattare for forskare eller den som begér ut handlingen att fa tillgang till
historiska personalhandlingar, vilket kan underlatta for forskning inom vissa omraden. Dessutom
finns funktionalitet for sekretesshantering i systemet



Digitala kopior kan dessutom bevaras under langre tid med mindre risk for forlust eller skada jamfort
med pappersdokument.

Sakerhetsatgarder

Skanning
Skanningen kommer att utféras i med instéllningarna:

- 300 dpi
- Dubbelsidigt
- Farg

Dessa installningar utgor en standars som ska tillgodose tillrackligt bevarande av betydelsebarande
data. Att skanna dubbelsidigt kan fanga upp de eventuella avtryck som ldmnas pa baksidan av ett
original vid underskrift. Att skanna i farg kan tydliggdra en handlings riktighet for underskrifter i t.ex.
blatt black eller papprets kvalité.

Testskanning kommer att goras for olika av papperstyper for att sakerstalla att betydelsebarande
data fangas upp av instéllningarna ovan. Dessutom kommer det géras regelbundna
kvalitetskontroller genom stickprov pa de elektroniska kopiorna for att sakerstalla att de ar
fullstandiga och korrekta.

Som en extra sdkerhetsatgard foreslas dokumentation av skanningsprocessen. Hur
skanningsprocessen ska dokumenteras behéver planeras i samrad mellan verksamheten och
kommunarkivet.

Originalhandlingar
Hor foljer olika forslag pa sakerhetsatgarder som kan vidas for att sdkerstalla den att den elektroniska
kopian lever upp till olika krav.

- Inga handlingar gallras forréan de har 6verforts i digitalt format: Detta sakerstaller att alla
dokument finns tillgdngliga digitalt innan originalen forstors.

- Kvalitetskontroll av inskannade handlingar: Inskannade handlingar sparas under en period
efter inskanning for att sakerstalla att allt fungerar korrekt och att inga data har gatt
forlorade. Sakerstall att alla handlingar ar korrekt inskannade och lagrade innan gallring.

Tidsperiod och plats for lagring av originalhandlingar behover faststéllas i samrad mellan
verksamheten och kommunarkivet.

Sakerhet
Gallande de digitala kopiornas sdkerhet foreslas dessa atgarder, vilka sdkerstalls av systemet for
digitalt personalarkiv.

- Saker lagring: Digitala kopior lagras i sdkra, redundanta system med regelbundna
sakerhetskopior for att minimera risken for informationsforlust.



- Tillgangskontroll: Endast behorig personal har tillgang till digitala arkiv for att skydda kanslig
information.

- Atkomst: Implementera digital autentisering med Freja orgnaisationsID eller andra sékra
metoder for att sdkerstélla ratt person far atkomst.

En informationssadkerhetsklassning har gjort av systemet infor upphandling. Systemet kommer att
anpassas for att fanga upp de sakerhetsbehov som kréavs for att bevara handlingarna sakert.

Slutsats

Efter att ha bedomt inverkan pa rattsskipningen, verksamheten och forskningen, rekommenderas att
kommunen gar vidare med att gallra originalhandlingarna efter att de har skannats in till det digitala
personalarkivet. Detta kommer att forbattra sdkerheten, effektiviteten och tillgangligheten av
personalhandlingarna samtidigt som det frigor fysisk lagringsplats och bidrar till en mer miljévanlig
verksamhet. Det finns dock aspekter av atgarden som kommer att behéva planeras och diskuteras i
samrad mellan verksamheten och kommunarkivet:

- Formkrav for avtal, 6verenskommelser och beslut och inverkan pa bevisvarde
- Hantering av handlingar med hoga krav pa autenticitet

- Dokumentation av gallring av pappershandlingar efter skanning

- Dokumentation av skanningsprocessen

- Tidsperiod och plats for lagring av pappershandlingar innan gallring



Om Bilaga: Information om personalhandlingar

Excelfilen innehaller information om de personalhandlingar dom berors av atgarden (att ersatta
originalen med elektroniska kopior). Bilagan innehaller detaljer om olika typer av personalhandlingar,
deras anvandning, hantering och lagringskrav. Dar finns dessutom information om lagar och regler
kopplade till handlingarna och information om fysiska signaturer.

| en separat flik finns en risk och konsekvensanalys utifran informationssdkerhetsaspekterna

e konfidentialitet,
o riktighet och
o tillgdnglighet.

Samt huruvida atgarden medfoér forlust av

e betydelsebarande data,
e mojliga sammanstallningar,
o sokmojligheter, eller

e autenticitet.

Till sist beddéms helheten i en konsekvensanalys.
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