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1 Sammanfattning

Kommunstyrelsen beslutade om en internkontrollplan for 2025 innehallande 8 kontroller inom 7
riskomraden:

e Arendehantering

e Bisteri hantering av delegationsbeslut

e Diskriminering vid I6nesattning

e Leverantorsfakturor betalas inte inom 30 dagar

e Lagkrav och malbild inom informationssédkerhet uppfylls inte
¢ Dataintrang

e Kontinuitetsplaner saknas

Till deldret har 6 av 8 kontroller genomférts. 2 av kontrollerna visade mindre brister och 4 kontroller
visade brister.

2 Bakgrund

Enligt kommunallagen (kapitel 6, paragraf 6) ska namnderna, var och en inom sitt ansvarsomrade,
se till att verksamheten bedrivs i enlighet med de mal och riktlinjer som fullmaktige bestamt samt
de bestammelser i lag eller annan forfattning som galler for verksamheten. De ska ocksa se till att
den interna kontrollen ar tillracklig och att verksamheten bedrivs pa ett i dvrigt tillfredstallande
satt.

| kommunens regler for intern styrning och kontroll framgdr att ndmnderna ar skyldiga att I6pande
styra och folja upp det interna kontrollsystemet inom sitt verksamhetsomrade. Ndimnderna ska
infor varje ar besluta om en internkontrollplan och folja upp den i enlighet med kommunens
tidplan. Uppfoéljningen ska innehalla en analys och forbattringsforslag samt en dtgardsplan om det
finns brister i uppfoljningen. Uppfdljningen ska genomsyras av standiga forbattringar.

3 Namndens plan for internkontroll

Till delaret har 6 av 8 kontroller beslutade i kommunstyrelsens internkontrollplan genomforts.
Kontrollerna har genomférts av medarbetare inom ansvariga avdelningar/enheter inom
kommunledningsforvaltningen och sammanstallts i denna rapport.

Resultatet av kontrollerna visar:

e 2 kontroller pavisade mindre brister
e 4 kontroller pavisade brister
e 2 kontroller har inte utférts annu
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| foljande kapitel redovisas utfallet av samtliga kontroller, var och en foér sig.

4 Uppfoljning av internkontrollplan delaret
2025

4.1 Arendehantering

Risk for att drenden inte diariefdrs korrekt av verksamheten med foljd att handlingar inte kan hittas
eller spdras i ett arende.

Kontroll Bedomning
Kontroll av arenden i diariet. B «ontroll visar brister
Uppféljning

For att kunna uppratthalla offentlighetsprincipen maste alla handlingar som tillhér drendet finnas i
arendet innan avslut. | de drenden som granskats dr det 8 av 10 drenden som uppratthaller detta vilket ar
20% mer an forra aret men det finns fortfarande avvikelser i att handldggare har missat att skicka in alla
tillhérda handlingar.

Under 2024 skapades det fa fysiska akter av de drenden som stangdes i diarieféringssystemet W3D3 det
aret och det har fortsatt sa dven under 2025. Om handlingarna finns i drendehanteringssystemet ar de
diarieférda i enlighet till offentlighetsprincipen sa avsaknaden av fysisk akt medfér endast en mindre
avvikelse men det dr nagot som bor ses 6ver i nartid. En ny rutin faststalles nyligen som ska gora arbetet
med de fysiska akterna bade mer effektivt och korrekt.

Det har denna gang inte gjorts en genomgang av de fysiska akterna tillhérande de drenden som valdes
som stickprov men det noteras att diariet nu har en markering som kan véljas om en handling &r fysisk
eller inte. Markeringen har anvénts i flera av de granskade drendena. Anvands denna ratt kan kvaliteten pa
sparbarheten av handlingar oka.

Kopplat till handlingsmarkeringen har dven metadata av drendena granskats och det finns avvikelser dar
vissa metadata saknas eller dr inkorrekt samt att vissa titlar pa bade arendekortet och handlingskortet inte
ar sa tydliga som onskat for att latt kunna hitta handlingarna. Detta gor att det blir svarare for
verksamheten att hitta alla sina handlingar och sparbarheten forsvagas.

4.1.1 Atgirdsuppfoljning

Atgard Status Kommentar

Utbildning om hantering av '3:':':' Pagdende  Utbildning har héllits fér inkdpsavdelningen och
allmanna handlingar ekonomistdd. Under hosten avser juridik titta pa
mojligheten att digitalisera utbildningen.

Kommunstyrelsen, delarsuppféljning internkontroll 2025 4(8)



4.2 Bristerihantering av delegationsbeslut

Risk att beslut fattas av fel delegat eller att det saknas/finns felaktig information i
delegationsbeslutet om delegatens behdrighet.

Kontroll Bedomning

Uppfoljning av delegationsordningen Kontroll visar mindre
brister

Uppféljning

Stickprov pa 10 delegationsbeslut.
Infor sammanstallningen av redovisning av delegationsbeslut till kommunstyrelsens sammantrade den 26
augusti sa hittades foljande avvikelser:

e 2 delegationsbeslut hade samma diarienummer men hanvisning till olika avsnitt vid avstamning
med upphandling framkom att den forsta var felaktig och hade gjorts om. Det felaktiga beslutet
plockades bort.

e 1 anmalt delegationsbeslut hade hanvisning till tekniska namndens delegationsordning, da ska
det anmadlas till tekniska ndmnden och inte till kommunstyrelsen. Det felaktigt anmalda beslutet
plockades bort frdan kommunstyrelsen och anmaldes istéllet till tekniska namnden.

Av totalt 44 delegationsbeslut sa var det 2 stycken som var felaktiga.

Stickprov pa 10 drenden i diariet.

Stickprov genomfordes den 2 september 2025.
e Vid 3 stickprov pa handlingstyp delegationsbeslut hittades inga avvikelser
e Vid 4 stickprov pa handlingstyp Beslut hittades inga avvikelser
e Vid 3 stickprov pa avdelningen for HR/Lon hittades inga avvikelser

4.2.1 Atgirdsuppfoljning

Atgard Status Kommentar
Utbildning av delegater '3:'_::' Pagdende  Enutbildning har hallits fér inképsavdelningen gallande
kring vad en delegation delegation.

innebar, hur de praktiskt
ska agera samt pa vilka
punkter de har delegation.

Oversyn av processer inom Ej pdbdrjat  Gversynen ar dnnu inte paborjad.
inkdp och HR for korrekt

hantering av

delegationsbeslut
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4.3 Diskriminering vid lonesattning

Risken ar att forekommande Ioneskillnader mellan man och kvinnor motiveras med hdnvisning till
andra anstallningsvillkor som inte ar konsneutrala, om inte I6nekartldaggning genomfdrs
tillsammans med en analys. Detta kan leda till att kommuner ha osakliga lIoneskillnader mellan
kvinnor och man.

Kontroll Bedomning

Lonekartlaggning Kontroll visar mindre
brister

Uppféljning

Idag har Enkdpings kommun ett enklare verktyg for att genomfdra Ionekartlaggning. Det innebar att en
enklare kartldaggning gar att ta fram, men analysen &r svar att gora da grupperna som jamfors inte helt
stammer, samt att stor handpaldggning kravs. Genom omvarlds spaning pa andra kommuners arbete med
Ionekartlaggning ser vi ett behov av systemstod for att fa till battre analyser som ger grund for en
handlingsplan.

Enkopings kommun genomfér dock en I6nekartldggning varje ar, som ger grund for analys infor
kommande ars I6nebildning och I6nedversyn. Ett nytt [onetransparensdirektiv trader i kraft den 1 juni
2026, vilket kommer krava att vi har ett system stod som kan hjdlpa oss ta ut all data som kommer att
efterfragas nar direktivet trader i kraft. Det gor ocksa att vi kommer kunna fa ett system stod for vara
kommande I6nekartlaggningar framover.

4.4 Leverantorsfakturor betalas inte inom 30 dagar

/ det fall kommunen inte betalar sina fakturor inom 30 dagar kan det leda till kostnader for
dréjsmadlsranta enligt rdntelagen. Det leder dven till mer administrativt arbete da ytterligare en
faktura maste hanteras.

Férutom onddiga kostnader for dréfsmalsranta och merarbete kan det leda till samre fortroende
for kommunen och skapa negativ publicitet.

Kontroll Bedomning
Antal fakturor betalade efter 30 dagar B «ontroll visar brister
Uppfoljning

Under perioden januari-augusti har kommunen mottagit och betalat 44 424 stycken leverantorsfakturor.
Enligt kontrollen betalades 1 709 stycken fakturor for sent (efter 30 dagar) vilket motsvarar 3,8%.
Anledningen till att fakturor blir sent betalda beror pa flera orsaker:

e Fakturor attesteras inte i tid
e Sista betal-dag ar en helgdag och betalning sker féljande vardag
e  Fakturor bestrids och parkeras i avvaktan pa utredning/handlaggning

Under 2025 kommer en 6versyn av attestflodet i fakturasystemet genomféras for att korta
handlaggningstiden per faktura. Aven en 6versyn av attestreglementet kommer att genomféras i syfte att
minska andelen fakturor som eskalerar till dverordnad chef pd grund av chefers rattighet att attestera.
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4.4.1 Atgirdsuppfoljning

Atgard Status Kommentar

Oversyn av reglerna for '3:'_::' Pagéende Oversynen pagér och férslag pa dtgarder planeras innan
attest for att underlatta en arsskiftet med ett uppdaterat attestflode. Sedan vantar
snabbare hantering, bland implementering.

annat genom att minska
antalet steg i attestflodet

Oka antalet fakturor med '3:'_::' Pagdende  Tva satt haridentifierats for att 6ka antalet automatiserade

automatiserad attest fakturor. Forsta och enklaste sdttet ar att lagga
aterkommande fakturor som abonnemang vilket betyder
att en faktura som aterkommer varje manad och har
ungefar samma belopp kan laggas upp for
automatkontering och attest (pagaende). Steg tva ar att
implementera Al-automatisering i fakturaflodet (ej
paborjat).

4.5 Lagkrav och malbild uppfylls inte

NIS2 direktivet syftar till att uppna en hég EU-gemensam cybersdkerhetsnivd ska inforas i svensk
lagstiftning. NIS2 kravstaller bland annat att kommuer ska bedriva ett systematiskt och riskbaserat
informationssékerhetsarbete. | dagsldget nar inte kommunen upp till den nivd som féreskrifter for
statliga myndigheter anger (dessa fGreskrifter motsvarar de féreskrifter MSB tar fram for
kommunerna.). Kommundirektorens ledningsgrupp beslutade dérfor om en faraplan for att
forbdttra kommunens informationssakerhet men malbilden att nd upp till foreskriften under
kvartal tre dr 2025.

Stora delar av Enképings kommuns dataskyddsarbete ingdar i informationssakerhetsarbetet.
Aterstiende delar, sédsom till exempel forutséttningar for dataskydadsombudets roll,
dataskyddsorganisation, dokumentation och identifiering av risker kopplat till
personuppgiftshantering ligger utanfoér och ska enligt plan fbljas upp i kommunens system for
uppfolining.

Kontroll Bedomning
Cybersdkerhetskollen Kontroll ej genomfoérd
Uppfoljning

Kontrollen genomférs infor ledningens genomgang under hosten.

Personuppgiftshantering B Kontroll visar brister
Uppfoljning

Forvaltningarna genomfor kontroller tva ganger arligen. De ar dokumenterade och arbetas med inom
ramen for férvaltningsuppfoljningen av dataskydd.
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4.6 Dataintrang

Vid ett potentiellt intrang i kommunens IT-system riskerar kommunen att forlora kanslig
information och data, exempelvis genom kryptering av information. Losenord, personuppgifter
och annan kanslig data kan lacka ut eller saljas vidare.

Atkomst till vitala IT-system, inklusive de som hanteras av kommunens IT-personal, kan blockeras
eller begransas av en extern tredje-part. Ett sddant intrang kan medfora mycket stora kostnader for
att aterstalla systemen, och dessutom kan kommunen dldggas viten for eventuella brott mot
dataskyddsregler och andra sékerhetskrav

Kontroll Bedomning
Penetrationstest Kontroll ej genomford
Uppfoljning

Da medel for detta ej har beviljats har inget test kunnat genomféras, ser vi att det blir medel Gver i
verksamheten sa kanske vi kan genomfora detta under arets andra halft.

4.7 Kontinuitetsplaner saknas

Utan en kontinuitetsplan blir verksamheterna sarbara vid storningar/avbrott av ndgot kritiskt
beroende (tex elbortfall, IT-bortfall, personalbortfall). Som kommun riskerar vi dd ocksa att inte
upptylla krav som finns kopplade till krisberedskap och civilt forsvar, eller fér den delen
forvantningar fran kommunmedlemmarna.

Kontroll Bedomning

Kontinuitetsplaner finns hos forvaltningens verksamheter [ Kontroll visar brister

Uppféljning

Kommunen har en rad kontinuitetsplaner och ledningsplan for att hantera stérningar men det saknas
fortfarande kontinuitetsplaner for vissa av kommunledningsférvaltningens viktiga verksamheter.
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