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1  Sammanfattning

Kommunstyrelsen beslutade om en internkontrollplan for 2025
innehallande atta kontroller inom sju riskomraden:

e Arendehantering

e Bister i hantering av delegationsbeslut

e Diskriminering vid I6nesattning

e Leverantorsfakturor betalas inte inom 30 dagar

e Lagkrav och malbild inom informationssakerhet uppfylls inte
e Dataintrang

o Kontinuitetsplaner saknas

Vid helarsuppfdljningen visade fyra kontroller mindre brister och tre
kontroller visade brister. En kontroll pagar och kan darmed inte
beddmas i nulaget.
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2 Bakgrund

Enligt kommunallagen (kapitel 6, paragraf 6) ska namnderna, var och en
inom sitt ansvarsomrade, se till att verksamheten bedrivs i enlighet med
de mal och riktlinjer som fullmaktige bestamt samt de bestammelser i
lag eller annan forfattning som galler for verksamheten. De ska ocksa
se till att den interna kontrollen ar tillracklig och att verksamheten
bedrivs pa ett i dvrigt tillfredstallande satt.

| kommunens regler for intern styrning och kontroll framgar att
namnderna ar skyldiga att I6pande styra och folja upp det interna
kontrollsystemet inom sitt verksamhetsomrade. Namnderna ska infor
varje ar besluta om en internkontrollplan och félja upp den i enlighet
med kommunens tidplan. Uppfdljningen ska innehalla en analys och
forbattringsforslag samt en atgardsplan om det finns brister i
uppféljningen. Uppfoljningen ska genomsyras av standiga forbattringar.
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3 Namndens plan for
internkontroll

Vid helaret har sju av atta kontroller beslutade i kommunstyrelsens
internkontrollplan genomfoérts och en kontroll ar pagaende. Kontrollerna
har genomforts av medarbetare inom ansvariga avdelningar/enheter
inom kommunledningsforvaltningen och sammanstallts i denna rapport.

Resultatet av kontrollerna visar:

e Fyra kontroller pavisade mindre brister
e Tre kontroller pavisade brister
e En kontroller pagar

| foéljande kapitel redovisas utfallet av samtliga kontroller, var och en for
sig.



4 Uppfoljning av
internkontrollplan helaret
2025

4.1 Arendehantering

Risk for att &renden inte diarieférs korrekt av verksamheten med féljd att
handlingar inte kan hittas eller sparas i ett drende.

Kontroll Bedémning
Kontroll av drenden i diariet. Kontroll visar mindre brister
Uppféljning

For att kunna uppratthalla offentlighetsprincipen maste alla handlingar
som tillfor till arenden finnas i arendet innan avslut. | de arenden som
granskats i uppfoljningen ar det 9 av 10 arenden som uppratthaller
detta vilket ar 10% mer an i internkontrollen for forsta halvan av 2025
men det finns fortfarande avvikelser i att handlaggare har missat att
skicka in alla tillhérda handlingar aven efter att arendet stangts.
Resultatet for det blir att verksamheten inte diariefor alla sina
allmanna handlingar.

Under arets stickprov genomférdes inte en genomgang av de fysiska
akterna tillhoérande arendena som granskats, likt tidigare
granskningar. Istallet kontrollerades om fysiska handlingar registrerats
in ratt i diariet till respektive arende och att de fysiska handlingarna
finns inlagda i arendets akt. Ganskningen visar att markeringen som
kan valjas om en handling ar fysisk eller inte har anvants i de arenden
som har fysiska akter. Tre av tio arenden har fysiska akter men vid en
kontroll visade det sig att dessa var inte fardigstallda. Det innebar att
inte alla handlingar i de fysiska akterna finns med som finns angivna i
arendet i diariet. Under aret har rutiner for akthantering setts och till
viss del aven andrats vilket nog bidragit till osédkerhet och svangningar
i kvaliteten av hanteringen av de fysiska akterna.

Under den forsta halvan av 2025 granskades aven metadata av
arenden och visade att det fanns avvikelser dar vissa metadata
saknades eller var inkorrekt samt att vissa titlar pa bade arendekortet
och handlingskortet inte var tydliga nog att uppna en bra sparbarhet.
Detta har forbattrats markant under andra halvan av 2025, troligtvis
genom att informationshanteringsplanen nu ar etablerad och foljs.




4.1.1 Atgardsuppfdljning
Atgard Status Kommentar
Utbildning & Det finns ett behov av att fortydliga och fol]
om Pagaende rutinerna for akthanteringen samt en
hantering kontinuerlig kontroll med uppfdljning av
av allmanna processen varje ar.
handlingar Kunskapsnivan fér handlaggare kring

hantering av allmanna handlingar behdver
hojas till exempel genom prioriterad och
aterkommande utbildning fér handlaggare
om allmanna handlingar med fokus pa
arendehantering. Utbildning har hallits for
inkopsavdelningen och ekonomistod under
aret. Det finns fortfarande behov av
utbildning hos andra avdelningar och
enheter inom
kommunledningsférvaltningen. Det har inte
hunnits med under 2025. Det har daremot
tagits fram en lathund for att hantera
begaran av allmanna handlingar under
2025.

4.2 Brister i hantering av
delegationsbeslut

Risk att beslut fattas av fel delegat eller att det saknas/finns felaktig
information i delegationsbeslutet om delegatens behoérighet.

foljande avv

ikelser:

Kontroll Bedomning

Uppfdljning av delegationsordningen Kontroll visar mindre
brister

Uppféljning

Uppfoljning 1: Genomgang av 10 anmélda delegationsbeslut.

Infér sammanstallningen av redovisning av delegationsbeslut till
kommunstyrelsens sammantrade den 20 januari 2026 sa hittades

* 1 delegationsbeslut (KS2025/226) hade beslutsdatum 2025-05-14,
fast det var inregistrerat 2025-12-17, samt i gammal mall for
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Kontroll Bedomning

delegationsbeslut.

Av 10 genomgangna delegationsbeslut sa var det 1 som inte var helt
korrekt.

Uppfoljning 2: Stickprov pa 10 drenden/beslut i diariet.
Stickprov genomfdérdes den 14 januari 2026

* 1 delegationsbeslut hade beslutsdatum 2025-04-17 fast det var
inregistrerat 2025-12-15, samt i gammal mall for delegationsbeslut.

» 2 delegationsbeslut hade gammal mall for delegationsbeslut.

* Vid 1 stickprov pa handlingstyp delegationsbeslut hittades inga
avvikelser

» Vid 2 stickprov pa handlingstyp Beslut hittades inga avvikelser

* Vid 4 stickprov pa avdelningen fér HR/L6n hittades tomma arenden
utan handlingar men utéver det inga avvikelser i den form av felaktiga
delegationsbeslut.

4.2.1 Atgardsuppfdljning

Atgard Status Kommentar

Utbildning av delegater kring ® En utbildning har hallits
vad en delegation innebar, hur Pagaende  f5r inkdpsavdelningen
de praktiskt ska agera samt gallande delegation.

pa vilka punkter de har

delegation.

Oversyn av processer inom ® Oversyn &r under
inkdp och HR for korrekt Pagaende planering med HR men
hantering av har ej pabdrjats.

delegationsbeslut

4.3 Diskriminering vid Ionesattning

Risken ér att forekommande I6neskillnader mellan mén och kvinnor
motiveras med hénvisning till andra anstéllningsvillkor som inte &r
kénsneutrala, om inte I6nekartldggning genomférs tillsammans med en
analys. Detta kan leda till att kommuner ha osakliga I6neskillnader
mellan kvinnor och mén.
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Kontroll Bedomning
Lonekartlaggning Kontroll visar mindre brister
Uppféljning

Idag har Enkdpings kommun ett enklare verktyg for att genomféra
I6nekartlaggning. Det innebar att en enklare kartlaggning gar att ta
fram, men analysen ar svar att géra da grupperna som jamfors inte
helt stammer, samt att stor handpalaggning kravs. Genom omvarlds
spaning pa andra kommuners arbete med |6nekartlaggning ser vi ett
behov av systemstdod for att fa till battre analyser som ger grund fér en
handlingsplan.

Enkdpings kommun genomfor dock en I6nekartlaggning varje ar, som
ger grund for analys infér kommande ars I6nebildning och
I6nedversyn. Ett nytt Ionetransparensdirektiv trader i kraft den 1 juni
2026, vilket kommer krava att vi har ett system stod som kan hjalpa
oss ta ut all data som kommer att efterfragas nar direktivet trader i
kraft. Det gor ocksa att vi kommer kunna fa ett system stod for vara
kommande lénekartlaggningar framover.

4.4 Leverantorsfakturor betalas inte
inom 30 dagar

| det fall kommunen inte betalar sina fakturor inom 30 dagar kan det
leda till kostnader fér dréjsmalsrénta enligt réntelagen. Det leder &ven till
mer administrativt arbete dé ytterligare en faktura maste hanteras.

Férutom onédiga kostnader for dréjsmalsrénta och merarbete kan det
leda till sémre fértroende fér kommunen och skapa negativ publicitet.

Kontroll Bedomning

Antal fakturor betalade efter 30 @ Kontroll visar brister
dagar

Uppféljning

Under 2025 har kommunen mottagit och betalat 82 797 stycken
leverantdrsfakturor. Enligt kontrollen betalades 4 887 stycken fakturor
for sent (efter 30 dagar) vilket motsvarar 5,9%. Av dessa fakturor var
851 stycken forsenade mer an 30 dagar. Anledningen till att fakturor
blir sent betalda beror pa flera orsaker:
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Kontroll

Bedomning

vardag

o Fakturor attesteras inte i tid

e Sista betal-dag ar en helgdag och betalning sker féljande

e Fakturor bestrids och parkeras i avvaktan pa
utredning/handlaggning

Under 2025 kommer en dversyn av attestflodet i fakturasystemet
genomforas for att korta handlaggningstiden per faktura. Detta arbete
ar inte fardigstallt och fortsatter under 2026.

4.4.1 Atgardsuppfdljning

Atgard Status Kommentar
Oversyn av Oversynen &r genomférd. |
reglerna for attest ~ Avslutad  samband med éversynen framkom
for att underlatta en det att de flesta forvaltningar
snabbare saknade attestforteckning. Darfor
hantering, bland har ett nytt arbetssatt inforts. For att
annat genom att underlatta arbetet med attest har
minska antalet steg nya mallar for attestférteckning och
i attestflodet delegationsbeslut vid beslut om
attestratt upprattats. Nasta steg ar
att implementera detta for alla
forvaltningar.
Oka antalet ® Automatiserad attest
fakturor med Pagaende (abonnemang) som kommunen kan
automatiserad anvanda idag innebar att fakturor
attest inom ett visst beloppsintervall samt

periodicitet kan laggas upp for
automatattest. Arbetet som kvarstar
ar att identifiera dessa
aterkommande fakturor samt lagga
upp demien
abonnemangsstruktur. Ett bra
exempel ar fakturor fran Tele2,
dessa ar aterkommande och ofta
inom samma beloppsintervall.

Arbetet kommer fortsatta under
2026.
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4.5 Lagkrav och malbild uppfylls
inte

NIS2 direktivet syftar till att uppna en hég EU-gemensam
cybersékerhetsniva ska inféras i svensk lagstiftning. NIS2 kravstéller
bland annat att kommuer ska bedriva ett systematiskt och riskbaserat
informationssékerhetsarbete. | dagslédget nar inte kommunen upp till den
niva som féreskrifter for statliga myndigheter anger (dessa féreskrifter
motsvarar de féreskrifter MSB tar fram fé6r kommunerna.).
Kommundirektérens ledningsgrupp beslutade dérfér om en fardplan for
att férbéttra kommunens informationssékerhet men malbilden att na upp
till féreskriften under kvartal tre ar 2025.

Stora delar av Enképings kommuns dataskyddsarbete ingar i
informationssékerhetsarbetet. Aterstdende delar, sésom till exempel
férutséttningar fér dataskyddsombudets roll, dataskyddsorganisation,
dokumentation och identifiering av risker kopplat till
personuppgiftshantering ligger utanfér och ska enligt plan féljas upp i
kommunens system for uppféljning.

Kontroll Bedomning

Cybersakerhetskollen Kontroll visar mindre
brister

Uppféljning

Kontroll for 2025 genomfordes genom tva tillfallen av ledningens
genomgang i KDL samt tva omgangar i respektive forvaltnings
ledningsgrupp. Arbetet har skett i nara samverkan med respektive
forvaltnings dataskyddssamordnare vilket bedoéms vara en
nyckelfaktor for att fortsatta utvecklas positivt.

Kontrollen visar att kommunen utvecklas i ratt riktning men att mycket
arbete kvarstar. Sarskilt viktigt ar att utvecklingen sker genom risk-
och informationskartlaggning (genom systemfdrvaltningsmodellen
EM3) och att utifran det skapa kontinuitetsplaner. Arbetet fortsatter
ocksa for att knyta samman beredskapsfragorna och dataskyddet

Personuppgiftshantering B Kontroll visar brister

Uppféljning
Forvaltningarna genomfor kontroller tva ganger arligen. De ar

dokumenterade och arbetas med inom ramen for
forvaltningsuppfoljningen av dataskydd.
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4.6 Dataintrang

Vid ett potentiellt intréng i kommunens IT-system riskerar kommunen att
férlora kénslig information och data, exempelvis genom kryptering av
information. Lésenord, personuppgifter och annan kanslig data kan
lacka ut eller séljas vidare.

Atkomst till vitala IT-system, inklusive de som hanteras av kommunens
IT-personal, kan blockeras eller begrénsas av en extern tredje-part. Ett
sadant intrang kan medféra mycket stora kostnader for att aterstélla
systemen, och dessutom kan kommunen aléggas viten for eventuella
brott mot dataskyddsregler och andra sékerhetskrav

Kontroll Bedomning

Penetrationstest Kontroll ej genomford

Uppféljning Kontrollen pagar och ar inte slutford.

4.7 Kontinuitetsplaner saknas

Utan en kontinuitetsplan blir verksamheterna sarbara vid
stérningar/avbrott av nagot kritiskt beroende (tex elbortfall, IT-bortfall,
personalbortfall). Som kommun riskerar vi da ocksé att inte uppfylla krav
som finns kopplade till krisberedskap och civilt férsvar, eller fér den
delen férvantningar fran kommunmedlemmarna.

Kontroll Bedomning
Kontinuitetsplaner finns hos forvaltningens @ Kontroll visar
verksamheter brister
Uppféljning

Kommunen har en rad kontinuitetsplaner och ledningsplan for att
hantera storningar men det saknas fortfarande kontinuitetsplaner for
vissa av kommunledningsforvaltningens viktiga verksamheter.




5 Atgardsplan kommande

ar

for attest

Kontroll Atgard Slutdatum
Kontroll av arenden i | Utbildning om hantering av 2026-12-31
diariet. allmanna handlingar
Uppfdljning av Utbildning av delegater kring 2026-12-31
delegationsordningen | vad en delegation innebar,

hur de praktiskt ska agera

samt pa vilka punkter de har

delegation.

Oversyn av processer inom 2026-12-31

inkdp och HR for korrekt

hantering av

delegationsbeslut
Antal fakturor Oka antalet fakturor med 2026-12-31
betalade efter 30 automatiserad attest
SELED Implementering av reglerna 2026-12-31
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