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1. Att kommunstyrelsen utvecklar befintliga styrdokument. Stérst
utvecklingsbehov finns nédr det géller styrdokument antagna pa
politisk niva.

Kommunledningsforvaltningen delar uppfattningen om att det finns behov av

ytterligare utveckling av de styrande dokumenten. | utvecklingen av arbetet

har prioritet lagts vid att utveckla metoder och arbetssatt som ger sa stor
utvaxling i organisationens formaga till att bedriva ett gott
informationssakerhetsarbete. Detta har delvis skett pa bekostnad av att
utveckla dokumentationen da det funnits en vilja att satta arbetssatten innan
dokumentationen gors.

Intentionen i utvecklingen av de styrande dokumenten ar att integrera
cybersakerhet, dar informationssakerhet ar en viktig del, i nasta
mandatperiods krisberedskapsplan. Ett grundlaggande skal till det ar att
formaga inom cybersakerhet och formaga inom krisberedskap i stort drivs av
samma grundlaggande malbild, uppratthalla verksamhet — sarskilt den
samhallsviktiga.

Genom att integrera cybersakerheten med krisberedskapen kommer
Enkopings kommun fa ett battre helhetsgrepp om vart verksamhetsskydd.
Genom att beslutet om inriktning ocksa fattas av hogsta politiska niva
kommer det ocksa ge en tydligare forankring i relation till organisationen. Det
kommer ocksa bidra till att synliggéra och satta ambition for arbetet pa
helheten.
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2. Att kommunstyrelsen preciserar roller och ansvar inom
organisationen. Detta géller bland annat vilket eventuellt ansvar
som ska ldggas pa ndmnderna.

Kommunledningsférvaltningen delar bilden av att det ar viktigt att tydliggora
roller och ansvar inom organisationen. Detta galler bade inom
kommunstyrelsens ansvarsomrade men ocksa andra delar av
organisationen. Arbetet med att fa in exempelvis ansvar for avstegshantering
i delegationsordningen for respektive namnd ar ett exempel pa hur detta
utvecklas.

Kommunledningsforvaltningen delar daremot inte bilden av att det ska vara
ett dokument som beslutas om politiskt som i detalj beskriver roller och
ansvar. Ansvaret kan, som beskrivs ovan, ofta regleras mer effektivt i andra
dokument, exempelvis genom delegationsordning eller verksamhetsansvar.
Det ar ocksa ett relativt trubbigt verktyg att anvanda att ta fram ett styrande
roll-dokument for organisationen. Dar ser kommunledningsférvaltningen
snarare att storre flexibilitet och anpassningsbarhet inom organisationen
skulle kunna uppnas genom att ta fram ett gemensamt dokument for
kommunens organisation som antas genom dverenskommelse mellan
forvaltningarna. Betoningen i ett sadant dokument ar att det ska vara ett
stdddokument som balanserar tydlighet i forvantansbild med majlighet till
anpassning utifran respektive namnds och férvaltnings egen organisation
och behov.

Kommunledningsférvaltningen delar saledes bilden dverlag i att det bor tas
fram mer tydliga roller och ansvar men delar inte bilden i behovet av (eller
mojligheten till) att besluta ett sddant dokument i kommunstyrelsen.

3. Att kommunstyrelsen utvecklar sin uppsikt inom omradet. Detta kan
exempelvis ske genom en arlig rapport fran arbetet med
informationssékerhet.

Kommunledningsforvaltningen delar bilden av att kommunstyrelsen bor
kunna ha en an tydligare roll i utvecklingen och uppféljningen av
informationssakerhetsarbetet utifran sin uppsiktsplikt. | nulaget sker inriktning
och uppfdljning av arbetet tva ganger arligen genom en process dar varje
forvaltning forst genomfér en sa kallad "ledningens genomgang” i egen
forvaltning. Resultatet av detta omhandertas sedan genom “ledningens
genomgang” i kommundirektdrens ledningsgrupp till ett forslag pa inriktning
framat utifran identifierade atgardsbehov. Utdver den interna uppféljningen
sker ocksa en typ av utvardering och benchmarking i relation till dvriga
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offentliga aktorer i landet genom rapporteringen av Cybersakkollen som ar
framtagen av MSB, numera myndigheten for civilt férsvar (MCF).

Kommunledningsforvaltningens forslag ar att ge kommunstyrelsen en
mojlighet att utdva sin uppsiktsplikt genom att utveckla den interna
uppfdljnings- och inriktningssnurran med att aterkommande aterrapportera
hur arbetet utvecklas utifran resultatet av ledningens genomgang i
kommundirektérens ledningsgrupp. Det skulle i sa fall generera en
aterrapportering till kommunstyrelsen arligen.

Alternativet som revisionsrapporten foreslar, en skriftlig rapport, ar sjalvklart
ocksa mojlig men skulle troligen skapa en storre arbetsbelastning kopplat till
rapporteringen. Istallet ser kommunledningsforvaltningen att utvecklingen
genom dialogbaserad uppféljning och inriktning har varit ett
framgangskoncept pa samtliga nivaer i arbetet.

4. Att organisationen — pa strategisk niva — prévar hur arbetet med
informationssakerhet kan géras mer enhetligt och systematiskt.
Prévningen bér ta utgangspunkt fran de krav som stills i
kommande lagstiftning inom omradet.

Arbetet med informationssakerhet ar i standig utveckling. For tillfallet handlar
stora delar om att an tydligare knyta an informationssakerhetsarbetet till det
bredare cybersakerhetsarbetet, eller snarare arbetet med att skapa en
robust organisation. | det har grunden varit att strava efter att na de krav som
den nya cybersakerhetslagen stéller pa oss som aktor, men an viktigare ar
just starkandet av féormagan att minska risk och 6ka férmaga att hantera
incidenter pa omradet.

Karnan i arbetet ar och har varit att utveckla en systematik kopplat till saval
inriktning som uppfoljning av arbetet. Mycket fokus har legat pa att utveckla
det stdd som forvaltningarna kan ge till varandra for att starka arbetet.
Grunderna for mycket av informationssakerhetsarbetet ar densamma oavsett
vilken verksamhet du representerar, aven om kraven kan vara olika.
Daremot ar det ocksa viktigt att det arbetssatt som anvands tar hojd for att
olika verksamheter har olika behov och férutsattningar, vilket ocksa da
genererar olika arbetssatt for att omsatta kraven pa informationssakerhet till
aktiviteter.

Mycket kraft har lagts pa att hitta kommundévergripande processer dar
informationssakerhet kan integreras, exempelvis inkdpsprocessen. Pa sa vis
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byggs informationssakerhet in som en naturlig del i verksamheterna och det
byggs en systematik for att hantera det pa ett satt som ocksa férenklar i
forlangningen. | det arbetet gar det heller inte att éverdriva vikten av att
arbeta aktivt med systemférvaltningen, vilkket Enképings kommun gér genom
EM3. Kommunledningsférvaltningen delar till fullo den bild som rapporten
ger av att EM3 ar en viktig framgangsfaktor for arbetet i sin helhet och ser att
det finns skal att ytterligare trycka pa i det arbetet framat for att na de krav
som stalls pa informationssakerhetsarbetet.
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