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1. Sammanfattning och rekommendation

Kraven dkar inom informations- och cybersakerhet, kontinuitet och beredskap,
digitalisering samt kompetensforsorjning. Samtidigt blir IT i allt hogre grad en
grundforutsattning for att kunna bedriva och utveckla kommunal verksamhet.
Forstudien visar att Enkdpings och Strangnds kommuner star infor likartade och
vaxande utmaningar inom IT-omradet.

Analysen visar att dagens arbetssétt innebar sarbarheter kopplade till
personberoenden, begransad kapacitet for langsiktig utveckling samt behov av
teknisk modernisering och 6kad samordning. Bdda kommunerna har samtidigt
kompetenta medarbetare, etablerade tekniska miljoer och en tydlig vilja att
utvecklas, vilket skapar goda forutsattningar for samverkan.

Forstudien visar att samverkan mellan kommunerna &r bade majlig och strategiskt
motiverad. Beddmningen ar att kommunerna tillsammans kan skapa en mer robust,
sdker och langsiktigt hallbar IT-férmaga an var och en for sig.

Den langsiktiga malbilden &r en stegvis forflyttning mot en gemensam IT-
infrastruktur till ar 2030 inom utvalda omraden. Detta innebar inte att
kommunernas organisationer eller politiska styrning slas samman, utan att
kommunerna dar det ger tydlig nytta samverkar kring tekniska plattformar, drift,
sakerhet, kompetens och digital utveckling.

Forstudien visar samtidigt att en hallbar samverkan kraver tydliga strukturer,
gemensamma prioriteringar och langsiktig styrning. Den viktigaste forutsattningen
for fortsatt utveckling bedéms darfor vara att kommunerna tar fram ett
samverkansavtal som tydliggor ansvar, roller, former for samverkan och ekonomiska
principer.

Ett samverkansavtal skapar forutsattningar for att:
e Minska sarbarhet och personberoenden
e Stdrka informations- och cybersakerhet
e Mojliggora effektivare anvandning av resurser och specialistkompetens
e Skapa battre forutsattningar for digital utveckling och innovation
e Etablera en langsiktigt hallbar och gemensam riktning for IT-utvecklingen
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Den samlade bedémningen &r darfor att Enkopings och Strangnas kommuner bor ga
vidare med att ta fram ett samverkansavtal inom prioriterade omraden som
mojliggor en stegvis och strukturerad utveckling av samverkan inom IT-omradet.

2. Bakgrund och behov av forandring

Enkdpings och Strangnas kommuner verkar i en omvarld dar kraven pa kommunal
IT-formaga okar snabbt. Digitalisering, informations- och cybersakerhet, kontinuitet
och beredskap har blivit strategiskt viktiga fragor for kommunernas formaga att
bedriva sin samhallsviktiga verksamhet. Utmaningarna dr desamma i bade
Enkopings och Strangnas kommun.

Verksamheternas behov férandras i hog takt. Nya lagkrav, nationella initiativ och
Okade forvantningar fran invanare och medarbetare innebér att kommunerna
behover kunna utveckla digitala tjanster och arbetssatt snabbare an tidigare.
Exempelvis innebar 6kade krav kopplade till informationssakerhet samt nya
regelverk sdsom NIS2 att kommunerna behover starka sin formaga inom sakerhet,
informationshantering och digital utveckling.

For att mota utvecklingen behoéver IT-verksamheterna i hogre grad kunna arbeta
proaktivt och langsiktigt. IT:s uppdrag omfattar idag inte bara om drift och support,
utan dven om att kunna bidra med strategisk vagledning, omvarldsbevakning och
utvecklingsformaga. IT behdver i stérre utstrackning kunna ligga steget fore
verksamheterna och bidra till att kommunerna kan méta framtida krav och
mojligheter i ratt tid.

Forstudien visar att Enkdping och Strangnas delar liknande utmaningar.

Bada kommunerna har idag egna driftmiljoer och serverhallar, vilket innebar
parallella investeringar och kostnader for drift, sdkerhet och underhall. Genom
samverkan finns mojligheter att minska dubbelarbete och parallella I16sningar och
skapa en mer effektiv och robust IT-miljo

Forstudien visar samtidigt att kommunerna har flera viktiga gemensamma
forutsattningar som skapar goda majligheter foér samverkan:

e Liknande organisatoriska strukturer inom IT och digitalisering

e Jamnstora kommuner utan tydlig obalans mellan parterna
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e Geografisk narhet
e Kompetenta medarbetare och etablerade tekniska miljéer
e Entydlig vilja att utvecklas och starka formagan over tid

Forstudien visar att manga av de utmaningar som kommunerna star infor delas av
offentlig sektor i stort. Okad samverkan ses nationellt som ett viktigt verktyg for att
starka robusthet, sdkerhet och langsiktig formaga inom IT och digitalisering.
Beddmningen ar att kommunerna var for sig kommer att ha svart att langsiktigt
mota utvecklingen med nuvarande arbetssatt. Risken ar annars 6kade kostnader,
fortsatt personberoende, 6kad sarbarhet samt minskad formaga att mota framtida
krav inom sdkerhet, digitalisering och verksamhetsutveckling.

Genom 6kad samverkan finns mojlighet att skapa en mer robust, saker och hallbar
IT-formaga, samtidigt som resurser och kompetens kan anvandas mer effektivt.

3. Vision och malbild

Forstudien tar sin utgangspunkt i en gemensam langsiktig inriktning for hur
kommunerna tillsammans kan stdrka sin formaga inom IT och digitalisering.
Enhetschefer fran bada kommunerna har tillsammans tagit fram en vision for

framtida samverkan.

Vision 2036 — Battre tillsammans

Tillsammans férenar vi vdra férmdgor och dr en trygg och utvecklande partner — vi
stdller om och utvecklar varandra fér att skapa vérde genom digitalisering.

Visionen innebar att kommunerna tillsammans starker sin formaga att mota
forandring, utveckla verksamheten och leverera hog kvalitet till invanare och
medarbetare. Samverkan handlar ddrmed inte enbart om teknik, utan om att bygga
en gemensam och langsiktigt hallbar férmaga.

Visionen innebar bland annat att:
e Kommunerna tillsammans blir battre rustade att mota framtida

utmaningar
e Kompetens, erfarenheter och resurser kan delas dar de gor storst nytta
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e IT-verksamheterna i hogre grad kan arbeta proaktivt och stédja
verksamheternas utveckling

e Kommunerna tillsammans kan skapa hogre robusthet, sikerhet och
omstallningsformaga

e Kommunerna tillsammans kan tacka varandras kompetensgap och starka
den gemensamma leveransférmagan

e Gemensamma losningar kan bidra till battre kvalitet och effektivare
resursanvandning

Visionen beskriver ocksa en forflyttning dar IT-verksamheterna i storre utstrackning
behover kunna arbeta tillsammans med verksamheterna — och i vissa delar ligga
steget fore — for att mota 6kade krav inom exempelvis digitalisering, Al,
cybersakerhet och nya lagkrawv.

Som ett konkret steg pa vagen har en malbild till 4&r 2030 formulerats: att stegvis
etablera en mer gemensam IT-infrastruktur inom prioriterade omraden.

Malbild 2030 — Gemensam IT-infrastruktur

Med gemensam IT-infrastruktur avses en samordnad och i vissa delar gemensam
teknisk grund dar kommunerna delar [6sningar och kompetens dar det ger tydlig
nytta.

Det kan exempelvis innebara:
e Gemensamma eller harmoniserade plattformar inom utvalda omraden
e Samordnad drift och teknisk infrastruktur
e Gemensamma losningar for identitet och behorighet
e Gemensamma plattformar for integration, e-tjanster och Al
e Gemensamma arbetssatt inom informations- och cybersakerhet
e Delad specialistkompetens inom strategiska omraden

Malbilden innebér inte att kommunerna slas samman organisatoriskt eller politiskt.
Varje kommun behaller sitt ansvar, sin styrning och sin verksamhet. Samverkan sker
déar det skapar 6kad robusthet, battre sdkerhet, effektivare resursanvandning och
battre forutsattningar for langsiktig digital utveckling. Forflyttningen bor ske
stegvis.
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Idag Malbild 2030

Separata l6sningar och plattformar Delade l6sningar dar det ger tydlig nytta
Hogre personberoende Delad specialistkompetens

Parallella investeringar Samordnade investeringar

Hogre sarbarhet Okad robusthet och redundans
Begransad utvecklingskapacitet Starkare gemensam utvecklingsférmaga

)

VISION 2036

Battre tillsammans.

Vi fyller

Springe

GEMENSAM IT-INFRASTRUKTUR 2030

@ | B | 2= | @ | £

Siker och Gemensamma Standardiserade Identitet och Shkalbar, kostrmds-
robust drift plattformar S smingar sdkerhet effekitiv och hallbar

— SAMVERKANSAVTAL
@ Tipdlig juridisk modell som reglerar ansvar, styrning, Bnansiering och uppldljning

Det ger oss moglighaten att samverka trygagt och affektne.

4. Forstudiens genomforande

Forstudien har genomforts gemensamt mellan Enkdpings och Strangnas kommuner
under perioden november 2025 till april 2026 pa uppdrag av kommunledningarna i
respektive kommun.
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Syftet med forstudien har varit att analysera mojligheterna till 6kad samverkan
inom IT-omradet samt att identifiera vilka forutsattningar som kravs for att skapa en
Iangsiktigt hallbar samverkan mellan kommunerna.

Arbetet har fokuserat pa omraden sdsom:
e IT-infrastruktur och drift
e Informations- och cybersdkerhet
e Digital utveckling
e Kompetensforsorjning
e Organisation och arbetssatt

Forstudien har genomforts stegvis och kombinerat flera olika arbetsformer for att
skapa en bred nulagesbild och fanga perspektiv fran bade ledning, chefer och
medarbetare.

Arbetet har bedrivits gemensamt mellan kommunerna genom en arbetsgrupp och
styrgrupp med representation fran bada organisationerna. Forstudien har dven
inkluderat juridisk analys kring mojliga samverkansformer och férutsattningar for
avtalssamverkan mellan kommunerna.

Foljande aktiviteter har genomforts inom ramen for forstudien:

e Organisationskartlaggning av IT- och digitaliseringsverksamheterna

e Kartlaggning av befintliga avtal och avtalsomraden inom IT-verksamheterna

e Enkater till medarbetare i bada kommunerna

e Djupintervjuer med chefer och nyckelpersoner

e Workshops med enhetschefer och medarbetare

e Gemensam konferens med fokus pa samverkansmajligheter och framtida
utveckling

e Framtagande av en gemensam vision och malbild for samverkan

5. Nulage och gemensamma utmaningar

Forstudien visar att Enkdpings och Strangnas kommuner har flera gemensamma
styrkor men ocksa ett antal gemensamma utmaningar inom IT-omradet.
Kommunerna har liknande organisatoriska strukturer, jamforbara
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verksamhetsbehov och star infor en liknande utveckling kopplad till digitalisering,
sakerhet och kompetensforsorjning.

Samtidigt visar analysen att nuvarande arbetsséatt innebar begransningar i formagan
att langsiktigt mota 6kade krav och forvantningar.

Gemensamma styrkor

Bada kommunerna har kompetenta medarbetare, etablerade tekniska miljoer och
en tydlig vilja att utvecklas. Det finns ett stort engagemang for att starka
verksamheternas digitala férmaga och en positiv instéllning till 6kad samverkan
inom flera omraden.

Kommunerna har ocksa liknande utmaningar och behov, vilket skapar goda
forutsattningar for erfarenhetsutbyte, gemensam utveckling och samordning av
I6sningar dar det ger tydlig nytta.

Den geografiska ndrheten och kommunernas jamforbara storlek bedéms ocksa vara
en styrka i ett framtida samarbete.

Gemensamma utmaningar

Kompetensforsorjning

En av de storsta utmaningarna ar kompetensforsorjningen inom specialistomraden
sasom cybersdkerhet, IT-arkitektur, drift, integration och digital utveckling. Det &r
svart att rekrytera och behalla specialistkompetens, vilket leder till 6kad belastning
pa befintlig personal och ett 6kat beroende av externa konsulter.

Kommunerna konkurrerar samtidigt pa en begransad arbetsmarknad dar
efterfragan pa specialistkompetens dr hog. Genom samverkan skapas mojligheter
till ett storre geografiskt upptagningsomrade och battre forutsattningar att
attrahera specialistkompetens over tid.

Personberoenden och sarbarhet

Forstudien visar att viktig kunskap inom flera omraden ar knuten till enskilda
individer. Detta galler exempelvis tekniska miljoer, integrationer, systemforvaltning
och drift.
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Personberoenden innebar en 6kad sarbarhet vid franvaro, personalomsattning eller
langre avbrott och paverkar samtidigt maojligheten till langsiktig utveckling och
dokumentation.

Tekniska miljoer och dubblerade I6sningar

Bada kommunerna har tekniska miljoer som over tid blivit komplexa att forvalta och
vidareutveckla. Flera l6sningar dr uppbyggda lokalt och skiljer sig at mellan
kommunerna, vilket innebar parallella investeringar, dubbla arbetssatt och dkade
forvaltningskostnader.

Kommunerna uppréatthaller idag egna driftmiljéer och serverhallar, vilket innebar
separata kostnader for drift, sdkerhet, licenser och investeringar. | dagslaget har
bada kommunerna tva egna serverhallar. Samtidigt finns flera omraden dar tekniska
plattformar och I6sningar 6verlappar varandra.

Det finns dven flera omraden dar kommunerna anvander liknande eller parallella
plattformar for exempelvis integration, klienthantering och digitala tjanster. Detta
innebar att kompetens, forvaltning och investeringar i vissa fall dupliceras.

Okade krav pa sikerhet och beredskap

Det forandrade omvarldslaget innebéar 6kade krav pa informations- och
cybersdkerhet samt kontinuitet och beredskap. Kommunerna behover sakerstalla
att tekniska miljoer och arbetssatt moter bade nuvarande och framtida krav
kopplade till exempelvis cybersakerhetslagen NIS2, civil beredskap och saker
informationshantering.

Dessa krav staller i sin tur hogre krav pa specialistkompetens, investeringar och
gemensamma arbetssatt.

Okad digital utvecklingstakt

Verksamheterna forvantar sig i hogre grad snabbare stod och hogre utvecklingstakt
inom digitalisering. Samtidigt okar behovet av att kunna arbeta mer datadrivet och
effektivt med nya digitala |16sningar.

Utvecklingen inom Al och automatisering innebar ytterligare krav pa teknisk
kapacitet, sakerhet, kompetens och gemensamma plattformar. For att kunna mota
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utvecklingen krévs langsiktig planering och formaga att genomféra storre
tekniska utvecklingssteg dver tid.

Begransat utrymme for langsiktig utveckling

En stor del av resurserna inom IT-verksamheterna gar idag till drift, forvaltning och
hantering av [6pande behov. Detta begransar mojligheten att arbeta strategiskt och
langsiktigt med utveckling och innovation.

Forstudien visar ocksa att IT i flera fall involveras sent i verksamhetsinitiativ, vilket
kan leda till I6sningar som ar svarare att forvalta, dyrare att utveckla eller innebar
Okade sdakerhetsrisker.

Konsekvenser om ingen forandring sker
Bedomningen ar att kommunerna var for sig kommer att ha svart att langsiktigt
mota utvecklingen med nuvarande arbetssatt.

Om utvecklingen fortsatter utan dkad samverkan finns risk for:
o Okad sarbarhet och fortsatt personberoende
e Hogre kostnader for drift och teknisk forvaltning
e Fortsatt beroende av externa konsulter
e Svarigheter att mota 6kade krav inom sakerhet och beredskap
e Begrinsad formaga att genomfora digital utveckling i 6nskad takt
e Svarigheter att attrahera och behalla specialistkompetens

6. Vad innebar gemensam IT-infrastruktur?

En gemensam IT-infrastruktur innebér inte att kommunerna slas samman eller
forlorar sitt sjalvbestimmande. Varje kommun behaller sitt ansvar, sin organisation,
sina verksamheter och sin politiska styrning.

Det handlar istdllet om att stegvis samverka inom de omraden dar gemensamma
I6sningar skapar tydlig nytta. Genom att samordna tekniska plattformar,
specialistkompetens och arbetssatt kan kommunerna starka robusthet, sakerhet
och utvecklingsférmaga samtidigt som resurser anvands mer effektivt.
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Samverkan ska ske stegvis och inom de omraden dar I6sningarna bedéms vara
langsiktigt hallbara och fordelaktiga for bada kommunerna.

Syftet med 6kad samverkan kring IT-infrastruktur ar att:
e Minska sarbarhet och personberoenden
e Stdrka informations- och cybersakerhet
e Skapa béttre robusthet och redundans
e Effektivisera anvandningen av resurser och investeringar
e Frigora kapacitet for utveckling och innovation
e Skapa battre forutsattningar for langsiktig digital utveckling

Forflyttningen forutsatter samtidigt tydliga juridiska och organisatoriska ramar for
samverkan. Gemensamma losningar inom exempelvis drift, sékerhet och
plattformar kraver att ansvar, styrning, ekonomi och former for samverkan regleras
pa ett tydligt och langsiktigt hallbart satt.

Omraden dar samverkan bedéms kunna ge tydlig nytta
Forstudien visar att det finns flera omraden dar en gemensam
eller samordnad teknisk grund kan skapa tydliga effekter dver tid.

Driftmiljoer och serverhallar

Kommunerna har idag egna driftmiljoer och serverhallar med separata investeringar
och kostnader for drift, sdkerhet, licenser och underhall. | dagslaget uppréatthaller
bada kommunerna tva egna serverhallar.

Pa sikt finns majligheter att genom samverkan minska parallella I6sningar och
utveckla mer gemensamma driftlésningar. Detta kan bidra till battre redundans,
okad robusthet och effektivare resursanvandning.

Identitet och behorighet

Gemensamma losningar for identitet och behorighet bedéms vara ett viktigt
omrade for framtida samverkan. Samordnade l6sningar kan starka sdkerheten,
forenkla administration och skapa en battre anvandarupplevelse for bade
medarbetare, verksamheter och invanare.

ENKOPINGS a2 STRANGNAS KOMMUN
KOMMUN e i)




13 (23)

Plattformar och digitala tjanster

Forstudien visar att det finns potential att samordna plattformar inom omraden
sasom:

e Integration

e e-tjanster

e Klienthantering

e Overvakning

e Al-plattformar och framtida digitala stodtjanster
Detta kan minska behovet av parallell férvaltning och skapa battre forutsattningar
for gemensam utveckling och kompetensdelning.

Informations- och cybersakerhet

Informations- och cybersakerhet ar ett omrade dar samverkan bedoms kunna skapa
stor nytta. Gemensamma arbetssatt, sikerhetsprinciper och specialistkompetenser
kan starka kommunernas formaga att mota 6kade krav och hantera framtida
hotbilder.

Pa sikt skulle exempelvis gemensamma sdkerhetsfunktioner eller samordnade
sdkerhetsplattformar kunna starka bade robusthet och incidenthantering.

Kompetens och specialistfunktioner

Forstudien visar att flera specialistomraden ar svara att bemanna och utveckla
langsiktigt inom respektive kommun var for sig. Genom samverkan finns majlighet
att dela specialistkompetens och skapa béttre forutsattningar for
kompetensforsorjning, kunskapséverforing och kontinuitet.

Samverkan skapar ocksa ett storre geografiskt upptagningsomrade for rekrytering
och battre mojligheter att attrahera specialistkompetens 6ver tid.

Gemensam IT-infrastruktur innebar inte

Forstudien visar att det ar viktigt att tydliggéra vad som inte avses med en
gemensam IT-infrastruktur.

Malbilden innebar inte:

e Att kommunerna slds samman
e Gemensam politisk organisation eller namnd
e Att alla system och verksamhetslésningar blir identiska
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e Att kommunerna forlorar sitt sjalvbestimmande
e Att lokala behov och prioriteringar forsvinner

Samverkan bor istallet ske stegvis och inom de omraden dar nyttan bedéms vara
tydlig och dar gemensamma I6sningar ar langsiktigt hallbara for bada

kommunerna. Bedomningen ar att en stegvis forflyttning mot en mer gemensam IT-
infrastruktur kan skapa battre forutsattningar for kommunerna att langsiktigt moéta
okade krav inom sdkerhet, digitalisering och verksamhetsutveckling.

Idag Majlig framtida malbild

Separata driftmiljéer Delvis gemensam drift och samordnade investeringar
Parallella plattformar Harmoniserade plattformar dar det ger nytta

Hdgre personberoende Delad specialistkompetens

Dubbla investeringar Mer samordnade investeringar

Begransad utvecklingskapacitet Starkare gemensam utvecklingsférmaga

7. Samverkansavtal — forutsattning for
langsiktig samverkan

Forstudien visar att den viktigaste forutsattningen for att mojliggéra en langsiktig
och hallbar samverkan mellan kommunerna ar att etablera ett tydligt
samverkansavtal.

Ett samverkansavtal skapar de juridiska, organisatoriska och ekonomiska ramar som
kravs for att kommunerna 6ver tid ska kunna utveckla gemensamma losningar, dela
resurser och genomféra en stegvis forflyttning mot en mer gemensam [T-
infrastruktur.

Bedomningen i forstudien ar att avtalssamverkan ar den mest andamalsenliga
samverkansformen i ett initialt skede. Avtalssamverkan innebar att kommunerna
genom avtal kan utféra uppgifter gemensamt eller at varandra utan att bilda en
gemensam organisation.

Varje kommun behaller darmed:
e Egen politisk styrning
e Eget verksamhetsansvar
e Egen organisation och ledning
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e Egna prioriteringar och beslut

Samtidigt skapas forutsattningar for en mer strukturerad och langsiktig samverkan
inom omraden dar gemensamma l6sningar bedoms ge tydlig nytta.
Varfor behovs ett samverkansavtal?

Forstudien visar att samverkan i storre skala inte kan bygga enbart pa informella
samarbeten eller personberoende relationer. Fér att samverkan ska vara hallbar
over tid kravs tydlighet kring ansvar, styrning, ekonomi och prioriteringar.

Ett samverkansavtal skapar forutsattningar for att:

e Tydliggbra ansvar och roller

e Reglera former for styrning och beslut

e Skapa langsiktighet och stabilitet

e Mojliggéra gemensamma investeringar och prioriteringar

e Minska sarbarhet och personberoenden

e Skapa battre forutsattningar for gemensam utveckling och resursdelning

Avtalet blir ddrmed en viktig maojliggorare for bade de direkta
samverkansatgarderna och den langsiktiga forflyttningen mot en gemensam IT-
infrastruktur.

Omraden som samverkansavtalet bor omfatta

Forstudien visar att avtalet bor skapa forutsattningar for samverkan inom flera
strategiskt viktiga omraden.

IT-infrastruktur och tekniska plattformar

Avtalet behover mojliggéra samverkan kring drift, tekniska plattformar och framtida
gemensamma losningar dar nyttan bedéms vara tydlig.

Det kan exempelvis omfatta:
e Driftmiljéer och serverhallar
e Plattformar for integration och e-tjanster
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e Al-plattformar och framtida digitala stodtjanster
e |dentitet och behdérighet
e Natverk och sdkerhetsldsningar

Cybersakerhet

Kommunerna star infor 6kade krav inom cybersakerhet. Samverkansavtalet bor
skapa forutsattningar for gemensamma arbetssatt, kompetensdelning och
samordning inom sdkerhetsomradet.

Kompetensforsorjning och resursdelning

Forstudien visar att kompetensforsorjning ar en av de stérsta utmaningarna for
bada kommunerna. Avtalet bor darfor mojliggéra delning av specialistkompetens,
gemensam kompetensutveckling och 6kad samverkan kring strategiska resurser.

IT-avtal och upphandling

Det finns potential att samordna delar av upphandling, leverantorsstyrning och IT-
avtal dar det ger ekonomiska eller verksamhetsmadssiga fordelar.

Genom gemensamma arbetssatt kan kommunerna pa sikt minska dubblering av
arbete och skapa battre forutsattningar for samordnade investeringar och avtal.

Styrning och uppfoljning
For att samverkan ska fungera langsiktigt kravs tydlig styrning och gemensamma
former for prioritering och uppféljning.

Forstudien visar att samverkan behover vara:
e Tydligt prioriterad fran ledningarna
e Langsiktigt forankrad
e Gemensamt styrd och foljd 6ver tid

Det giller bade de mer strategiska forflyttningarna och de direkta
samverkansatgarderna i vardagen.
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Utan tydlig styrning finns risk att samverkan blir personberoende, otydlig eller
begransad till enskilda initiativ.

Tid och resurser

Forstudien visar att samverkan och forandringsarbete kraver tid och resurser for att
kunna genomfoéras pa ett hallbart satt.
Bada kommunernas IT-verksamheter har idag en hog belastning kopplad till drift,
férvaltning och I6pande verksamhetsstdd. For att samtidigt kunna genomfora
utveckling och etablera nya former for samverkan kravs att resurser avsatts for
forandringsarbetet.
Detta galler bade:

e Direkta samverkansatgarder

e Gemensam utveckling och samordning

e Strategisk forflyttning mot gemensam IT-infrastruktur
Beddmningen ar att samverkan pa sikt kan skapa effektivare resursanvandning och
minskade parallella I16sningar och dubbelarbete, men att omstéallningen samtidigt
kraver initiala investeringar och langsiktigt arbete.

Samlad bedomning

Forstudien visar att ett tydligt samverkansavtal ar en avgorande forutsattning for att
kommunerna ska kunna genomféra en langsiktig och hallbar samverkan inom IT-
omradet.
Avtalet beddms skapa de strukturer och den stabilitet som kravs for att:

e Mojliggora gemensam utveckling

e Stdrka robusthet och sdkerhet

o Effektivisera resursanvandning

e Minska sarbarhet

e Skapa battre forutsattningar for framtida digital utveckling

Bedomningen ar att samverkansavtal utgor det naturliga nasta steget for att
kommunerna stegvis ska kunna utveckla samverkan och etablera en mer gemensam
IT-formaga over tid.
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8. Riskanalys for samverkan

En 6vergripande riskanalys har genomforts for att identifiera och bedéma risker
kopplade till en utdkad IT-samverkan mellan Enkdpings kommun och Strangnas
kommun. Analysen omfattar bade risker kopplade till genomférandet av samverkan
samt risker kopplade till att inte genomfora samverkan och i stdllet fortsatta
utveckla respektive IT-verksamhet separat.

Den samlade beddmningen ar att det finns risker i bada alternativen. Riskerna vid
samverkan ar framst kopplade till styrning, ansvarsfordelning, ekonomi och
genomfdérande, medan riskerna vid utebliven samverkan i hogre grad bedéms vara
kopplade till langsiktig formaga, kompetensforsorjning, okade IT-kostnader,
informationssdkerhet och maojligheten att mota framtida krav inom digitalisering
och cybersakerhet.

For tva kommuner av liknande storlek innebar detta en strategisk avvdgning mellan
genomforanderisk och framtidsrisk. En utokad samverkan bedéms innebéara en
hogre komplexitet i genomférandet pa kort sikt, medan utebliven samverkan
beddms innebara 6kade utmaningar och hogre kostnader 6ver tid.

Forstudien bedémer att identifierade risker ar hanterbara under férutsattning att
samverkan genomfors stegvis och med tydlig styrning, gemensamma principer samt
ett val definierat samverkansavtal som reglerar ansvar, mandat, ekonomi, sdakerhet
och former for uppféljning. Vid ett eventuellt nasta steg bedéms det dven finnas
behov av att genomféra en mer fordjupad och detaljerad riskanalys, sarskilt kopplat
till teknisk infrastruktur, informationssakerhet, juridiska forutsattningar, kontinuitet
och ekonomiska konsekvenser.

En fullstdndig riskanalys med tillhérande riskmatris och foreslagna atgarder
redovisas langre ner i rapporten (tabell 1 och 2)

9. Ekonomiska konsekvenser

For att mota de nationella krav, sakerhetskrav och framtida

behov behover Enkdpings kommun och Strangnas kommun genomféra en successiv
forflyttning och modernisering av sina IT-infrastrukturer. Detta omfattar bland annat
tekniska plattformar, driftmiljoer, serverinfrastruktur, sdkerhetsldsningar och
férmaga att hantera framtida digitalisering.
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Den langsiktiga malbilden ar en stegyvis forflyttning mot en mer gemensam IT-
infrastruktur inom prioriterade omraden till ar 2030. Forflyttningen bedéms behodva
ske successivt over flera ar och omfatta bade teknisk utveckling, harmonisering av
arbetssatt och etablering av gemensamma I6sningar dar det skapar tydlig nytta for
bada kommunerna.

Denna utveckling behdver genomféras oavsett om kommunerna valjer att gora
resan var for sig eller tillsammans. Forstudien bedémer dock att det finns
betydande ekonomiska samordningsvinster i att genomfora delar av denna
forflyttning gemensamt.

Den prelimindra bedomningen ar att kostnaderna for IT-infrastruktur for respektive
kommun kan minska med cirka 30—40 procent jamfort med om motsvarande
utveckling genomfors individuellt. De stérsta ekonomiska effekterna bedéms uppsta
inom omraden dar kommunerna kan dela teknisk infrastruktur, driftmiljoer,
kompetens och gemensamma plattformar.

Samtidigt kommer vissa kostnader dven fortsatt behéva hanteras lokalt inom
respektive kommun, exempelvis delar av natverksinfrastruktur, lokal utrustning och
verksamhetsspecifika [6sningar.

Forstudien bedomer aven att ytterligare effektiviseringar kan bli mojliga over tid i
takt med att fler system, arbetssatt och processer samordnas mellan kommunerna.
Exakta ekonomiska effekter behdver dock utredas vidare i kommande faser och i
samband med framtagande av ett eventuellt samverkansavtal, framtida
genomfoérandeplaner samt mer detaljerade ekonomiska analyser kopplade till
malbilden 2030.

10. Slutsats och samlad bedomning

Forstudien visar att Enkdpings och Strangnas kommuner star infor likartade och
vaxande utmaningar inom IT, digitalisering, sdakerhet och kompetensforsorjning.
Beddmningen ar att kommunerna var for sig kommer ha svart att langsiktigt moéta
utvecklingen med nuvarande arbetssatt. Samtidigt visar forstudien att kommunerna
har goda forutsattningar att genom 6kad samverkan skapa en mer robust, saker och
hallbar IT-formaga over tid.
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Forstudien visar ocksa att samverkan inte framst handlar om teknik, utan om att

skapa langsiktiga forutsattningar for:

e Starkare utvecklingsférmaga

e Battre sdkerhet och robusthet

e Effektivare resursanvandning
e Minskad sarbarhet
e Battre kompetensforsorjning

Den langsiktiga malbilden &r en stegvis forflyttning mot en mer gemensam IT-

infrastruktur inom utvalda omraden déar nyttan bedéms vara tydlig for bada
kommunerna.
Beddmningen ar samtidigt att denna utveckling kraver tydliga juridiska,

organisatoriska och ekonomiska ramar. Ett samverkansavtal bedoms darfor vara den

viktigaste forutsattningen for att mojliggora en langsiktig och hallbar samverkan.

Det samlade forslaget ar darfor att kommunerna gar vidare med att ta fram ett

samverkansavtal och etablerar former for fortsatt gemensam utveckling inom

prioriterade omraden.

Tabell 1

Risker vid utebliven samverkan

S = sannolikhet, K= konsekvens, RV= riskvarde

Riskomrade

Risk

Beskrivning

RV

Foreslagen atgard

Ekonomi

Hoga IT-kostnader

Kommunerna behover genomféra liknande
investeringar och moderniseringar var for sig
utan mojlighet till skalekonomi.

Samordnade
upphandlingar och
Okad samverkan dar
mojligt

Ekonomi

Dubbelinvesteringar

Liknande l6sningar, kompetenser och
infrastrukturer byggs upp parallellt i bada

kommunerna.

Gemensam planering
och erfarenhetsutbyte

Ekonomi

Svag forhandlingskraft

Mindre volymer kan ge samre férutsattningar
i upphandlingar och leverantorsdialoger.

Regional samverkan
och samordnade
upphandlingar

Kompetensforsorjning

Kompetensbrist

Det kan bli svart att rekrytera och behalla
specialistkompetens inom exempelvis
cybersdkerhet och infrastruktur.

Kompetensnatverk och
samverkansinitiativ
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Kompetensforsorjning  [Nyckelpersonberoende [Sma specialistomraden blir sarbara om fa 3 [3 |9 |Dokumentation och
personer ansvarar for kritiska funktioner. backupfunktioner
Kompetensforsorjning  [Begransad Mindre organisationer kan behéva breda 3 [2 |6 |Gemensam strategisk
specialisering generalistroller istéllet for kompetensplanering
specialistfunktioner.
[Teknikutveckling Langsammare Begransade resurser kan minska 3 B [9 [Gemensam
digitalisering utvecklingstakt och innovationsférmaga. prioriteringsmodell
och roadmap
[Teknikutveckling [Teknisk efterslapning Det kan bli svart att modernisera IT-miljéeri |3 [3 [9 |Langsiktig
takt med 6kade krav och teknikutveckling. investerings- och
utvecklingsplan
[Teknikutveckling Fragmenterade Skillnader i teknikval och arbetssdtt kandka [3 |2 [6 |[Gemensamma
IGsningar komplexitet och kostnader over tid. arkitekturprinciper dar
mojligt
Robusthet och sdkerhet [Otillrdcklig sakerhet Det kan bli svart att uppratthallasammaniva [3 [3 [9 |Gemensamma
av sdkerhetsarbete och 6vervakning 6ver tid. sdkerhetsinitiativ och
natverk
Robusthet och sékerhet [Begransad Begransade resurser kan paverka formagan |3 [3 |9 |Regional samverkan
incidenthantering att hantera storre IT-incidenter eller och beredskap
cyberangrepp.
Strategi och l&ngsiktig  [Svart att méta nationella|Okade krav inom digitalisering, cybersakerhet |3 |3 |9 |[Gemensamma initiativ
formaga krav och robusthet kan bli svara att mota och samordning
individuellt.
Strategi och langsiktig  |Lag innovationsformaga [Begransade resurser kan minska mojligheten [2 {3 |6 [Innovations- och
formaga att testa och utveckla nya I6sningar. utvecklingssamarbete
n
Tabell 2
Risker vid samverkan
S = sannolikhet, K= konsekvens, RV= riskvarde
Riskomrade Risk Beskrivning S [K |RV |[Foreslagen atgdrd
Styrning och Beslutslasning Parterna kan ha svartattenasi |3 |3 [9 [Infor tydlig styrmodell,

beslutsfattande

lgemensamma beslut och
prioriteringar, sarskilt vid storre
investeringar eller forandringar.

beslutshierarki och
utslagsmekanism

beslutsfattande

samordningsbehov kan forlanga

Styrning och Otydligt mandat Risk for oklarhet kringvemsom |2 [3 |6 |Definiera mandat och ansvar per
beslutsfattande har ratt att fatta beslut pa niva i styrmodell och

strategisk, taktisk och operativ samverkansavtal

niva.
Styrning och Langsamma beslut Fler gemensamma forum och 3 |2 |6 [Minimera gemensamma

beslutspunkter och tydliggor
beslutsprocesser
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beslutsvagar och paverka

senomférandetakt.
Kultur och samarbete [Olika Risk att respektive kommun 2 Bygg gemensamma arbetssatt,
organisationskulturer [prioriterar egna behov framfor forum och blandade arbetsgrupper
lgemensamma mal och
arbetssatt.
Kultur och samarbete |Olika forandringstakt ~ |[Kommunerna kan ha olika 3 Gemensam malbild och successivt
ambitionsniva, mognad eller inforande
forutsattningar for forandring.
Kultur och samarbete |Motstand fran Oro kring centralisering, ansvar 2 Tidig kommunikation och
lverksamheten eller forandrade arbetssatt kan involvering
skapa motstand hos
medarbetare.
Ekonomi och Kostnadsfordelningskon [Risk for oenighet kring hur 3 Infor tydlig ekonomisk modell och
finansiering Iflikt kostnader, investeringar och nyttobaserade principer
nyttor ska fordelas mellan
kommunerna.
Ekonomi och Underskattade Integration, migrering och 3 Etappindela inférande och anvand
finansiering kostnader forandringsarbete kan bli mer successiva kostnadskalkyler
omfattande an initialt berdknat.
Ekonomi och Budgetprocesser som  [Skillnader i budgetprocesser och |2 Synkronisera planerings- och
finansiering inte ar synkroniserade [ekonomiska prioriteringar kan budgetprocesser
paverka genomforandet.
[Teknik och arkitektur  [Teknisk skuld Skillnader i teknisk mognad och |2 Genomfor gemensam nulages- och

tidigare investeringar kan skapa

obalans i samverkan.

skuldanalys

[Teknik och arkitektur

Kompromisslosningar

Risk att standardisering uteblir for
att bada parter forsoker behalla
befintliga 16sningar.

w

Tydliga arkitekturprinciper och
malbild med prioriteringar

Informationssakerhet [Otydliga roller (GDPR) [Risk for oklar ansvarsférdelning |2 Huridiskt ramverk och tydlig

och juridik kring personuppgifter och ansvarsfordelning
informationshantering.

Informationssakerhet |Olika sakerhetsniva Skillnader i sékerhetsarbete, 2 Gemensam standardisering av

och juridik klassning och tekniska skydd kan sdkerhetsnivaer och modeller
skapa sarbarheter.

Informationssdkerhet [Sekretessproblem Informationsdelning mellan 2 Tydliga datadelnings- och

och juridik

kommunerna kan skapa osakerhet
kring sekretess och atkomst.

samverkansavtal

Informationssakerhet
och juridik

Cyberhot

En storre och mer sammanldnkad
IT-miljo kan bli ett mer attraktivt
mal for cyberattacker.

Gemensamt sakerhetsarbete,
incidenthantering och
kontinuitetsplanering

Leverans och drift Prioriteringskonflikter [Otydlighet kring vilken kommuns 3 Gemensam prioriteringsmodell
behov eller incidenter som ska
prioriteras forst.

Leverans och drift Otydliga servicenivaavta|Skillnader i férvantningar kring 2 Gemensamma SLA och

I, SLA

support, tillganglighet och

leverans kan skapa missndje.

tjianstebeskrivningar

NKOPINGS B
4

ik ik

STRANGNAS KOMMUN




23 (23)

Leverans och drift

Driftstorningar

Gemensam infrastruktur kan
innebdra att stérningar paverkar
bada kommunerna samtidigt.

Redundans, reservrutiner och
kontinuitetsplanering

Kompetens och
organisation

Dubbel kompetens

Risk att bada kommunerna
behaller parallella funktioner och
roller vilket minskar nyttan av
samverkan.

Tydlig ansvarsfordelning och
gemensam kompetensplanering

Avtal och uttrade

Inlasning

Risk att kommunerna blir tekniskt
eller organisatoriskt beroende av
varandra Gver tid.

Utrddesplan och tydliga principer
fran start

Avtal och uttrade

Otydliga avtal

Otydlighet i avtal kan skapa
tolkningskonflikter kring ansvar,
ekonomi och leverans.

Detaljerade samverkansavtal

Avtal och uttrade

IAnsvarstvister

Risk for oklarheter vid incidenter,

leveransproblem eller avvikelser.
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