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Inledning

Enligt kommunallagen (kapitel 6, paragraf 6) ska ndmnderna, var och en inom sitt ansvarsomrade,
se till att verksamheten bedrivs i enlighet med de mal och riktlinjer som fullmaktige bestamt samt
de bestammelser i lag eller annan forfattning som galler for verksamheten. De ska ocksa se till att
den interna kontrollen ar tillracklig och att verksamheten bedrivs pa ett i dvrigt tillfredstallande
satt.

Den interna styrningen och kontrollen ar ett av flera verktyg for styrning och ledning som syftar till
att sakerstalla att kommunen nar sina mal, genomfor fattade beslut som fattats av
kommunfullmaktige och trygga kommunens tillgangar. Den anvands dven for att minimera risker,
forluster och férhindra allvarliga fel.

Kommunens regler for intern styrning och kontroll bygger pa COSO-ramverket, en modell som ar
framtaget av amerikanska "Committee of Sponsoring Organizations of the Treadway Commission”
som syftar till att hantera och forutse risker i verksamheten. Fokus ar inte pa tillfalliga insatser utan
ett standigt pagaende utvecklingsarbete som uppdateras i takt med att organisationen och
omvarlden forandras, exempelvis genom ny lagstiftning, nya riktlinjer, nya mal eller nar ny teknik
ska inforas. .

Den interna styrningen och kontrollen ska vara ett hjalpmedel och en naturlig del i verksamhetens
vardagliga arbete och i det systematiska kvalitetsarbetet. Standiga férbattringar ar en grundprincip
i uppfdljningen.

Syfte

Intern styrning och kontroll ar ett hjalpmedel for att ha ordning och reda samt kontroll pa bade
verksamhet och ekonomi. Det ar ett hjalpmedel for att skydda fortroendevalda och anstallda fran
oberattigade misstankar. Det handlar dven om att sakra en effektiv férvaltning och att kunna
uppna féljande mal med rimlig grad av sakerhet:

e andamalsenlig och kostnadseffektiv verksamhet

o tillforlitlig finansiell rapportering och information om verksamheten
o efterlevnad av tillampliga lagar, foreskrifter, riktlinjer med mera

e sakra tillgdngar och forhindra forluster

e eliminera och upptacka allvarliga fel.

Metod

Arbetet med internkontrollplanen inleds med en riskanalys av verksamhetens processer/rutiner.
Utifran riskanalysen bestdams sedan om risken ska hanteras via ndmndens internkontrollplan eller
inom ramen for verksamhetens grunduppdrag.
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Riskbedéma

Atgarda/
forbattra

Folja upp

Process/rutin Kontrollera

Riskbedoma - identifiera brister och avvikelser som gor det svarare att utfora sitt grunduppdrag
och nd uppsatta mal. Bedomning av sannolikhet att risk ska intrdffa och konsekvens om det sker.

Direktatgarda - atgarder som identifieras i riskanalysen och som behoéver atgardas omgaende.

Kontrollera - systematiska kontroller for av en viss process/rutin for att utvardera
andamalsenligheten av processen/rutinen och om brister/avvikelser férekommer.

Atgarda/forbittra - korrigerande atgéarder som identifieras utifran utfallet av kontrollerna dar

processen/rutinen behover férandras/forbattras.

Namndens riskanalys

Kommunstyrelsen har i sin riskanalys identifierat atta risker inom sex processer/rutiner:

e Hantering av allman handling

e Styrning och uppfdljning

e Ekonomiadministration/hantering av leverantorsfakturor
e Informationssakerhet

e Krisberedskap/kontinuitetsplanering

e Inkop

Riskerna kommer att kontrolleras under aret och aterrapporteras i samband med
delarsuppféljningen den sista augusti och helarsuppféljningen den sista december 2026.

Kommunstyrelsen, internkontrollplan 2026

4(12)



Riskoversikt

Sannolikhet

Konsekvens

o Mycket hog risk 9 Hog risk

Totalt: 8
Sannolikhet Konsekvens
4 Sannolik Allvarlig
3 | Molkg Betydande
2 Mindre sannolik Lindrig
1 Osannolik Foérsumbar
Process/rutin Risk Riskniva
Hantering av allmdnna handlingar 1 I Arendehantering [ | 4.
Offentlighetsprincipen kommer till Risk for att drenden inte diariefors Sannolik
uttryck pa olika satt i Sveriges korrekt av verksamheten med foljd att
grundlagar, exempelvis genom ratten handlingar inte kan hittas eller sparas i
till yttrandefrihet, meddelarfriheten for ett arende. .
tjansteman och genom allmanna 3.
handlingars offentlighet. Betydande

Huvudregeln &r att allmanna
handlingar &r offentliga. Ratten att ta
del av allménna handlingar kan
begransas genom sekretess, som
innebar ett forbud att muntligen eller
pa annat satt roja uppgifter. Det kan
vara sa att vissa uppgifter i en allman
handling omfattas av sekretess och att
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Process/rutin

Risk Riskniva

andra ar offentliga. Bestammelser om
sekretess finns framfor allt i
offentlighets- och sekretesslagen
(2009:400).

Styrning och uppféljning 2 Brister i hantering av 3. Mijlig
Kommunstyrelsen ansvarar for att delegationsbeslut

kommunen har en god styrning. Det Risk att beslut fattas av fel delegat

innebdr bl.a. en andamalsenlig eller att det saknas/finns felaktig

planering- och uppféljningsprocess, information i delegationsbeslutet om 3.

hoég budgetdisciplin, god delegatens behorighet. Betydande
internkontroll samt kvalitativa

beslutsunderlag och styrdokument.

Kommunstyrelsen ansvarar dven for

att ha uppsikt dver kommunens 6vriga

namnder och bolag/férbund och

bland annat sakerstalla att

efterlevnaden av beslutade

styrdokument och mal efterlevs.

Inkép 3 B Kommunens regler for inkép och m,

En vél fungerande inkdpsprocess upphandling samt Sannolik

innebar att kommunen kdper in varor,
tjanster och entreprenader pa ett
effektivt, rattssakert och hallbart satt i
enlighet med lagar, regler och

upphandlingslagarna efterlevs inte
Kommunens regler for inkdp och
upphandling syftar till att sakerstalla

att kommunens inkdpsprocess ar 3

kommunens mal. Det handlar bade rattssaker, att varor, tjanster och Betydande
om att folja upphandlingslagarna och entreprenader anskaffas till ratt
att anvéanda kommunens resurser kostnad och kvalitet samt att relevanta
effektivt t ex genom god planering krav avseende ekonomisk hallbarhet,
och samordning och att fa mest nytta social hallbarhet och ekologisk
for skattemedlen. hallbarhet stélls. Vidare ska reglerna
Upphandling ar ett strategiskt verktyg framja att kommunen i
som ska bidra till att kommunens mal upphandlingsfragor agerar och
uppfylls och ekonomiska resurser uppfattas som en serids, affairsmassig
anvands pa ett effektivt satt. och attraktiv avtalspart. Reglerna syftar
Kommunens inkdp ska genomforas aven till att férebygga och minska
affarsmassigt, objektivt och med risken for mutor, jav och korruption.
utnyttjande av de
konkurrensmojligheter som finns. Om verksamheterna inte f6ljer
Inkdpsprocessen ska skapa kommunens regler fér inkdp och
forutsattningar for ett réattssakert upphandling, 6kar detta risken for att
effektivt och hallbart inkdpsarbete lagar inom offentlig upphandling inte
inom kommunen. efterlevs. Det kan dven medfora risk for
bland annat avtalsloshet/otillatna
Inkdpsprocessen innefattar bade direktupphandlingar somi sin tur kan
annonserade upphandlingar, medfora ekonomisk och juridisk skada
direktupphandlingar samt avrop och genom t ex att bli domd att betala
avtal. Kommunens regler fér inkép och upphandlingsskadeavgift.
upphandling styr hur kommunen ska Kommunens fortroende hos
arbeta med inkdp samt upphandlingar medborgare och féretag kan dven
bade 6ver och under skadas genom negativ publicitet m
direktupphandlingsgransen samt vad man inte foljer lagar/regler och som
som galler vid avrop och avtalspart om man inte foljer/foljer
avtalsuppfdljning. upp avtal.
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Process/rutin

Risk

Riskniva

InkOpsprocessen omfattar alla delar
fran forberedelsefasen till
genomforandefasen for
upphandlingen och fasen da avtalet
realiseras under avtalsperioden.

Det finns ocksa en risk att allt som ska
bestallas via e-handelssystemet inte
bestalls via systemet.

4 B Eskaleringstrappa saknas [ ] 4,
De lagar som styr all offentlig E's.kaleri'pgstrapean ar ett s'gbd for att Sannolik
upphandling bygger p& fem sakgrstalla att fraggr som ror
grundprinciper som ska genomsyra aywkglser, oegentllgheter ell?r andra
alla inkdp och upphandlingar i situationer av all\{arllg karaktarellgr 3
Kommunen: upprepade situationer hapteras pa ett .
| fcleriminar korrekt och transparent satt och ska Betydande
«Icke-diskriminering . .
Jikabehandling anvandas vid kontroll av eftgrlevnaden
.proportionalitetsprincipen av avtal: Trappa"n anger hur‘are.r)den
.5ppenhet successivt ska.forgs wdarg till hpgre
.5msesidigt erkannande nivéer i organisationen nar (;!eolnte kan

I6sas pa narmast ansvarig niva.

Ekonomiadministration/hantering 5 Leverantorsfakturor betalas inte 3. Méjlig
av leverantorsfakturor inom 30 dagar
Kommunen stéller krav pa | det fall kommunen inte betalar sina
leverantorers fakturor om fakturor inom 30 dagar kan det leda till
betalningsvillkor pa 30 dagar efter kostnader for dréjsmalsranta enligt 3.
fakturadatum. Det innebadr att rantelagen. Det leder dven till mer Betydande
kommunen har 30 dagar att administrativt arbete da ytterligare en
kontrollera och betala fakturan. faktura maste hanteras.
Kommunen stéller dven krav pa
leverantorer att fakturorna ska skickas Férutom onddiga kostnader for
digitalt vilket underlattar hanteringen i dréjsmalsranta och merarbete kan det
kommunens system. Samtliga fakturor leda till samre fortroende for
ska mottagningsattesteras och kommunen och skapa negativ
beslutsattesteras inom de 30 dagarna publicitet.
enligt gdllande regler for attest.
Informationssakerhet 6 . Lagkrav och malbild uppfylls inte 3. Méjlig
Information ska vara tillganglig, riktig NIS2 direktivet syftar till att uppna en
och endast lasbar for behoriga, varje hog EU-gemensam [ ] 4. Allvarlig

dag, for varje informationsbdrare, samt
i enlighet med verksamhetens behov.
Arbetet inkluderar
informationshantering utifran
sakerhetsskyddslagen och
dataskyddsférordningen (GDPR).

cybersdkerhetsniva ska inforas i svensk
lagstiftning. NIS2 kravstaller bland
annat att kommuer ska bedriva ett
systematiskt och riskbaserat
informationssakerhetsarbete. |
dagsléget nar inte kommunen upp till
den niva som foreskrifter for statliga
myndigheter anger (dessa foreskrifter
motsvarar de foreskrifter MSB tar fram
for kommunerna.).
Kommundirektorens ledningsgrupp
beslutade darfér om en fardplan for att
forbattra kommunens
informationssdkerhet men malbilden
att na upp till foreskriften under
kvartal tre ar 2025.

Stora delar av Enkdpings kommuns
dataskyddsarbete ingar i

Kommunstyrelsen, internkontrollplan 2026

7(12)



Process/rutin

Risk

Riskniva

informationssdkerhetsarbetet.
Aterstdende delar, sdsom till exempel
forutsattningar for
dataskyddsombudets roll,
dataskyddsorganisation,
dokumentation och identifiering av
risker kopplat till
personuppgiftshantering ligger
utanfor och ska enligt plan foljas upp i
kommunens system for uppfoljning.

Dataintrang

Vid ett potentiellt intrang i
kommunens IT-system riskerar
kommunen att forlora kénslig
information och data, exempelvis
genom kryptering av information.
Lésenord, personuppgifter och annan
kanslig data kan lacka ut eller séljas
vidare.

Atkomst till vitala IT-system, inklusive
de som hanteras av kommunens IT-
personal, kan blockeras eller
begrdnsas av en extern tredje-part. Ett
sadant intrdng kan medféra mycket
stora kostnader for att aterstélla
systemen, och dessutom kan
kommunen dlaggas viten for
eventuella brott mot dataskyddsregler
och andra sakerhetskrav

o,

Sannolik

3.
Betydande

Krisberedskap/kontinuitetsplanerin

Enkopings kommuns verksamheter &r
en viktig del i samhallets robusthet
och totalforsvarets civila formaga
lokalt. For att kunna hantera ett
kraftigt forsamrat omvarldslage finns
ett stort behov av robusta
verksamheter och i det arbetet ar
kontinuitetsplanering ar en
grundfdrutsattning.
Kontinuitetsplanering ar ett verktyg
for verksamheterna att kartldgga och
ta ansvar for den egna organisationens
férmaga att sta emot stoérningar.
Fordelen med kontinuitetsplanering ar
att det forbereder verksamheten
oavsett vilken odnskad handelse eller
storning som kan intréffa.
Verksamheternas kontinuitetsplaner
utgor ocksa en viktig bas for att vi som
organisation ska kunna kraftsamla och
bygga upp ratt gemensamma
férmagor for de stora storningarna.

Kontinuitetsplaner saknas

Utan en kontinuitetsplan blir
verksamheterna sarbara vid
storningar/avbrott av nagot kritiskt
beroende (tex elbortfall, IT-bortfall,
personalbortfall). Som kommun
riskerar vi da ocksa att inte uppfylla
krav som finns kopplade till
krisberedskap och civilt forsvar, eller
for den delen férvantningar fran
kommunmedlemmarna.

3. Méjlig

. 4. Allvarlig

Kommunstyrelsen, internkontrollplan 2026
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Process/rutin Risk

Riskniva

| detta arbete finns centralt stod i form
av beredskapsstrateger som kan bista
verksamheterna i deras framtagande
av kontinuitetsplaner och bara vidare
eventuella behov av centrala
[6sningar.

Namndens plan for internkontroll 2026

Internkontroliplan
Risk Kontroll Eenomforande av Ansvarig
ontroll
1 @ Arendehanterin | Kontroll av drenden i diariet. Hur sker kontrollen? Ansvarig
g Kontroll utifrdn Stickprov av 10 Maria
informationshanteringsplanen, for processer i Ekblad
att se om processerna foljs och informationshanterings
handlingar registreras sa som det planen.
stdr att det ska goras. Nar sker kontrollen?
Infor delars- och
helarsuppféljning
Vem kontrollerar?
Registrator
2 Brister i Uppfoljning av Hur sker kontrollen? Ansvarig
hantering av delegationsordningen Hur delegationsbeslut Asa Olsson
delegationsbesl | Kontroll av processer, exempelvis fattats i processerna
ut upphandlingsprocessen eller nagon  kontrolleras genom
HR-process. intervjuer med
inblandade
tjanstepersoner.
Nar sker kontrollen?
Infor delars- och
heldrsuppféljning
Vem kontrollerar?
Kommunjurist
3 M Kommunens Avtalsuppfdljning Hur sker kontrollen? Ansvarig
regler for ink6p | Kontroll att avtalsuppfoljning gors Stickprov pa 10 avtal dér Laila
och efter klassificeringen i enlighet med  det kontrolleras att det Eklund
upphandling kommunens 6vergripande finns dokumentation av
samt avtalsuppféljningsmodell. Att uppfoljning i enlighet
upphandlingsla | avvikelser rapporteras och hanteras  med kommunens
garna efterlevs | enligt avtal. overgripande
inte avtalsuppfdljningsmode
Il.
Nar sker kontrollen?
Kvartalsvis
Vem kontrollerar?
Inképsavdelningen
Kommunstyrelsen, internkontrollplan 2026 9(12)



Genomforande av

Risk Kontroll kontroll Ansvarig
Upphandlingslagarna efterféljs Hur sker kontrollen? Ansvarig
Kontroll att regler for inkdp och Stickprovskontroller pa Laila
upphandling efterlevs/att maninte  att inkop ar gjordai Eklund
bryter mot upphandlingslagarna. enlighet med regler for
-Avtalstrohet inkdp och upphandling,

att inkdpen inte bryter
mot
upphandlingslagarna.
Aven avtalstrohet
kontrolleras. Som
systemstod for
kontrollerna anvands
spendanalysverktyget.
Nar sker kontrollen?
Kvartalsvis

Vem kontrollerar?
Inkdpscontroller

4 W Eskaleringstrap | Eskaleringstrappa finns Hur sker kontrollen? Ansvarig

pa saknas Namnden ska sdkerstélla att en Genom att efterfrdigaen  Laila
dokumenterad eskaleringstrappa dokumenterad Eklund
finns som sakerstaller att avvikelser, eskaleringstrappa fran
oegentligheter eller andra allvarliga  forvaltningschef.
eller upprepade fragor kopplat till Nar sker kontrollen?
inkdp/upphandling/attestratt | samband med delar-
hanteras pa ett strukturerat och och arsuppfoljning.
transparent satt, dar drenden Vem kontrollerar?
successivt lyfts till hogre nivaer i Inképscontroller
organisationen nar de inte kan I6sas
pa narmaste niva.
Eskaleringstrappan beskriver hur
man ska agera nar man upptacker
nagot som hanterats fel. Den visar i
vem som ansvarar pa olika nivaer
och visar nar och hur en
fraga/avvikelse ska lyftas vidare i
organisationen.

5 Leverantorsfakt | Antal fakturor betalade efter 30 Hur sker kontrollen? Ansvarig
uror betalas inte | dagar Underlag som visar Oskar
inom 30 dagar Kontroll av hur manga fakturor per  antalet fakturor Dahlberg

forvaltning och ansvar som betalas  betalade efter 30 dagar
efter 30 dagar samt hur manga av per férvaltning och
dem som genererat ansvar.
forseningsavgift/ kostnad for Nar sker kontrollen?
namnden/kommunen, inklusive Tva ganger per ar, i
totalt belopp for perioden. samband med delars-
och arsuppfdljningen.
Vem kontrollerar?
Enhetschef
Ekonomistod
Kommunstyrelsen, internkontrollplan 2026 10(12)



Genomforande av

Risk Kontroll kontroll Ansvarig
6 I Lagkravoch Cybersakerhetskollen Hur sker kontrollen? Ansvarig
malbild uppfylls | Kontroll av ndmndens resultat enlig  Redovisning utifran Marcus
inte MSB:s foreskrift inom tio omraden: MSB:s verktyg Wennerstr
cybersakerhetskollen. om
«analys och hantering av Nar sker kontrollen?
informationssakerhetsrisker 2 ganger per ar
«<incident- och Vem kontrollerar?
kontinuitetshantering Trygghets- och
«informationsklassning sakerhetschef
sinventering, undersokning och
omvarldsbevakning
«<ledningens styrning och kontroll
-medarbetarnas kunskap och
utbildningsverksamhet
«sakerhetsatgarder och
forbattringsarbete
«uppfdljning och utvardering
-upphandling
supprattande och utveckling av
sakerhetskultur
Personuppgiftshantering Hur sker kontrollen? Ansvarig
Kontroll av ndmndens hanteringav ~ Overvakning genomférs  Marcus
personuppgifter enligt krav i i enlighet med plan for Wennerstr
dataskyddsférordningen (GDPR). overvakning av om
dataskyddsombudet.
Nar sker kontrollen?
Arligen genom en
rapport under
december.
Vem kontrollerar?
Dataskyddsombudet for
kommunstyrelsen
7 W Dataintrang Penetrationstest Hur sker kontrollen? Ansvarig
Penetrationstest Externa penetrationstest Magnus
«Sarbarheter i kommunens IT- Nar sker kontrollen? Nideborn
infrastruktur En gang per ar
«Applikationers versioner Vem kontrollerar?
+Uppgifter som finns tillganglig Kontroll sker genom
externt och som kan nyttjas vid en penetrationstest
skadlig intension mot kommunens
IT
«Scanning och
sarbarhetsbeddémning
8 [ Kontinuitetspla | Kontinuitetsplaner finns hos Hur sker kontrollen? Ansvarig
ner saknas forvaltningens verksamheter Uppfdljning sker genom  Marcus
Forvaltningens avdelningschefer att fragan "Har Wennerstr
svarar pa fragan om det finns en verksamheten en om
aktuell kontinuitetsplan for uppdaterad
verksamheten kontinuitetsplan?"” stalls
till ansvarig chef tva
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Risk

Kontroll

Genomforande av
kontroll

Ansvarig

-Att det finns en plan

-Att den ar aktualiserad
+Att den ar 6vad och kdnd i
verksamheten

+Att lagarna foljs

ganger per ar.

Nar sker kontrollen?
| samband med delar-
och arsuppfdljningen.
Vem kontrollerar?
Trygghets- och
sdakerhetsavdelningen
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