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1 Sammanfattning

Kommunstyrelsen beslutade om en internkontrollplan for 2024 innehallande 14 kontroller inom 9
riskomraden:

e Arendehantering

e Uppfdljning av beslutade mal i styrdokument

e Bisteri hantering av delegationsbeslut

e Bristande arbetsmiljoarbete

e Loneskulder och felaktig I6n/arvoden

e Kommunens regler for inkdp och upphandling efterlevs inte
e Leverantorsfakturor betalas inte inom 30 dagar

e Anvandare med for hog behorighet

e Lagkrav och malbild inom informationssédkerhet uppfylls inte

Under aret har samtliga kontroller genomforts. Fyra kontroller visade inga avvikelser, sex kontroller
visade mindre avvikelser och fyra kontroller visade stora avvikelser.

For att minska risken och sdkerstélla att rutiner/processer fungerar val har en atgardsplan tagits
fram till de kontroller dar utvecklingsbehov identifierats.

2 Bakgrund

Enligt kommunallagen (kapitel 6, paragraf 6) ska ndmnderna, var och en inom sitt ansvarsomrade,
se till att verksamheten bedrivs i enlighet med de mal och riktlinjer som fullmaktige bestamt samt
de bestammelser i lag eller annan forfattning som galler for verksamheten. De ska ocksa se till att
den interna kontrollen ar tillracklig och att verksamheten bedrivs pa ett i 6vrigt tillfredstallande
satt.

| kommunens regler for intern styrning och kontroll framgar att namnderna ar skyldiga att [6pande
styra och folja upp det interna kontrollsystemet inom sitt verksamhetsomrade. Ndimnderna ska
infor varje ar besluta om en internkontrollplan och f6lja upp den i enlighet med kommunens
tidplan. Uppféljningen ska innehalla en analys och férbattringsforslag samt en atgardsplan om det
finns brister i uppfoljningen. Uppfdljningen ska genomsyras av standiga forbattringar.

3 Namndens plan for internkontroll

Under aret har samtliga kontroller beslutade i kommunstyrelsens internkontrollplan genomforts.
Kontrollerna har genomférts av medarbetare inom ansvariga avdelningar/enheter inom
kommunledningsforvaltningen och sammanstallts i denna rapport.

Resultatet av kontrollerna visar:

Kommunstyrelsen, Uppféljning internkontroll 2024 3(11)



e Fyra kontroller pavisade inga avvikelser
e Sex kontroller pavisade mindre avvikelser
e Fyra kontroller pavisade stora avvikelser

| foljande kapitel redovisas utfallet av samtliga kontroller, var och en for sig.

4 Uppfoljning av internkontrollplan 2024

4.1 Arendehantering

Risk for att drenden inte diariefors korrekt av verksamheten med féljd att handlingar inte kan hittas
eller sparas i ett drende.

Kontroll Bedomning

Kontroll av arenden i diariet Kontroll genomférd med stor
avvikelse

Uppfoljning

Hanteringen av allmanna handlingar fungerar delvis. Sex av tio arenden innehaller alla handlingar som hor
till respektive darende men resterande darenden saknar antingen en eller flera handlingar som borde
registrerats innan stangning av drendet. Vissa handlingar hade inte blivit upprattade utan var endast kvar
som arbetsmaterial och vissa handlingar var kvar hos handlaggarna och har aldrig natt diariet.

Det noteras en osakerhet om vilka handlingar som ska diarieforas eller inte i kontakt med handlaggarna
for de granskade drendena. Av de granskade drendena har fysiska akter pa stangda drenden inte skapats
med ett undantag. | drendet dar en fysisk akt skapats har brister pa innehallet upptackts, da endast halften
av handlingarna fran drendet funnits med. Akten har heller inte avslutats fast drendet ar stangt i diariet.

I sin helhet skapades endast ett fatal akter pa stangda drenden under 2024.

4.2 Uppfoljning av beslutade mal i styrdokument

Risk att beslut i styrdokument inte efterlevs eller folfs upp.

Kontroll Bedomning

Uppfoljning av beslutade styrdokument Kontroll genomford med stor
avvikelse

Uppfoljning

Kontrollen &r utférd genom stickprov pa fem géllande styrdokument. Kommunens centrala styrdokument
ar publicerade i kommunens foérfattningssamling. Av dessa styrdokument ar det framst planer och policy
som innehaller malsattningar och sarskilda skrivningar om uppféljning och utvardering. Av denna orsak
har kontrollen avgradnsats att galla dessa tva dokumenttyper. Av dessa har foljande fem planer
slumpmassigt valts for granskning:

1. Internationell policy for Enkdpings kommun
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Kontroll Bedomning

2. Hallbarhetspolicy Enképings kommun
3. Idrottspolitiskt program

4. Kulturpolitiskt program

5. Biblioteksplan

Generellt kan det konstateras att olika styrdokument foljer olika system for uppféljning och utvardering
vilket ar en omstandighet som Okar risken for att malsattningar inte foljs upp eller efterlevs. Den
genomfdrda granskningen visar att Internationell policy for Enképings kommun, Hallbarhetspolicy for
Enkopings kommun och Biblioteksplan inte har f6ljts upp sasom det beslutats.

P& grund av utfallet av granskningen framgar att det borde finnas ett systematiskt satt att folja upp
malsattningar i alla olika styrdokument, forslagsvis i samband med den uppfoéljningen som gors enligt
kommunens styrmodell. Vid ett systematiserat arbetssatt vad galler uppfoljning av beslutade
styrdokument ges ndmnder, kommunstyrelsen och kommunfullméktige en mojlighet att se om
malsattningar i styrdokumenten efterlevs.

4.3 Bristeri hantering av delegationsbeslut

Risk att beslut fattas utan delegation eller av fel delegat.

Kontroll Bedomning

Uppfoljning av delegationsordningen Kontroll genomford med stor
avvikelse

Uppfoljning

Enligt gallande rutin ska det fattas korrekta delegationsbeslut med héanvisning till ratt avsnitt i
delegationsordningen. Darefter ska delegationsbeslutet registreras i W3D3 med handlingstypen
"delegationsbeslut”. En sammanstallning pa alla delegationsbeslut ska tas fram och anmalas till
kommunstyrelsen en gang i manaden.

Foljs inte rutinen finns en risk att beslut fattas utan delegation eller av fel delegat och darfor inte ar giltiga.
Det finns dven en risk att de inte anmals till kommunstyrelsen och da inte vinner laga kraft.

Under november och december 2024 genomfordes stickprovskontroller av tio drenden i diariet som avsag
delegationsbeslut for att se om delegationsbeslut fattats och om de tagits av ratt delegat. Av de tio som
kontrollerades var tva helt korrekta. De atta som inte var korrekta var felaktiga antingen pa grund av att
det varit fel delegat, att hanvisning skett till fel delegationspunkt eller att det varit fel
inregistrering/handlingstyp.

4.4 Bristande arbetsmiljoarbete

Det finns en risk att det systematiska arbetsmiljéarbetet inte dr en naturlig del av verksamheternas
arbete, vilket gor att arbetet med arbetsmiljén kan upplevas som en uppgift utdver det ordinarie
arbetet. For att arbetet ska upplevas stédjande och en del av ordinarie arbete ska APT-material tas
fram som stédjer arbetet, information skall ges, samt en arlig uppfoljning for att trygga chefer och
medarbetare att arbetet har hanterats.
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Om arbetsgivaren inte lever upp till sitt arbetsmiljéansvar kan Arbetsmiljoverket besluta om
foreldggande eller férbud, med eller utan vite, mot arbetsgivaren. Ett beslut utan vite kan leda till
straff. boter eller fangelse.

Att inte ha fungerande rutiner for systematiskt arbetsmiljéarbete utgor dven ett
arbetsmiljoproblem dér bristande rutiner eller otydlig struktur kring arbetsmiljéarbetet kan leda till
att personalen mar daligt och verksamheten riskerar att bli en oattraktiv arbetsplats med hog
personalomsdattning.

Kontroll Bedomning
Arlig uppféljning genomfors o Kontroll genomférd utan avvikelse
Uppféljning

Det finns en systematik och ett systemstdd for arlig uppfdljning. Paminnelser sker dven genom APT-mallar
och via systemstddet. Bedomningen &r att denna risk inte langre &r en risk utan hanterad och ar under

kontroll.

4.5 Loneskulder och felaktig Ion/arvoden

Om medarbetare missat att reqgistrera avvikelser i form av franvaro eller om chef missat att attestera
kan Ioneskulder eller felaktig I6n uppsta. Det kan dven uppsta felaktig inrapportering av arvoden. |
och med detta registreras mycket i efterhand manuellt av Loneenheten dar den méanskliga faktorn
kan gora att det knappas in fel. Det blir férutom den hanteringen annan administration kring extra
utbetalningar och fakturering av Ioneskulder.

FOr att detta ska undvikas i mojligaste man gors flera manatliga kontroller av Léneenheten samt
stod till chefer ges i form av systemutbildningar och support i Ionefragor.

Kontroll Bedomning

Manualer finns framtagna och féljs Kontroll genomférd med mindre
avvikelse

Uppfoljning

Det sker stéandig uppdatering av manualer och utbildning i system fér chefer. Paminnelser om att attestera
skickas automatiskt ut till chefer via systemet da detta inte alltid gors i tid och da medfor felaktiga
I6neutbetalningar samt eventuell |6neskuld.

Kontroll genom listor och rapporter B ontroll genomfdrd utan avvikelse

Uppféljning
Listor och rapporter for kontroller tas ut pa ldneenheten och gas igenom manatligen infor
[6nekdrning/I6neutbetalning.
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4.6 Kommunens regler for inkop och upphandling
efterlevs inte

Kommunens regler f6r inkép och upphandling syftar till att sakerstalla att kommunens
inképsprocess ar rittsséker, att varor, tianster och entreprenader anskaffas till ratt kostnad och
kvalitet samt att relevanta krav avseende ekonomisk hallbarhet, social hdllbarhet och ekologisk
hallbarhet stalls. Vidare ska reglerna framja att kommunen i upphandlingsfragor agerar och
uppfattas som en serids, affdrsmdssig och attraktiv avtalspart. Reglerna syftar dven till att forebygga
och minska risken fér mutor, jav och korruption.

Om verksamheterna inte foljer kommunens regler for inkép och upphandling, kar detta risken till
att lagar inom offentlig upphandling inte efterlevs. Det kan dven medfora risk for bland annat
avtalsloshet, som i sin tur kan medféra ekonomisk och juridisk skada. Kommunen som avtalspart
kan dven 13 negativ publicitet.

Det finns ocksa en risk att allt som ska bestéllas via e-handelssystemet inte bestalls via systemet.

Kontroll Bedomning
Styrdokument fér inkép och upphandling B kontroll genomford utan avvikelse
Uppfoljning

Aktuella styrdokument finns. Revidering av inkdpspolicy och regler for inkdp och upphandling har gjorts
da behovet av en d@ndring finns om inkdpsavdelningen ska fa ett utdkat uppdrag innehallande stod till
forvaltningarna med direktupphandlingar. De reviderade styrdokumenten har varit pa remiss till
namnderna under hésten/vintern och beslutet planeras att fattas pa Kommunfullméktige under februari
2025.

Inkop sker enligt kommunens regler for inkép och Kontroll genomférd med mindre
upphandling avvikelse
Uppfoljning

Kontroll januari-december 2024

Totalt har 111 stycken stickprovskontroller gjorts under perioden januari-december 2024, varav 17
avvikelser noterats.

Avvikelser som noterats har varit fakturor dar avtalstiden 16pt ut pa avtal, felaktigt debiterade
priser/arvoden samt inkomna pappersfakturor istéllet for elektroniska fakturor.

Ytterligare en iakttagelse pa de granskade fakturorna var att 2 stycken fakturor innehdéll férseningsavgifter
i och med sent attesterade fakturor.

Okat fokus pé att forbéattra kvaliteten pa e-fakturan har pabérjats. Idag brister det tidvis med
redovisningen av antal enheter/timmar, typ av produkt/tjanst. Arbetet med att forbattra fakturakvaliteten
kommer att fortsatta under 2025.
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Avtalskontroll Kontroll genomférd med mindre
avvikelse

Uppfoljning

Kontrollen har genomférts manadsvis fran och med perioden mars 2024 och ar ny fran och med atets
internkontrollplan.

Mars: Flyttjdnster KS2020/801.

Dataunderlag: all data

Lag bestallarkompetens géllande avtalets villkor. Oklarhet ifall flyttkartongerna &r kdpta eller [anade.
Tillaggsavtal skapat.

April :Resebyratjanster KS2023/396
Dataunderlag: all data

Arvode april manad avviker mot avtalade priser. Nettoresultat av avvikelserna nara noll (0) kr varfor ingen
atgard kravs efter kontroll och sammanstallning 2024-08-19. Tidigare har kreditering skett for
feldebiterade priser/arvoden under januari-mars 2024 Summa: 38 664kr.

Maj 2024: Tolk- och 6versattningstjanster - Delomrade 1: Tolktjanster KS2022/583
Dataunderlag: all data

Inga avvikelser noterade gadllande hela avtalets data. Leverantoren skickar dataunderlag pa e-fakturan som
inte specificerar antal debiterade timmar och 4-pris, informationen finns tillganglig via separata PDF-filer,
leverantdren har noterat kommunens behov av detaljerad datainformation pa e-fakturan. Leverantéren
har tillhandahallit data enligt dnskemal till kommunen efter begaran.

Juni 2024: Dack och dacktjanster KS2022/93
Dataunderlag: all data

Avvikelser mot prislista - ventilbyte, flertal dacktyper. Avtal giltigt fran och med 2023-04-01, prisjustering
far ske efter 6 manader. Ingen aktuell prislista tillganglig i avtalssystemet. Prislista uppdaterad
inrapporterad av leverantor, kreditering av felaktiga priser 10.605kr enligt 6verenskommelse 2024-11-21.

Juli 2024: Material for kontor och skola: KS2023/285
Dataunderlag: 2024-02-01 -- 2024-08-20

Kontroll mot justerad prislista 2024-02-01. Totalt 1000st rad-transaktioner kontrollerade. Avvikelse bade
positivt och negativt mot prislista. Negativ avvikelse -1170kr. E-handel kontaktade 2024-08-20. Status:
Utredning klar, uppdaterade prislistor.

Augusti 2024: Entrémattor 2021 ADDA leasing: K$2023/23/162

Dataunderlag 2023-09-30--2024-07-14

Kontroll mot prislista. Inga avvikelser noterade.

September 2024: Yrkesskor 2020 : KS2021/839

Dataunderlag 2024-06-16--2024-09-27

Kontroll mot prislista, erhallna rabatter mot prislista. Totalt 199 artiklar kontrollerade.
Oktober 2024: Foretagshalsovard : KS2023/823

Dataunderlag 2020-08-07--2024-08-31

Uppdaterade prislistor och artikelnummer for mer detaljerad information. Avtalade priser 6verensstammer
med debiterade.

November 2024: Inkassotjdnster och kravhantering : KS2019/219

Dataunderlag: all data

Totalt 1126 fakturor kontrollerade. Avtalade priser 6verensstimmer med debiterade priser.
December 2024: Minnesgavor Enkdping kommun : KS2022/543

Dataunderlag: all data

Totalt 30 fakturor granskade, avtalade priser 6verensstimmer med debiterade.
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E-handelsstyrning Kontroll genomford med mindre
avvikelse

Uppfoljning
Under aret har 8 nya leverantoérer anslutits till e-handeln. De flesta ar varuleverantérer men dven
leverantorer av tjanster som Bygg- och projektledare.

12 801 stycken inkdpsorder via e-handeln har skickats till 55 anslutna leverantorer 2024, jamfort med 9 991
stycken inkdpsorder 2023.

Antalet bestallningar via e-handeln 6kar stadigt jamfort med 2023. Detta tack vare att alla verksamheter
bestaller i e-handelssystemet, att fler avtal/leverantdrer finns tillgangliga for bestélining och att
bestallningar till anslutna leverantorer inte gors utanfor e-handeln.

Det digitala utbildningsmaterialet om e-handel fér bestéllare och attestanter uppdateras kontinuerligt.
Lankar till utbildning och information finns pa Komin och i e-handelssystemet. Utover
utbildningsmaterialet har tva miniutbildningar med olika fokus for bestallare genomforts.

18,1% av inkomna leverantorsfakturorna tillhor bestallningar via e-handel under 2024. Jamfért med
13,71% under 2023.

Antal bestéllare i e-handelssystemet dr 400 stycken vilket &r en liten 6kning av antalet jamfort med 2023.
Antalet &r under det av styrgruppen godkdnda utdkade antalet i vart mal, 450 stycken bestallare.
Bestallarorganisationen ska se Over antalet anvandare med rollen bestallare, att de som inte gor
bestallningar i e-handeln inte ska uppta bestallarrollen.

Under hosten 2024 implementerades modulen "Inkdpsbudget” i e-handelssystemet. Med inkdpsbudget
skapas egna budgetar i E-handeln. Modulen ska effektivisera inkdpsprocessen genom automatisk attest
och kontering pa budgetkop och fa en battre kontroll pa var spend. Modulen "Forfragan”
implementerades ocksa under hésten 2024. Bestallaren adderar hantering och uppféljning av pris- och
offertforfragningar till leverantérer direkt i e-handeln.

4.7 Leverantorsfakturor betalas inte inom 30 dagar

| det fall kommunen inte betalar sina fakturor inom 30 dagar kan det leda till kostnader for
drdjsmadlsranta enligt rantelagen. Det leder dven till mer administrativt arbete da ytterligare en
faktura maste hanteras.

Forutom onddliga kostnader for dréjsmadlsranta och merarbete kan det leda till samre fortroende
for kommunen och skapa negativ publicitet.

Kontroll Bedomning

Antal fakturor betalade efter 30 dagar Kontroll genomférd med stor
avvikelse

Uppfoljning

Under perioden jan-okt 2024 betalade kommunen 63 224 leverantdrsfakturor. Enligt kontrollen betalades
1 474 fakturor sent (efter 30 dagar) vilket motsvarar en andel pa 2,3 procent. Anledningen till att fakturor
blir sent betalda beror pa flera olika orsaker:

e  Fakturor attesteras inte i tid

e Sista betal-dag dr en helgdag och betalning sker féljande vardag
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Kontroll Bedomning

e  Fakturor bestrids och parkeras

Under 2025 kommer en &versyn av attestflodet i fakturasystemet genomféras for att korta
handlaggningstiden per faktura. Aven en 6versyn av attestreglementet kommer att genomféras i syfte att
minska andelen fakturor som eskalerar till 6verordnad chef pa grund av chefers rattighet att attestera.

4.8 Anvandare med for hog behorighet

Om anvandare har behdrigheter utéver dess ansvar och befogenheter kan det leda till att osékra
system laddas ner och olovliga dndringar i befintliga instéliningar och system kan ske.

Kontroll Bedomning

Anvéndarnas behdrighetsniva i dr andamalsenlig utifran B <ontroll genomford utan avvikelse
ansvar och befogenheter.

Uppfoljning
Kontrollen ar genomférd utan att nagra avvikelser har identifierats.

4.9 Lagkrav och malbild inom informationssidkerhet
uppfylls inte

Myndigheten fér samhdllsskydd och beredskap (MSB) har tagit fram féreskrift om
informationssdkerhet for statliga myndigheter. Ndgot motsvarande finns i dagslaget inte for
kommuner varfor Enképings kommun valt att folja foreskriften till statliga myndigheter i dess
tilldmpliga delar. | dagsldget nar inte kommunen upp till den nivd som foreskriften anger.
Kommundlirektorens ledningsgrupp beslutade darfér om en fardplan for att forbdttra kommunens
informationssékerhet med malbilden att nd upp till foreskriften under kvartal tre ar 2025.

Stora delar av Enképings kommuns dataskyddsarbete ingdr i informationssakerhetsarbetet.
Aterstiende delar, sdsom forutséttningar for dataskyddsombudets roll, dataskyddsorganisation,
dokumentation och identifiering av risker kopplat till personuppgiftshantering ligger utanfor och
ska enligt plan foljas upp i kommunens gemensamma system for uppfolining.

Kontroll Bedomning

Infosak-kollen Kontroll genomférd med mindre
avvikelse

Uppfoljning

Infosdkkollen har 6vergatt i cybersakkollen med ett visst breddat fokus dven mot IT-sékerhet.

Kontroll fér 2024 genomférdes genom tva tillfallen av ledningens genomgang i KDL samt tvd omgangar i
respektive forvaltnings ledningsgrupp. Arbetet har skett i ndra samverkan med respektive forvaltnings
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Kontroll

Bedomning

dataskyddssamordnare vilket beddms vara en nyckelfaktor for att fortsatta utvecklas positivt.

Kontrollen visar att kommunen utvecklas i ratt riktning men att mycket arbete kvarstar. Det handlar inte
minst om risk- och informationskartldaggning (genom systemforvaltningsmodellen EM3) och att utifran det
skapa kontinuitetsplaner. Genom det arbetet starks dven kommunens krisberedskapsférmaga.

Personuppgiftshantering

Kontroll genomford med mindre

avvikelse

Uppfoljning

Arbetet fortsatter med att forbattra personuppgiftshanteringen i kommunen. En del i det kopplar mot
utbildning och andra delar mot exempelvis behorighetsbegransningar for tillgang till
informationsmangder. Utdver detta ar incidentrapportering, och hantering, oerhért viktigt. Inrapporterade
incidenter tyder pa att vi fortfarande har utvecklingsbehov men &ar samtidigt ocksa ett tecken pa att
organisationen far en 6kad forstaelse for vikten av personuppgiftshantering och behovet av att rapportera

nar det sker felaktigheter.

Under forsta kvartalet 2025 berdknas arbetet forstarkas genom tillkommande resursforstarkning.

5 Atgéirdsplan

En dtgdrdsplan har tagits fram till de processer/rutiner dar internkontrollen pavisat stora avvikelser.

Kontroll Atgard Slutdatum
Kontroll av @renden i diariet | Utbildning om hantering av allmanna 2025-12-31
handlingar
Uppfoljning av beslutade Integrera uppfdljning av mal i politiska 2026-12-31
styrdokument styrdokument i ordinarie arshjul/uppféljning
Uppfoljning av Utbildning av delegater kring vad en delegation 2025-12-31
delegationsordningen innebar, hur de praktiskt ska agera samt pa vilka
punkter de har delegation.
Oversyn av processer inom inkdép och HR for 2025-12-31
korrekt hantering av delegationsbeslut
Inkop sker enligt Forbattra fakturakvaliteten/ 2025-12-31
kommunens regler for inkop | fakturainformationen med exempelvis uppgifter
och upphandling om kvantitet, pris per antal, typ av
produkt/tjanst
Antal fakturor betalade efter | Oversyn av reglerna fér attest for att underlitta 2025-12-31
30 dagar en snabbare hantering, bland annat genom att
minska antalet steg i attestflodet
Oka antalet fakturor med automatiserad attest 2025-12-31
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