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1  Allmant

1.1 Vagledningens syfte

Vagledningen syftar till att sdkerstalla att kamerabevakning inom
Enkopings kommun genomfors i enlighet med gallande rattsliga krav,
och att bade handlaggning och utférande sker pa ett korrekt och
lagenligt satt. Vagledningen fortydligar hur de regler som
kommunfullmaktige beslutat om (KS2026/433) kan omsattas i
verksamheterna.

Vagledningen tydliggor:

e den lagstiftning som reglerar kamerabevakning,

e ansvarsfordelning och finansiering av kommunens
kamerabevakning,

e hur kamerasystem och inspelat material ska hanteras och
forvaras,

e regler for uttimnande av allman handling, samt

o tillampliga bestammelser om sekretess och sekretessbrytande
undantag.

1.2 Malgrupp och tillampning

Vagledningen redogor for tillampning av gallande lagstiftning pa
omradet kamerabevakning och ska darfor foljas av dem som hanterar
kamerabevakningsfragor i Enkdpings kommuns organisation

1.3 Kamerabevakning

For att sakerstalla att kamerabevakning bedrivs i enlighet med gallande
lagstiftning, dataskyddsregler och de rekommendationer som
Integritetsskyddsmyndigheten, IMY ger, finns det sakkunniga resurser
pa trygghets- och sakerhetsavdelningen pa
kommunledningsférvaltningen som ar behjalpliga med stéttning vid
fragor om, nar och hur kameror kan nyttjas. (Med undantag for de
system som anges i punkt 1.4. nedan.)
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1.4 Avgransning

Dokumentet hanterar kamerabevakning framst ur ett
brottsférebyggande syfte och inte for de system som tillhandahalls av
vard- och omsorgsférvaltningen, inom ramen fér deras arbete med
valfardsteknologi. Det fulla ansvaret for dessa system ligger hos berord
namnd.

1.5 Definition "kamerabevakning”

Med begreppet kamerabevakning avses att en tv-kamera, annat
optiskelektroniskt instrument eller jamforbar utrustning, utan att
mandvreras pa platsen, anvands pa ett satt som innebar varaktig eller
regelbundet upprepad personbevakning. Kamerorna som vi forhaller
oss till ar fastmonterade och begransade till en plats.

"Utan att mandvreras pa platsen” innebar att hanteringen av
kamerautrustningen sker pa ett stalle som ar klart atskilt fran den plats
dar utrustningen finns.

"Personbevakning” innebar att personer kan identifieras genom
bevakningen. Det ska ga att se kdnnetecken som gor att det ar majligt
att skilja de personer som iakttas fran andra utan stoérre osakerhet, till
exempel genom att hela personen eller ansiktet syns tydligt. Aven
sadant som utmarkande kladsel, speciella kroppsroérelser eller sarskild
kroppsbyggnad kan majliggéra identifiering.

"Varaktig personbevakning” innebar bevakning med en kamera som
under en langre tid ar placerad pa eller riktad mot en plats dar
manniskor normalt vistas, till exempel pa ett torg eller i ett vantrum.
Aven kortare tidsperioder, som nagra dagar, kan vara varaktig
personbevakning.

Mer information https://www.imy.se
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2 Gallande lagstiftning

2.1 Dataskyddsforordningen

Alla verksamheter som hanterar personuppgifter maste folja
dataskyddsforordningen (GDPR). En personuppgift definieras som varje
upplysning som avser en identifierad eller identifierbar fysisk person,
vilket omfattar bade stillbilder och rérlig bild vid kamerabevakning.
Behandling av en personuppgift ar en atgard eller kombination av
atgarder betraffande personuppgifter eller uppsattningar av
personuppgifter, oberoende av om de utférs automatiserat eller ej,
sasom exempelvis vid kamerabevakning.

Verksamheter som kamerabevakar behover folja reglerna i
Dataskyddsférordningen och kamerabevakningslagen. Den
personuppgiftsansvarige ansvarar for att reglerna foljs och att
kamerabevakningen ar tillaten.

Den personuppgiftsansvariga ar den som bestammer for vilkka andamal
som personuppgifterna ska behandlas och hur behandlingen ska ga till.
En personuppgiftsansvarig ar ofta en juridisk person, till exempel en
offentlig myndighet, institution eller annat organ. | Enk6ping kommun ar
det varje namnd som ar personuppgiftsansvarig.

Personuppgiftsansvarig ar den som ansvarar for att
personuppgiftsbehandlingen har stod i lag eller annan férfattning,
kollektivavtal eller beslut som har meddelats med stdd av lag eller
annan forfattning, sa kallad rattslig grund. For offentliga myndigheter
som vill kamerabevaka anvands oftast den rattsliga grunden "Uppgift av
allmant intresse” (artikel 6.1 e i dataskyddsférordningen). Utdver den
rattsliga grunden kraver dataskyddsforordningen att samtliga
grundlaggande principer for personuppgiftsbehandling foljs. Detta
inkluderar krav pa uppgiftsminimering, lagringsbegransning,
andamalsbegransning, korrekthet och séker behandling (art 5 i
dataskyddsférordningen).

Dataskyddsférordningen ar ocksa tydlig med att den
personuppgiftsansvarige maste vaga den enskildes intresse av att inte
bli bevakad mot bevakningsintresset. Den enskilda individens
integritetsintresse kan alltsa vaga tyngre an bevakningsintresset trots att
den personuppgiftsansvariga har en rattslig grund for att kamerabevaka.
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Denna intresseavvagning ska goras innan kamerabevakningen
paborjas. Intresseavvagningen ska ocksa dokumenteras.

Om behandlingen anses leda till hog risk for individens fri- och
rattigheter ska den personuppgiftsansvarige genomféra en sa kallad
konsekvensbeddmning (artikel 35 i dataskyddsférordningen).

2.2 Personuppgiftsansvar

Inspelat kameramaterial innebar personuppgiftsbehandling och av
reglementena framgar att respektive namnd har ansvar for den
personuppgiftsbehandling som sker i den egna verksamheten. Den
forvaltning som kamerabevakar ar saledes personuppgiftsansvarig for
det inspelade materialet fran respektive kamera.

Personuppgiftsansvarig ansvarar for att principerna i
dataskyddsférordningen efterlevs:

¢ Bevakningen ska vara laglig, korrekt och ske pa ett 6ppet satt i
forhallande till den registrerade (artikel 5.1 a).

e Bevakningen far bara ske for pa férhand faststallda, berattigade
andamal och inspelat material far sedan inte vidarebehandlas for
andamal som ar oférenliga med bevakningsandamalen man
faststallt (artikel 5.1 b). Exempel pa berattigade andamal ar att
forebygga brott eller férhindra olyckor.

e Bevakning far inte ske av stdérre omraden eller under andra och
langre tider an vad som ar nédvandigt (artikel 5,1 c).

e Personuppgifterna som genom kamerabevakningen behandlas
ska vara riktiga och, om nédvandigt, uppdaterade (artikel 5.1 d).

o Materialet far inte sparas langre an nédvandigt (artikel 5.1 e)

e Lampliga tekniska och organisatoriska sakerhetsatgarder ska
tillampas for kamerabevakningen (artikel 5,1 f).

¢ Den personuppgiftsansvarige ansvarar for att ovan punkter i data
skyddsforordningen efterlevs (artikel 5.2).
Personuppgiftsansvaret medfor ett ansvar att sakerstalla en laglig
hantering, ex. infér uppsattning av nya kameror samt vid I6pande
revision av kameror for att sékerstalla att behovet kvarstar och att
behovet av kamerabevakningen vager tyngre an integritetsintresset.

For kamerabevakning ansvarar den forvaltning som har behov
av/andamalet med kamerabevakningen for dokumentation och beslut
om uppsattning och dokumentation av nedtagning/nedslackning av
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kamera. Eventuell nedtagning gors efter arsvisa genomgangar och
omprovning av kamerans behov.

2.3 Kamerabevakningslagen
(2018:1200)

Syftet med kamerabevakningslagen ar att tillgodose behovet av
kamerabevakning for berattigade andamal och att skydda fysiska
personer mot otillbérligt intrdng i den personliga integriteten vid sadan
bevakning.

Fran den 1 april 2025 tradde nya regler for kamerabevakning i kraft. Det
centrala i lagandringen ar att kravet pa att ansdka om tillstand for
tillstandspliktig kamerabevakning hos Integritetsskyddsmyndigheten har
tagits bort fér kommuner, regioner och myndigheter. Aven om kravet pa
tillstand har upphdrt, innebar det inte att man far satta upp fler kameror
eller att regelverket blivit mindre strikt. | stallet har hela ansvaret for
beddémningen av om kamerabevakning ar tillaten flyttats till den aktor
som vill kamerabevaka.

Detta innebar saledes ett Okat krav pa ansvarstagande for berérda
aktorer da nya lagkrav infors, bland annat pa att aktéren sjalv ska foreta
en dokumenterad intresseavvagning och en forteckning over all
kamerabevakning. Att tillstandsplikten tas bort medfor darfor att det
stalls ett storre krav pa kommunen/férvaltningen for att beddéma om en
kamerabevakning ar laglig.

2.4 Offentlighets- och
sekretesslagen (2009:400)

Sekretess galler enligt 32 kap. 3 § OSL for sadan uppgift om en enskilds
personliga forhallanden som har inhamtats genom kamerabevakning
som avses i kamerabevakningslagen (2018:1200), om det inte star klart
att uppgiften kan réjas utan att den enskilde eller nagon narstaende fill
denne lider men.
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2.5 Lag om medbestammande i
arbetslivet (1976:580)

Under vissa forutsattningar finns en skyldighet for arbetsgivaren att
forhandla med arbetstagarorganisationer i enlighet med 11-14 §§ i
lagen (1976:580) om medbestammande i arbetslivet (MBL) i samband
med att kamerabevakning pabdrjas.

Kalla: https://www.imy.se/vanliga-fragor-och-svar/far-arbetsqgivaren-
satta-upp-bevakningskameror-pa-arbetsplatsen-for-att-forebygga-brott/



https://www.imy.se/vanliga-fragor-och-svar/far-arbetsgivaren-satta-upp-bevakningskameror-pa-arbetsplatsen-for-att-forebygga-brott/
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3  Ansvarsfordelning

3.1 Teknik och serviceforvaltningen

Teknik och servicefdrvaltningen, TSF, genom fastighetsavdelningen
upphandlar bakomliggande tekniska sakerhetssystem pa bestallning av
den verksamhet som har behovet av kamerabevakning. TSF ansvarar
ocksa for driften av tekniska sakerhetssystem for samtliga forvaltningar,
med undantag fér kamerabevakning som anges i punkt. 1.4 ovan
(undantag for aldrenamndens andamal for personer med
funktionsnedsattnings). Ansvaret galler dven om fastigheten dar
kamerabevakningen ska ske &gs av extern aktor.

3.2 Forvaltningar som utfor
kamerabevakning

Den namnd som avser att i punkt 1.2 i detta dokument och som avser
att kamerabevaka eller som har pagaende kamerabevakning ar dels
personuppgiftsansvarig for den aktuella behandlingen av
personuppgifter som kamerabevakningen innebar dels bar de det
yttersta ansvaret for att sakerstalla att all kamerabevakning genomfors i
enlighet med gallande lagstiftning och Integritetsskyddsmyndighetens
11-stegsmodell (se 4.2 Krav pa arbetsgang om 11 steg infor
kamerabevakning).

Detta innebar att nédvandiga atgarder maste foretas for att sakerstalla
att intresseavvagning, dokumentation, och andra rattsliga krav uppfylls
innan och under hela bevakningsprocessen. Vidare maste namnden
regelbundet utvardera och dokumentera kamerabevakningens behov for
att garantera att de rattsliga forutsattningarna bibehalls och att den
personliga integriteten respekteras. Kamerabevakande aktdr ansvarar
ocksa for informationshanteringen av det material som skapas genom
kamerabevakningen.
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Gransdragningslista ansvar och

uppgifter vid kamerabevakning

Uppdrag Utfors Kamera- | Kommentar
av TSF | bevakan

de

Forvaltnin

g/ namnd
Upphandla system for X For kamerabevakande
kamerabevakning namnder rakning. Det

innebar att verksamheter
sker inom ramavtal for inom Enkdping kommun inte
Idpande avrop efter behov far direktupphandla eller
avseende installera egna system.
underhallsservice, (Undantag for
atgardsservice, kamerabevakning som
entreprenader och anges i punkt. 1.4 ovan)
leveranser av teknisk och
fysisk sakerhet for
kommunkoncernens
fastigheter och hyrda
lokaler. Med teknisk och
fysisk sakerhet menas har
speciella
sakerhetsatgarder som
passersystem, skydd mot
stdld, inbrott och brand
Avtalsuppfoljning X Sakerstaller att leverantoren
tekniskinstallation uppfyller de krav som stallts
i upphandlingen.

Avrop fran upphandlat X Bestallning gors till ansvarig
ramavtal for fastighetsforvaltare
kamerabevakning
Bestalla och ta bort X Bestallning gors till ansvarig

behdrigheter for access till
kamerasystemet

fastighetsforvaltare
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Personuppgiftsansvarig

Den namnd som beslutar att
anvanda sig av
kamerabevakning ar
personuppgiftsansvarig for
verksamheten.

Personuppgiftsbitrades
PUB-avtal -avtal med
upphandlad leverantor av
Teknisk och fysik
sakerhet.

Har handlar det om de
tekniska installationer som
gors for att kunna
genomfodra en
kamerabevakning.
Avtalsagare ar
fastighetsavdelningen pa
TSF

Uppratta intern
Overenskommelse
gallande hantering av
personuppgifter med
fastighetsavdelningen

Overenskommelse maste
finnas for samtliga
forvaltningar som ska nyttja
systemet (hantera
behorigheter och inspelat
material).

Uppratta och
dokumentera en
intresseavvagning

Beddma och dokumentera
om intresset for
kamerabevakning vager
tyngre an den enskildes
intresse av att inte bli
bevakad.

Forteckning 6ver kameror

Kamerabevakande namnd
ska fora en forteckning dver
all sin kamerabevakning
med kopia till trygghets- och
sakerhetsavdelningen pa
KLF.
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Styrka rattslig grund och
syftet med
kamerabevakningen

Kamerabevakande
forvaltning/bolag

Instruktioner/utbildning

Varje verksamhet ska ha
instruktioner som
sakerstaller att endast
behdriga har tillgang till
systemet och om det
missbrukas kan vidta
restriktioner. Respektive
férvaltning/bolag ansvarar
for instruktioner och
utbildning till de som ges
behdrighet.

Information till
allmanheten

| enlighet med framtagande
av kameror sa foljer aven
anpassning av skyltning fran
ansvarig forvaltning med
hanvisning till
https://enkoping.se/kommun
-och-
politik/kamerabevakning.ht
ml

Hantering av begaran om
tillgang till inspelat
material

Respektive forvaltning/bolag
ansvarar for
sekretessprovning och
utldmnande av allman
handling.

Regelbunden utvardering
och beslut om
nedtagning/justering

Kontroll av att
kamerabevakningen foljer
gallande lagstiftning och
riktlinje. Maste goras



https://enkoping.se/kommun-och-politik/kamerabevakning.html
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regelbundet, men minst 1
ggr/ar.

Arligen skriftligen meddela
trygghets- och
sakerhetsavdelningen pa
KLF att en utvardering ar
gjord.

| enlighet med framtagen
rutin for varje kamera som
forvaltningen ansvar for
samt dokumentera detta. |
enlighet med ett ars hjul t
ex.

Eventuell Ha rutin for hur incidenter
incidenthantering och med kamerabevakning ska
rapportering hanteras och rapporteras.

3.4 Ansvarsfordelning och
finansiering

Foljande principer galler for ansvar och finansiering av
kamerabevakning i Enkdping kommunen:

3.4.1 Kamerabevakande namnd

¢ Fattar beslut om huruvida kamerabevakning ska ske, samt
dokumenterar syftet med bevakningen och rattslig grund,

e Ar personuppgiftsansvarig fér den aktuella kamerabevakningen
och ansvarar for att dataskyddsférordningen,
kamerabevakningslagen, offentlighets- och sekretesslagen och
Integritetsskyddsmyndighetens 11-stegsmodell efterlevs och
ansvarar for att kamerabevakningen ar tillaten enligt gallande
lagstiftning,

e Bekostar kameror inomhus och drift, lagring, service och
underhall av all kamerabevakning i enlighet med kommunens
interna gransdragningslistor och verksamhetsansvar.

e Dokumentation av forvaltningens kameror ska aven delges till
trygghets- och sakerhetsavdelningen pa
kommunledningsférvaltningen
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3.4.2 Kommunagda bolag inom koncernen

e Ansvarar sjalva for samtliga kostnader och rattsliga skyldigheter
kopplade till kamerabevakning i den egna verksamheten. Detta
innebar att respektive bolag finansierar inkop, installation, drift,
lagring, underhall och uppgraderingar av kameror — oavsett om
dessa placeras inomhus eller utomhus pa bolagets fastigheter.

3.5 Behov av samverkan mellan
forvaltningar och stodjande
funktioner

Kamerabevakning ar en komplex verksamhet som berdr flera olika
kompetensomraden och funktioner inom Enkdping kommun och med de
nya lagkrav som inforts i kamerabevakningslagen foreligger ett okat
krav pa ansvarstagande for berdrda forvaltningar. Bland annat maste
kamerabevakande aktor sjalv foreta en dokumenterad
intresseavvagning. Att tillstandsplikten tas bort medfor darfor att det
stalls hogre krav pa att det finns tillracklig kompetens inom Enkdping
kommun for att beddma om en kamerabevakning ar laglig. For att
sakerstalla att bevakningsatgarder genomférs korrekt, rattssakert och i
enlighet med gallande regelverk ar det darfér avgérande att varje
forvaltning samarbetar med berdrda stodjande funktioner inom
kommunen.

Sadana funktioner kan inkludera:

e Dataskyddssamordnare inom berérd férvaltning, i syfte att fa stod
vid konsekvensbeddmningar och integritetsskyddsfragor.

o Dataskyddsombud i syfte att granska hanteringen utifran ett
integritetsperspektiv.

e Trygghets- och sakerhetsavdelningen pa
kommunledningsforvaltningen for att sdkerstalla att integritet,
personuppgifter, eventuella tekniska I6sningar uppfyller krav pa
sakerhet, kameralagen, organisation och loggning mm.

e HR-avdelningen, i arenden som ror arbetsmiljo,
personalinformation eller medbestdmmandefragor.

e Fastighetsavdelningens forvaltare, som har ansvar for teknisk
samordning och fysiskt genomférande av kamerainstallationer.
Samt sakerstalla att informationsplikt till allmanheten uppfylls,
exempelvis genom tydlig skyltning och utformning av
meddelanden.
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¢ Kommunikation, for att informera allmanheten hur vi arbetar
brottsforebyggande med kameror mm.

Samverkan med dessa parter ska ske redan i planeringsskedet. Genom
att involvera ratt kompetens i ratt skede framjas rattssakra beslut.
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4 Process

4.1 Atgarder innan
kamerabevakning

Innan en verksamhet valjer att anvanda sig av kamerabevakning ska
andra atgarder ha vidtagits och provats. Effekter av atgarderna som inte
beddms som tillrackliga ska dokumenteras och sparas. Beroende pa
vilken typ av verksamhet det ar kan atgarderna variera. Exempel pa
atgarder kan vara:

o Battre eller forstarkt belysning

e Montering av trygghetssensor (tillhandahalls av fastighet)
o Forstarkt skalskydd till vissa rum och utrymmen

¢ Inlasning av sarskilt vardefull utrustning

¢ Ombyggnation av ytor med skymd sikt

e Okad narvaro av vuxna

e Bevakning av vaktare

Om en plats ska anses vara brottsutsatt kradvs underlag som visar att
det finns aterkommande problem med brott och incidenter. Det ar alltsa
inte tillrackligt med ett generellt antagande, utan av sammanstallningen
ska det framga vilken typ av brott eller incident som har intraffat och var
handelsen agt rum. Aven datum, veckodag samt tid pa dygnet for
handelsen bor framga. Om handelsen har polisanmalts bor detta anges.
| Enkoping arbetar vi med lagesbilder, genom veckovisa rapporteringar
dar hela koncernen utgar utifran metodiken Effektiv samordning for
trygghet (EST). Arbetet leds av trygghets- och sakerhetsavdelningen pa
KLF.

4.2 11 steg infor kamerabevakning

Eftersom kamerabevakning oftast innebar behandling av
personuppgifter, maste regler i dataskyddsférordningen och
kamerabevakningslagen foljas. Det ar den personuppgiftsansvariga
forvaltning som ansvarar for att reglerna foljs och att
kamerabevakningen ar tillaten.
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Integritetsskyddsmyndigheten har tagit fram en arbetsgang som stod for
verksamheter som dvervager att infora kamerabevakning. Syftet ar att
stddja bedémningen av om bevakningen ar tillaten. Denna arbetsgang
finns tydligt beskriven i en rutin som ar tillganglig pa intranatet och den
malgrupp som anges i punkt 1.2 i detta dokument ska folja denna
process steg for steg innan kamerabevakning far pabdrjas. Nedan foljer
en overblick av de elva stegen i arbetsgangen— hela processen beskrivs
mer i detalj i rutinen.

P 3 4 5 6

Identifiera -

Bestdm rattslig grund oct L Gtor en

andamalet gér nodvandiga intresse-
ngar avvagning

Dokumentera
Begrinsa nresse L,
lagringstiden avvagningen

Behandlas
person-
uppgifter?

1 i

Behov av
konsekvens-
bedémning

Utvardera Skydda Informera om Registrera i
regelbundet uppgifterna bevakningen en forteckning

4.3 Regelbunden utvardering av
behovet samt avveckling eller
flytt av kamera

Behovet av kamerabevakning maste ses 6ver regelbundet. For att inte
riskera att kamerabevakningen anses otillaten efter att andamalet
upphort eller forandrats, ska en féornyad bedémning av varje enskild
kamera goras arsvis. Bedomningen ska dokumenteras. Utdver den
arsvisa bedémningen, kan personuppgiftsansvarig bedéma att en
omproévning bor ske av tidigare fattade beslut. Vid bedémningen ska det
kontrolleras att de &ndamal som motiverar bevakningen fortfarande ar
nddvandigt och proportionerligt.

Om en férandring i bevakningen ska goéras, exempelvis andrat
upptagningsomrade eller att en kamera ska stangas av, ska
personuppgiftsansvarig kontakta berord fastighetsforvaltare for aktuell
fastighet dar kamerasystem ar monterat. Foérvaltaren i samverkan med
forvaltning ansvarar for genomférandet av forandringen. Ansvarig
forvaltning sakerstaller att uppdatering av dokument sker enligt (bilaga 1
Uppféljning och avveckling av kamerasystem).

| sarskilda fall kan forvaltningen tillsammans med berérd forvaltare
avveckla en kamera. Det kan exempelvis galla vid rivning, tillbyggnad
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eller reparationer av fastighet. Det kan aven handla om att aldre system
inte gar att reparera eller omfattande underhall maste gdras och
kostnaderna inte kan anses som skaliga. Fastighetsforvaltaren behdver
da inget beslut fran personuppgiftsansvarig, men férandringen maste
rapporteras till personuppgiftsansvarig som ska dokumentera denna.
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5 Kamerasystem och
hantering och forvaring
av inspelat material

5.1 Integritetsvanlig teknik

Ett satt att genomfora kamerabevakning pa ett mer integritetsskyddande
satt ar att forsvara mojligheten att identifiera personer i det inspelade
materialet. Det kan goras med hjalp av tekniska lI6sningar som
maskering, pixelering eller varmekameror men det ar viktigt att komma
ihag att tekniken inte automatiskt gor identifiering omdjlig — och att
personuppgifter darfor fortfarande kan behandlas.

Det ar inte enbart ansiktsdrag som kan leda till att en person
identifieras. Aven kroppsform, rérelsemdnster, gangstil och andra
kannetecken kan gora att en individ kanns igen, sarskilt om samma
personer ofta vistas pa platsen.

Det ar ocksa viktigt att ha i atanke att integritetsvanlig teknik ofta
appliceras i efterhand. Sjalva inspelningen sker vanligtvis i hdg
bildkvalitet, vilket innebar att personuppgifter samlas in redan vid
inspelningstillfallet. Darfor omfattas bevakningen av
dataskyddsforordningen, och i vissa fall aven av
kamerabevakningslagen — oavsett om materialet senare anonymiseras.

5.2 Begransa tillgang till inspelat
bildmaterial

For att skydda manniskors integritet ar det viktigt att spridningen av
inspelat kameramaterial begransas sa mycket som mdjligt. Ju fler som
far tillgang till materialet, desto storre ar risken att det anvands pa fel
satt. Darfor ska tillgangen till det inspelade materialet begransas i
storsta mojliga utstrackning. Varje verksamhet ska ha tydliga
instruktioner som sakerstaller att endast behoriga personer kan komma
at systemet.
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Bevakningsmaterialet ska aven skyddas med tekniska
sakerhetsatgarder, till exempel kryptering, lasta utrymmen eller andra
sakerhetslosningar.

5.3 Behandlingshistorik — logg

For att kunna kontrollera atkomsten till det inspelade bildmaterialet ska
det finnas en behandlingshistorik (logg) som sparas under en viss tid.
En logg behdvs aven om det bara ar en person som anvander
bevakningsutrustningen. Kommunens loggar for kamerasystemen ska
skyddas mot otillatna andringar i efterhand och det sker genom att de
kontinuerligt foljs upp. Behandlingshistoriken ska ange atkomst, andring,
utplaning eller kopiering av inspelat bildmaterial. Den ska vara sa
detaljerad att den kan anvandas for att utreda felaktig eller obehorig
anvandning av inspelat bildmaterial. Loggen ska vara utformad och
anvandas sa att den inte medfér nagon risk for intrang i anvandarnas
personliga integritet.

5.4 Angaende lagring for inspelat
material och loggar

Det inspelade materialet utgor allmanna handlingar och ska gallras i
enligt med beslutad gallringstid i informationshanteringsplan.

Kamerabevakning medfor en personuppgiftsbehandling och far inte
lagras langre an nédvandigt. Integritetsskyddsmyndigheten anger ett
par dagar som huvudregel. Dock kan langre lagringstid an 72 timmar
vara godtagbart, men da maste personuppgiftsansvarig motivera det
sarskilt. Ju langre tid materialet lagras, desto mer argument kravs for att
motivera lagringen. Det ar upp till den personuppgiftsansvarige, som
ansvarar for verksamheten dar kameran finns, att géra en bedémning
av hur lange materialet far bevaras.

Kamerabevakning innebar behandling av personuppgifter och inspelat
material far darfér inte lagras langre an vad som ar nédvandigt.
Integritetsskyddsmyndigheten anger nagra dagar som huvudregel foér
lagringstid. En langre lagringstid an 72 timmar kan dock vara godtagbar,
men da kravs en sarskild och tydlig motivering fran den
personuppgiftsansvarige. Ju langre tid materialet lagras, desto hogre
krav stalls pa motiveringen.
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Det ar den personuppgiftsansvarige, det vill saga den som ansvarar for
verksamheten dar kamerabevakningen sker, som ska gora
beddmningen av hur lange materialet far bevaras.

Det inspelade materialet utgor allman handling och ska gallras i enlighet
med beslutad gallringstid i informationshanteringsplanen. Lagringstiden,
som motsvarar gallringstiden i informationshanteringsplanen, kan darfor
variera beroende pa sammanhanget for den aktuella
kamerainstallationen.

5.5 Tystnadsplikt

Uppgifter som samlas in genom kamerabevakning betraktas normalt
som kansliga ur ett integritetsperspektiv. Anledningen ar att de kan
anvandas for att kartlagga enskildas rérelsemonster och lamna
information om deras personliga férhallanden. Materialet kan
exempelvis innehalla uppgifter om brott, missbruk och halsa.

Huvudregeln ar darfér att bilder och filmer fran kamerabevakning
omfattas av tystnadsplikt. Den som tar del av information fran
kamerabevakningen far inte obehdrigen roja eller anvanda uppgifter
som ror enskildas personliga forhallanden. Det innebar att
bevakningsmaterial inte far spridas till exempel i syfte att identifiera en
mojlig garningsperson. En sadan spridning kan utgora ett brott mot
tystnadsplikten enligt brottsbalken, vilket kan leda till boter eller fangelse
i tva ar.

Det ar daremot i vissa fall tillatet att lamna ut inspelat material till
brottsbekdmpande myndigheter, sasom polisen (se avsnitt 6.2 nedan).
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6 Begaran om allman handling och
sekretess

6.1 Begaran om allman handling

Eftersom varje namnd ar personuppgiftsansvarig for sin egen
kamerabevakning, ansvarar den ocksa for det inspelade materialet fran
sina kameror. Det innebar att om en begaran om att ta del av
kameramaterial inkommer, ska kamerabevakande namnd hantera detta.

6.2 Sekretessbestammelse for
material fran kamerabevakning

Det finns en sarskild sekretessregel i 32 kap. 3 § offentlighets- och
sekretesslagen som galler vid kamerabevakning Sekretess galler for
sadan uppgift om en enskilds personliga forhallanden som har
inhamtats genom kamerabevakning som avses i
kamerabevakningslagen (2018:1200), om det inte star klart att uppgiften
kan rojas utan att den enskilde eller nagon narstaende till denne lider
men.

Det betyder att det rader stark sekretess och att uppgifterna som
utgangspunkt inte kan lamnas ut. Uppgifterna far bara lamnas ut om det
star helt klart att det kan géras utan att personen det galler eller nagon
narstaende till denne lider men.

Den starka sekretessen galler oavsett om informationen kommer fran
bilder, text pa en bildskarm eller lagrat material — och det spelar ingen
roll om det aven finns ljudupptagningar. Det viktiga ar att informationen
ror en person och har samlats in med hjalp av kamerabevakning.

Sekretessen hindrar normalt inte att enskilda kan fa tillgang till material
fran kamerabevakning som avser dem sjalva. Om materialet omfattar
aven andra personer, kan den enskilde fa tillgang till materialet bara om
ett utldmnande inte ar till men for dessa personer eller deras
narstdende. En provning maste alltid géras i varje enskilt fall. Aven
andra regler om sekretess kan bli tillampliga pa uppgifter som har
inhadmtats genom anvandning av kamerabevakning. Om det finns flera
sekretessbestammelser som ar tillampliga ska den som ger det
starkaste skyddet ges foretrade. Detta innebar att vid en begaran om att
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ta del av material fran kamerabevakning behoévs dels beaktas den
sekretess som galler enligt 32 kap 3 § Offentlighets- och sekretesslagen
dels sadan sarskild sekretess som kan galla inom den aktuella
verksamheten dar kamerabevakningen skett, t.ex. inom socialtjansten
eller pa en skola. Aven den sa kallade "GDPR-sekretessen” i 21 kap 7 §
Offentlighets- och sekretesslagen skulle kunna bli tillamplig.

6.3 Sekretessbrytande
bestammelser och
uppgiftsskyldighet

6.3.1 Sekretessbrytande i offentlighets — och
sekretesslagen

| 32 kap 3a § OSL finns en sa kallad sekretessbrytande bestammelse
vid brott eller olycka. Dar framgar att sekretessen enligt 32 kap 3 § OSL
inte hindrar att en uppgift om enskilds personliga forhallanden 1amnas
till;

¢ en aklagarmyndighet, Polismyndigheten, Sakerhetspolisen,
Tullverket, Kustbevakningen eller Skatteverket, om uppgiften
behovs for att utreda ett beganget brott for vilket fangelse ar
foreskrivet eller for att forebygga, forhindra eller upptacka
brottslig verksamhet som innefattar brott for vilket fangelse ar
foreskrivet, eller

e en kommun eller en myndighet som ansvarar for raddningstjanst
enligt lagen (2003:778) om skydd mot olyckor, om uppgiften
behdvs for att férebygga en hotande olycka eller for att begransa
verkningarna av en redan intraffad olycka.

Denna sekretessbestammelse gor att det under vissa forutsattningar ar
mojligt att anda Iamna ut material fran kamerabevakning till en
brottsutredande myndighet. Under forutsattning att denna
sekretessbrytande bestammelse ar uppfylld féreligger en skyldighet att
lamna ut uppgifterna till den myndighet som begar dessa. Ett
utldmnande ska ske om den mottagande myndigheten (nagon av de
myndigheter som raknas upp i paragrafen) har ett behov av uppgifterna
for att utreda ett beganget brott med fangelse i straffskalan. Aven nar
det galler uppgifter som ska lamnas ut for att forebygga, férhindra eller
upptacka brottslig verksamhet kravs det att det finns ett konkret behov
av uppgifterna. Det ska alltsa i det enskilda fallet beddmas om det finns
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ett behov av uppgifterna hos den brottsbekdmpande myndigheten som
ar kopplat till de angivna andamalen.

Exempel pa detta kan vara att polisen — i syfte att planera operativa
brottsférebyggande insatser — kan behdva tillgang till
kamerabevakningsbilder for att kunna kartldgga supportergruppers
rorelser infor en fotbollsmatch.

Vid sin prévning av begaran behéver saledes sakerstallas att begaran
ror uppgifter for att utreda ett beganget brott eller for att forebygga,
forhindra eller upptacka brottslig verksamhet och i sa fall vilket brott det
galler for att avgora att fangelse finns i straffskalan. Den myndighet som
begar ut uppgifterna behdver redogoéra for detta.

Observera att 32 kap. 3a § OSL bara bryter sekretessen i 32 kap. 3 §
OSL. For det fall att uppgifterna skyddas av aven annan sekretess, tex
socialtjanstsekretess, sa kan 32 kap. 3 a § OSL inte anvandas for att
bryta aven denna sekretess. Da kan det i stallet finnas andra
sekretessbrytande bestammelser som blir aktuella, exempelvis 10 kap.
15 a § OSL (som bade kan anvandas vid ett uttamnande pa begaran
men ocksa vid utldamnande pa eget initiativ).

6.3.2 Lag (2025:170) Om skyldighet att
lamna uppgifter till de
brottsbekampande myndigheterna.

Lagen medfor en skyldighet for kommuner att under vissa
forutsattningarlamna ut uppgifter till brottsbekdmpande myndigheter.
Skyldigheten galler inte endast nar uppgifter efterfragas, utan aven nar
kommuner pa eget initiativ far kAnnedom om information som kan vara
av betydelse for att férebygga, forhindra, eller upptacka brottslig
verksamhet eller for att utreda eller lagféra brott. Lagen innebar ett
utdkat ansvar for kommuner att aktivt beddma om uppgifter ska ldamnas
vidare till behoriga brottsbekdmpande myndigheter. Beslut om
utldmnande ska fattas av berérd namnd, om beslutet inte delegerats i
delegationsordningen till en tjansteperson. Beslutet ska foéregas av en
intresseavvagning dar man vager sekretessintresset mot behovet av
uppgifterna for brottsbekdmpande andamal.

Observera att 6 § inte galler for uppgifter som omfattas av exempelvis
socialtjanstsekretess eller medicinsk sekretess. Det framgar av 8 § i
samma lag. Denna bestammelse ersatter inte annan tillamplig
lagstiftning. Exempelvis galler fortsatt 32 kap. 3 a § OSL som under
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vissa forutsattningar ger stéd for uttimnande utan en foregaende
intresseavvagning.

6.4 Att beakta vid utlamnande av
inspelat material

Vid utldmnande av filmmaterial maste filmsekvensen som dokumenterar
handelseférloppet hallas helt separat fran 6vrigt inspelat material.
Oavsett till vem materialet lamnas ut maste alltid
informationssakerheten beaktas. Detta galler aven om det ar
Polismyndigheten som begar att fa ta del av uppgifterna. Uppgifter som
omfattas av sekretess far inte skickas via Outlook Utlamning ska ske pa
USB-sticka.
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7 Bilaga 1 Rutin for bestallning av
kamera

7.1 Hantering

Nar beredning av kamerabehovet ar genomférd av sdkande forvaltning,
presenteras den for funktioner pa trygghets- och sakerhetsavdelningen,
kommunledningsforvaltningen, KLF.

Presentationen gors skriftligt och sammanstalls av
dataskyddsomsamordnare hos sdkande forvaltning.

Trygghets- och sékerhetsavdelningen ger forslag pa vidare hantering
utifran att férvaltningen foljer:

¢ Offentlighets- och sekretesslagen.
e Dataskyddsférordningen
o Kamerabevakningslagen (2018:1200).

e Samt att en beddmning av intresseavvagning.

7.2 Bestallning och kostnadsforslag

Efter att trygghet och sakerhetsavdelningen har granskat handlingarna
sa ar det forvaltningen som 6nskar kameror som tar beslut och gor en
eventuell bestallningen till berdrd forvaltare pa fastighetsavdelningen.

Utifran 6nskan och behov tas ett kostnadsforslag fram pa installation,
drift, lagring, underhall och uppgraderingar av kamerorna.

Bestallningen kan aven ske digitalt enligt rutin;
https://enkopingskommun.pythagoras.se/pythagorashome/?r=17598331
62038.

7.3 Beslut

Nar fastighetsavdelningen har arbetat fram ett kostnadsférslag lamnas
det till berord forvaltning. Forvaltningens namnd beslutar om vidare
atgard.


https://enkopingskommun.pythagoras.se/pythagorashome/?r=1759833162038
https://enkopingskommun.pythagoras.se/pythagorashome/?r=1759833162038
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7.4 Montering och driftsattning

Innan arbetet pabdrjas ar det forvaltarens ansvar att ta kontakt med
verksamheten for att informera om planeringen av installationen. Det ar
aven forvaltarens ansvar att se till att verksamheten far en tidplan for
installation samt dokumentation pa leverans, besiktning och ritningar.

Efter installationen ar det bestallarens ansvar att forvara all
dokumentation kring systemet och att delge trygghets- och
sakerhetsavdelningen pa KLF med kopia, infor eventuella tillsynsbesok
fran IMY.

7.5 Uppfoljning och avveckling av
kamerasystem

For att inte riskera att kamerabevakningen anses otillaten efter att
andamalet upphort eller forandrats, ska en fornyad bedémning goéras
arsvis.

Utover den arsvisa beddomningen, kan Dataskyddssamordnare,
Dataskyddsombud, Sakerhetsstrateg och/eller kommunijurist fatta beslut
om det uppkommer av en sarskild anledning till att behdéva ompréva
tidigare fattade beslut.

Vid bedémningen ska det kontrolleras att de andamal som motiverar
bevakningen fortfarande ar nédvandiga for att uppna det berattigade
intresset. Dataskyddssamordnare, Dataskyddsombud, Sakerhetsstrateg
och/eller kommunijurist beslutar om ett kamerasystem inte anses vara
berattigat utifran det andamal som kamerasystemet godkandes for och
ska i sa fall tas ner.

Verksamheten/forvaltningen ansvarar for genomfoérandet av
avvecklingen.

| sarskilda fall kan fastighetsforvaltaren avveckla ett system. Det kan
exempelvis galla vid rivning, tilloyggnad eller reparationer av fastighet.
Det kan aven handla om att aldre system inte gar att reparera eller
omfattande underhall maste géras och kostnaderna inte kan anses som
skaliga. Objektledaren behdver da inget beslut fran
Dataskyddssamordnare, Dataskyddsombud eller Sakerhetsstrateg.
Grunden for beslutet ska dokumenteras och rapporteras till Trygghet
och Sakerhetsavdelningen pa KLF.
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