Intern styrning och kontroll

Uppféljning halvar 2 2024

h, sh, h, h, s, h h h h, h b, s, sh, o

™ 6

T T T T T e Tl T P T
Fep P Py &
LML R RO LN ML RE LR LWL SELRE LR WL R ST

e -
U

&

i@ &=t

20 Oie

%0

%0 o5

lg J

‘9 %
S JeeS.

ISP e

Ly

"Q

it J

i) 2
Joef
e }

=|

;’Q

)

:
TAIPLS
e 2T

\/

4

W)
i)
o= <P
U

¢
i

X
i
;
N
!
a,

R
% ’

)4
Re e’
[

A4
0

it

A
.

|= <@ @=
\‘i
2
%Q
4
:‘g"‘

&i\s
!
aj\s
SN,
)
!
7\
Y
oi»s
y
bi\b
!
§
Y
4
y
i
Y
4

oY
BE- X
Y U

IR

-

)4
200

Q_Q

|=
‘:
o
[

.-ef: ‘-:500-1:

|=
\

N

!

i
e-‘f%

7\

\/

?‘.—

O
0

¢

N0

b
¥

Cn.r_“o“o”_."_“. ;

e 4
%, s
s ?am.mo"nw.mo‘?_w_

i J\ms.u Jm«& Jm

sh, oh, o

Lt
o 2
it J
[t
;;'a‘.“a
%
&

>

L5

it}
S0 eis
5

5
‘%4&
\y

)

2
S
Ly

b
LT

)

%A%
5

L | | == <9 @ <|

%, sHh h o \; \, \,
e mo‘?w_...._o‘?ow..._w‘%m.mmo Q.ow.mo‘?nmm.mo.‘%wf.‘ ie's)
() () o E)

of %, h
_m.\.m_vo'nm.rﬂ_‘om._m.«_w‘!m i e <120 651120 6+

ewao a&wﬁv o&w.ob awwo oew,wb GROPS tem,_
s, oh, o, b, oh, o Sh, ot o

> ‘.”_.O...“o.,-”_."._“.”.o”_..Or_”..o”_,.'._wﬂau_"_“-..“,,0'..@ e 2T 2 T

ST G G G G e e %
o, ot

43

i eSs's

o

» %"ﬁ-
L

¢

¥
.

b

\/ \/

L‘m
!
ojxs

¢

[ES
¢
L

-~

%ao

[

AN
¢

X

)

o=
“

&
%oty

A

i

-
:

d
=l

.

\j
&612,3:’4&?

4
O\,

Zees
O

o
Joot:

b‘é
%,

)
\/
o

<10 &=

&
\J
&

-

¢

|=

L)
=
&

£
@
@

=9
=5

o
&,
o

BN
"

-

¢
/\

%
4

g
o
2
;\t

\/

=~

-

= <l

i
\/

> =l
3

¢

e <l

¢

?
a_wb
lt J
a_wb
?

\D
e
Y
5
L 4
F.v
X
)

4
)

)
s
|=
L

e’

@ ; ‘Is..-ll- side
\/
R 0-’1’:

b
4

AR
S

(ot
-..6\

3

|=

L)

(X
&=
%
e~ e
U

%0 e

s, sh, h, o
> H;..."n.r_uu.nw".o_r BRSO

T X T
s, sh, sh, %

LR 2 S 2 SOE 2 R
G° Ge YS9

Sh, h, sh, N

TR SRR X SR X

W 4¢ 48
h, sh, sh, o

BE Y SR e Y SN TR
G G YS s

W, o oh %
AT L
i

BCE S S

3

t ]
> <@ .'QE <

¥

4

-

\

, N, o, sh, h, h, o

Is S & SR 2 TR 2 T 2

Sl Tl Yl vmww% GS G g
Py 0o, S, ST, o, S, S, o

, #1510 @[ 1120 €1 15120 = 110 = 110 B1+ 110 S

, Joeo cha & Juao oeu, Jm
o, g, sh, s, sh, s,

Is < ..LWM@F....-F.&.".T PE Y TRE Y SR Y i

G Y48 Y8 4e 4
M, o, oy oo, o

o o_s.'_o.._..‘n.r_o"a_nb..n.ﬂo”._..‘n.r_o.

G YL 4 Y
Voo, T, o

e siz@ezic <20 Sis <0 &Ie

i Tl
LS I R I I

ICE Y IEE Y EAIE Y e N SR e e T
em.,.w Jm.,.w n&wﬂ. J\»,. Jm«o oew«o J»sa Jm

"\' ,‘b "_‘I ,‘___I "\l ,‘\. ’.‘.‘ "

- - - -]
bl =

o,

s

%
¥
4G
¢

20 eie
‘b;f‘

st
‘b

- -

=19 9=
‘\b
of

"&
Qo’

2eeS

&
;Q

4,

| > < E

¢

5@
'ﬁl“.’e'!'-

st
‘v s

S
03

oot

<|

s\
£y
%,

LY

y
‘i‘;@

i
J’%

oy

<120 &5
I-%-.&
<) 9=
$©°
|=
o
%,

%
9

‘6
X
i
¢

)
i

;
Ed

4]

)
%
\/

()

‘\b
\/

"

-|

)
o°
\)

‘@
\/
40??:‘??’4 ._el’:

|

0

=]

2

¢

%
o,

%

%
«

-
@,

200
i & =K
20 S

oet
2
63

I=

¢,

<

]

._0,’,,’0‘

<|

2%
:@
%%40@-
\
s
‘?

\

G° o
\/
- ‘:-,‘540—

o—’:’:
¢

A

:
o

i
K,
4%
g

2
: ?oo

=
&

L\

g

§
'

09?:

<| |3

%0,

\)
(RO

%,

% o
| 9=
U

L

L -k

U
et
Y

si
Uus®

>
%
“3.

&
of

I

¥ 4 ;
|3 ou..'.?_w qu_nw"_w =B @ =i

Jw% vem% Jmc,,. J.%
,‘i "O ’Q‘ ’*..I

3"‘"!
E‘

4z
(4
.

|

f
\J

@
\

()

0

[y

¢

\$

<
o

5
>
2

>’



Samhallsbyggnadsforvaltningen Arendenummer TF2023/1212

Postadress Besoksadress Telefon (vaxel) Plusgiro Webbadress
Enkopings kommun 0171-62 50 00 707 27-3 www.enkoping.se
745 80 Enkoping Telefax Org.nr E-post

212000-0282 samhallsbyggnadsforvaltning@enkoping.se



Innehallsférteckning

Inledning. . . 4
Metod fOr UPPFOIJNING ...erererereerreerseessssssesssisssessssssssssssssssssssssssssssssssssssssssnes 4
Sammanfattning . . 5
Redovisning per KONtrolloMIAde.......eeeenneceneeeiseesisesisesssseessssesssessssessanes 5
Projektstyrning . . 5
TillStANASPIOCESSEN ...oereereerresrerssissrssesesssssssssssssssssssssssssssssssssssssssssssssssssssssssssenns 7
Bisysslor . . 9
INFOrMAtiONSSAKEINET ....ouvceereecereieceeceiseesiessseseseessssessssssasessssssssssessssesens 12
Personal . . 14

REVISIONET .t se st sesesesssssasasassssessssssssssasassssssenes 18




Inledning

Den interna styrningen och kontrollen (ISK) ar ett verktyg som anvands for att
minimera risker, forluster och forhindra allvarliga fel.

ISK ar ett hjalpmedel for att utveckla verksamheten och med fokus pa standig
forbattring bidra till forvaltningens kvalitetsarbete. Detta fortydligas genom
konkreta forbattringsforslag. De kan skapa vdarde om de implementeras men maste
naturligtvis viktas med en risk- och sdrbarhetsanalys.

ISK ska folja de regler som finns for intern styrning och kontroll. Reglerna har
utgangspunkt i kommunstyrelsens reglemente som dr det 6vergripande ramverk
som galler for alla forvaltningar.

Metod for uppfoljning

ISK-uppfoéljningen utgar ifran namndens beslutade internkontrollplan. Den
innehaller ett flertal omraden som ska revideras under aret. For att ta reda pa status
under varje omrade har ett antal fragor formulerats. Fragorna har formulerats for att
tillgodose lagkrav sa langt som majligt. | vissa fall ar utgangspunkten det som styr
kommunens arbete genom olika styrdokument exempelvis attestreglementet.

Vid ISK halvar 1 har revision genomfoérts pa 6vergripande strategisk niva
tillsammans med ansvariga chefer eller funktionsansvariga personer (stodfunktion
eller specialist). Granskning genomférs genom intervjufragor, observationer och
genomlysningar.

En helhetsbedémning av gjorts av kontrollomradet utifran kategorierna:
tillfredsstallande, avvikelse, forbattringsforslag samt observation.
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Sammanfattning

Granskning ISK halvar 2 2024 visar att det finns avvikelser inom tvd omraden som
behover dtgdrder. Ytterligare ett omraden bedémdes som delvis tillfredsstallande
och behover utvecklas med strukturer och arbetssatt. Forvaltningen kommer att

arbeta med atgarder for kontrollomradena i ordinarie linjeverksamhet.

For att mota samhallsbyggnadsforvaltningens vilja att ha en hog delaktighet i

utvecklingsarbetet ar forbattringsforslag en del av den interna kontrollen och

styrningen for teknisk namnd. Forbattringsforslagen syftar till att utveckla och
forenkla kvalitet i arbetssatt, processer och floden. Forbattringsforslag ar daven en
del av arbetet med atgarder dar revisorn lamnar forslag.

Sammanstéllning av kontrollomraden

Kontrollomrade: Samlad (iem_)_mfﬁrda Kvarstaende Nya )
bed6émning: forbattringar: forbattringsforslag: | forbattringsforslag:

Projektstyrning Tillfredsstallande 4 2 -
Tillstandsprocesser Avvikelse - 3

Bisysslor Avvikelse 5 2 -
Informationssdkerhet Tillfredsstéllande - 1 1
Personal Tillfredsstallande 2 2 -
Revisioner Delvis 1 3 -
SUMMERING 12 st 13 st 2 st

Redovisning per kontrollomrade

Projektstyrning

Forvaltningens verksamheter; fastighet, allméan plats samt vatten och avlopp

arbetar Idpande med projektstyrning. Aven exploateringsprojekt styrs enligt

samma uppldgg som andra projektenheter.

Enkopings kommun har beslutat om att félja PEJL-modellen for att ha en
gemensam struktur for att stodja och styra projekt. Under host 2023 utbildades

forvaltningens styrgruppsmedlemmar, projektchefer och projektledare i modellen.

Idag genomfors I6pande utbildningar for att sdkerstdlla kompetens, det gor att vi

kan sakerstalla kompetens over tid och introducera nya medarbetare regelbundet.

Det finns inom samhallsbyggnadsférvaltningen forum for projektstyrning och

utveckling av projekt. Forumet har under 2024 utokats sa det nu dven inkluderar

den strategiska delen av projektarbetet, sa som forstudier.

Projekten f6ljs upp regelbundet i styrgrupp. Projekten rapporteras aven varje tertial

samt i manadsrapport per oktobermanad. Kopplat till rapporteringen finns dven en
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likviditetsprognos. En langsiktig planering av forvaltningens projektkostnader
beskrivs i verksamhetsanalysen for teknisk namnd och kommunstyrelsen (via plex-
utskottet).

Uppfoljningsstrukturen dr framtagen férvaltningsgemensamt med
kommunledningsforvaltningen och dr anpassad efter det kommungemensamma
styrdokumentet "regler for investeringar”.

Ett arbete pagar med upphandling av projektuppfdljningsverktyg for att kunna
arbeta mer effektivt med projektstyrning kopplat till projektmodellen PEJL och med
integration till ekonomisystem. Denna utveckling férvantas skapa en effektiv och
kvalitetssaker ekonomiuppfoljning. Pa sa satt kan dven ekonomistyrningen i
projekten och portféljstyrningen vidareutvecklas.

Tydlig struktur for att rapportera och folja upp verkliga kostnader mot budget och
olika prognosversioner kommer att finnas i projektstyrningsverktyget, dven
mojligheter till avvikelserapportering och atgardsplaner plus arbete med risker och
mojligheter.

Atgiarder och forbattringsforslag

Genomforda atgarder/forbattringsforslaqg:

1. Utbildning in PEJL modellen har genomfort for projektchefer, projektledare
och styrgruppsmedlemmar

2. Projektutvecklingsforum ar etablerat som inkluderar alla verksamheter som
driver investerings- och exploateringsprojekt for likriktning av arbetssatt
och metodik. Forumet inkluderar nu dven strateger

3. Mallar for uppféljning till styrgrupp har uppdaterats och utvecklats for att
skapa effektiv uppféljning och styrning av projekten

4. Enfordjupning PEJL for strateger och projektchefer for att ge forvaltningen
i sin helhet mojligheten att hitta nya vardeskapande arbetssatt

Kvarstaende atgarder/forbattringsforslag:

1. Inférande av ett projektstyrningsverktyg for att effektivisera uppféljningen
av projekt och portféljstyrningen
Berdknas vara klar: under 2025
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2. Forbereda verksamhet och floden for implementering av projektverktyg.
Det genom framtagande av tidplan och resurstillsattning, samt genom att
identifiera beroenden vid implementering sa som styrdokument,
checklistor och mallar.

Berdknas vara klar: under 2025

Bedomning av . Tillfredsstallande
kontrollomradet

Arbetet med projektstyrning fortsatter att ga framat, verksamheterna har
identifierat och genomfort flertalet utvecklingsinsatser, sd som rollsattning
enligt PEJL dar projektdagarens ansvar ar tydliggjort och utokat for att fa en
narmare koppling till verksamheten. Samstammigheten mellan
projektprocessen och regler for investeringar blir battre och justeringar gors
for att dessa tva ska komplettera varandra.

Observationer

Det projektverktyg som nu forbereds for att upphandling ar begransat till
samhallsbyggnadsforvaltningens projektstyrning. Upphandlingsunderlaget ar
dock anpassat for att fler forvaltningar ska ges mojlighet att anvanda
verktyget. Det finns en vinning i att implementera projektverktyget i alla
forvaltning for utveckla kommungemensam styrning och uppfoljning.

Tillstandsprocesser

Tekniska namnden ansvara for verksamheter som kraver tillstand for att fa bedriva
verksamhet samt utfora vissa aktiviteter exempelvis forflyttning av avfall,
parkeringstillstand, vattenverksamhet, byggnationer och avloppsreningsverk.

Varje verksamhet dar det finns krav om tillstand har en eller flera ansvarig utsedda
for uppféljning, dokumentation och efterlevelse av avtal. Ansvaret ar ofta férdelat
pa flera personer utifran vilket verksamhetsomrade tillstandet galler.

Flertalet av vara tillstand ar kopplade till ett objekt och har inte ett behov av att
fornyas. For de tillstand som behéver fornyas kontinuerligt kravs uppfoljning. Da
forvaltningen har tillstdnd bade pa forvaltnings-, verksamhets-, och enhetsniva
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ansvarar varje verksamhet och deras enheter sjalva for dokumentation och
uppfoljning av gallande tillstdnd samt ansdkan om nya.

Vid uppféljning i verksamheten fanns det god kdannedom pa individniva om vilka
tillstand som behovs for sitt omrade. Daremot fanns det sallan sammanstallt som
en lista vilket gor det svart att fa en samlingsbild att folja upp. Det blir dven sarbart
nar en sammanstallning saknas och risk skapas for att tillstand missas om en
nyckelperson slutar eller &r borta en langre tid. Det finns ingen tydlig
forvaltningsovergripande process som beskriver arbetssattet med tillstand som
verksamheten behdver soka utan alla hanterar detta pa olika satt. Vid intervjuerna
fanns flera fragor om delegationsbeslut for tillstandsansokningar, denna behdver
forvaltningen titta narmare pa.

Dokumentation av ansékningar och tillstand skiljde sig dar vissa delar fanns
diarieférda enligt rutin medans andra sparades pa dator eller i en gemensam mapp.
Har uppfylls inte kravet pa diarieforing vilket innebér en avvikelse. Diarieféringen ar
viktig for informationshanteringen och sakerstaller att vi har ordning och reda pa
vara tillstand.

Atgarder och forbattringsforslag

Nya atgarder/forbattringsforslag:

1. Utifran nuvarande delegationsordning sakerstadlla att det ar tydligt vilken
delegat som kan goéra ansékan inom vilken verksamhet.

Kvarstaende atgarder/forbattringsforslag:

1. Framtagande av en forvaltningsgemensam rutin for dokumentation och
uppféljning av gallande tillstand

2. Framtagande av en dokumenterad rutin och ett effektivt arbetssatt for
bevakning av vilka tillstdnd forvaltningens verksamheter kraver

3. Dokumentation av vem som ar ansvarig for tillstand for varje verksamhet
och enhet samt komplettera rollbeskrivningar med ansvaret.

Bedomning av . Avvikelse
kontrollomradet

Beddmningen vid halvar 2 ar att verksamheten i hog grad har kinnedom om

vilka tillstdnd som kravs inom deras omrdde och nar de behover férnyas. Dock
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saknas en systematik gallande dokumentation, uppféljning och uttalat
ansvarig. Diarieféring och delegationsordningshantering fungerar inte
tillfredsstallande da det upplevs som otydligt nar en ansdkan och tillstdnd ska
diarieféras och vem som har delegation att géra ansokan.

Observationer

Personliga tillstand forvaras tillsammans med personalakten vilket innebar att

tillstandet inte flyttas med om personen tar anstallning vid annan férvaltning.

Bisysslor

Det finns bestammelser om forbud mot fortroendeskadliga bisysslor som reglerar
arbetstagares ratt att ha bisysslor. Om bisysslor inte anmals eller godkanns finns risk
for att intressekonflikt eller jav kan uppsta. Det finns dven en risk att allmdnhetens
fortroende paverkas negativt om kommunanstallda har bisysslor som kan paverka
tjansteutdvningen till fordel for nagon part. | september 2022 gjorde PwC pa
uppdrag av de fortroendevalda revisorerna i Enkdpings kommun en granskning av
intern kontroll i hantering av anstalldas bisysslor. Rapporten (KS2022/287) visade
att det fanns flera omrdden som visade avvikelser i kontrollen av bisysslor.

Forutsattningar for kontroll

Vid internrevisionen framkom att det idag saknas systematik for introduktion av
nya chefer forutom inom omradet arbetsmiljo. Det ar upp till varje ny chef och
medarbetare att ga igenom styrdokument pa intranatet for att inhamta kunskap
om vad som gadller i Enkdpings kommun. Sammantaget blir det en valdigt stor
mangd sidor och lankningar att navigera igenom fér den nyanstallde. Vid
chefsintervjuer for andra delen av uppféljningen framkom att kunskapen var god
om regelverket for bisysslor. Detta for att utbildningsinsatser nyligen genomforts.
Det fanns dnskemal om riktade informationsinsatser till medarbetare for att hoja
deras kunskap om bisysslor och att dessa maste anmalas. Vid ett stickprov dar 25
medarbetare tillfrdgades om bisysslor var kunskapsnivan generellt Idg och omradet
upplevdes som lite krdngligt att forsta.

Vid rekrytering finns ingen inbyggd kontrollfrdga eller medféljande dokumentation
som handlar om just bisysslor. Detta innebar att det finns en risk att rekryterande
chef missar detta och medarbetaren inte far information om sin skyldighet att
anmala en sadan. En observation vid granskning av rekrytering dr att det finns fler
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grundldggande frdgor som borde inga i rekryteringssystemet Vismas grundutbud
som exempelvis medborgarskap och uppehallstillstand.

For att sakra arlig uppféljning av bisysslor finns en kontrollfraga i mallen for
utvecklingssamtal. Med detta skapas en kontrollpunkt for medarbetare och chef
vilket beddms vara en god férutsattning for arlig uppfoljning. De chefer som
intervjuades vid uppféljningen berattade att det ofta kommer fragor fran
medarbetarna vad en bisyssla dr och att de inte alltid kunde forklara det pa ett
enkelt satt.

Stickprovskontroll av bisysslor

For teknisk ndmnd finns ett fast diarienummer for alla anmalda bisysslor vilket gor
det latt att hitta och f6lja upp. Det finns en rutin dar ansvarig chef lamnar beslutet
till registrator som sakerstaller diarieféring och att beslutet laggs i personalmappen.
Vid granskningen under halvar 1 gjordes en sékning mot bolagsverket baserat pa
100 utvalda medarbetare frdn 3 verksamheter och det fanns 8 bisysslor som borde
varit registrerade. Vi denna granskning var det 2 kvarvarande bisysslor som inte
anmalts, en paminnelse skickades till ansvarig chef som hanterar detta.

Atgiarder och forbattringsforslag

Genomforda atgarder/forbattringsforslag:

1. Under 2023 och 2024 har ledning och chefer fatt en genomgang och
paminnelse kring rutinen for bisysslor.

2. Rutinen for bisysslor har uppdaterats under 2024 dar ansvarig chef nu ar
den som godkanner bisysslor, det har minskad administrationen. Det finns
en lokal rutin pa forvaltningen dar staben samlar in och diariefor bisysslor
for att sakerstalla korrekt hantering och diarieféring.

3. Eninternutbildning ar framtagen for SBF om bisysslor och ett stddmaterial
finns till APT (arbetsplatstraffar).

4. HR hade en genomgang av vad bisysslor innebar for kommunens chefer
vid det digitala frukostmotet i september.

5. Anmalda bisysslor diariefors under ett samlingsnummer sa det enkelt gar
att sammanstalla dessa och fa en helhetsbild.

Kvarstaende atgarder/forbattringsforslag:
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1. Dagens hantering av bisysslor med en fysisk blankett ar krdnglig och
fordldrad. Denna process skulle med férdel kunna digitaliseras, som
exempel via en e-tjanst eller med e-signering. Det skulle spara tid for
cheferna, minska bade fysiskt utrymme i personalakter och antal utskrifter.

2. Cheferna pa SBF har fatt en ny kanal i Teams for stod i sitt arbete. | denna
kan ett fragebatteri med standardfragor vid rekrytering laggas till for att
sakerstalla att bisysslor fangas upp direkt vid anstallning.

Bedémning av . Avvikelse
kontrollomradet

Vid stickprov framkom tva bisysslor som ej fanns anmalda eller
dokumenterade vilken gor att vi har avvikelser. Ansvariga chefer ar
meddelade avvikelserna och ansvarar for att atgarda dessa.

Generellt har kunskapen om bisysslor och anmalan av dessa blivit mycket god
och cheferna ligger pa en bra niva kunskapsmassigt. Det finns behov av att
informera medarbetare om bisysslor infor medarbetarsamtalen.

Informationssakerhet

Ansvaret for informationssakerhetsarbetet féljer det ordinarie
verksamhetsansvaret. Detta galler fran ledning till enskilda medarbetare.

Informationssakerhetsarbetets ledning och styrning gds igenom i kommunlednings
ledningsgrupp tva ganger per ar. Informationssakerhetsarbetet tas dven upp pa
forvaltningsniva dar forvaltningens dataskyddssamordnare lyfter
informationssakerhet och dataskydd till ledningsgruppen. | samband med dessa
genomgangar tas beslut om informationssakerhetsmal. Uppféljningen tas fram
med stdd av Infosdkkollen', ett verktyg framtaget av myndigheten for
samhallsskydd och beredskap. En kommungemensam ambitionsniva ar satt dar vi
strdvar mot att na niva 4 och aktiviteter genomfors i samverkan genom forumet fér
informationssakerhet. Den senaste uppféljningen som gjordes i september visar att
Enkdping nar niva 1/5 och att det sker framdrift men att det tar tid.

T Om Cybersakerhetskollen



https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/arbeta-systematiskt-informationssakerhet-och-cybersakerhet/cybersakerhetskollen/om-cybersakerhetskollen/
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Utfall fran Infosakkollen 2021 till 2024

69 procent av alla deltagande organisationer i Infosdkkollen uppnar inte grunderna
i sitt systematiska informations- och cybersakerhetsarbete. 18 procent av
deltagande organisationer uppnadde niva 1 eller battre, drygt 10 procent
uppnadde niva 2 eller battre, och knappt 3 procent uppnadde niva 3 eller 4 i
modellen.

Med inforandet av nya NIS2 under 2025 kommer revideringar att goras for att mota
upp nya krav. En webbutbildning for NIS2 finns nyligen framtagen och
utbildningsplanen ar satt till forsta halvan av 2025.

Kopplat till arbetet finns dven kommunens trygghets- och sakerhetspolicy, en
modell fér klassning med hanteringsregler samt riktlinjer for informationssakerhet
for anstdllda. Bade vid intervjuer och genom Infosdkkollen framkommer att
kunskapsnivan om cybersdkerhet ar valdigt spridd och det finns behov av att
utveckla sakerhetskulturen. Ett sddant uppdrag finns och forvaltningen kommer att
delta.

Forutom det 6vergripande arbetet gallande informationssakerhet arbetar vi aven
med riskbedémning, klassning av information, handlingsplaner och
incidenthantering. Verksamhetsutvecklare digitalisering pa staben ar ett stod till
verksamheterna i deras arbete med cybersakerhet. Rollen har under en langre tid
varit vakant men med tillsattning under 2024 borjar strukturer och klassning bli
klara. Arbetet med cybersdkerhet integreras med foérvaltningsmodellen for EM3
(strukturen for hur vi forvaltar IT-objekt).

Atgarder och forbattringsforslag
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Kvarstaende atgarder/forbattringsforslag:

1. Informationsklassning av forvaltningen alla IT-komponenter pagar darefter
ska handlingsplaner skrivas for varje komponent.
Berdknas klart: Informationsklassning under 2024, handlingsplaner kvartal 2
2025.

Nya atgarder/forbattringsforslag:

1. Forvaltningen deltar i kommande aktiviteter som syftar till att starka
sakerhetskulturen i kommunen. Kommunledningsférvaltningen ar
sammanhallande i denna aktivitet.

Bedomning av . Tillfredsstallande
kontrollomradet

Enligt infosakollen uppfyller férvaltningen niva 1 och inom nagra prioriterade
omraden finns rérelse mot niva 3. Verksamheten for vatten och avlopp
uppfyller fler nivaer i enligthet med NIS. Det sker framdrift bade pa kommun-
och forvaltningsniva och finns en etablerad samverkan kring aktiviteter och
kunskapsutbyte.

Observationer

Vikten av informationssakerhet har 6kat drastiskt, flera av forvaltningens
verksamheter har redan ett inarbetat arbetssatt for hantering av kédnslig
information i och med att deras verksamheter innehaller sekretessbelagda
uppgifter eller har en verksamhet som ar samhallskritisk.

Personal
Lagstadgade krav pa utbildning och fortbildning

Inom samhallsbyggnadsférvaltningen finns det omrdden som enligt lag kraver
sarskilda utbildningar och ska repeteras 6ver tid. Som exempel kan namnas
motorsdgskorkort, heta arbeten, grundlaggande livsmedelshygien,
yrkeskompetensbevis (YKB for tunga fordon) ar sddana utbildningar som
medarbetarna behdver for att utfora sitt arbete. Det ar arbetsgivarens ansvar att
sakerstdlla att medarbetare far gd dem och att de foljer dem for att kunna garantera
en saker arbetsmiljo. Vid uppfoljningen halvar tva konstaterades att det finns lite
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olika lokala rutiner for hur genomforda utbildningar dokumenteras. En anledning
var att dagens personalarkiv ar i fysisk form medans tillstdnden ofta ar i digital form.
Ett behov finns att kunna dokumentera utbildningar i personalsystemet. Om ett
utbildningsintyg ligger i arkivet foljer inte personalakten med personen om denne
byter forvaltning vilket kan bli ett bekymmer.

Varje chef har ansvar for att sakerstalla och félja upp att varje medarbetare har fatt
ga lagstadgade utbildningar. Till sin hjalp finns det med som en del i
utvecklingssamtal samt dven en utbildningsmatris som férvaltningen har tagit
fram. Den gor det mojligt for en chef att genom en Oversikt se status for att bade
dokumentera men ocksa planera utbildning. Den sammanfattar per individ vilka
som ar obligatoriska, vilka som har gatt (eller ska gd) en utbildning och datum.
Administrativ assistent pa forvaltningen ansvarar for matrisen och paminner om
utbildningsbehov samt stottar chefer med att boka in utbildningar.
Utbildningsmatrisen i kombination med tydliga ansvarsomraden underlattar
systematiskt arbete och uppféljning kring utbildningar.

Rollbeskrivningar tydliggor uppdrag, krav och syfte

Samhallsbyggnadsforvaltningens chefer och ledning har sedan 2018 anvént
rollbeskrivningar som metod inom férvaltningen. En rollbeskrivning formulerar
vilka formella krav som stélls pd medarbetare utifran utbildning och
arbetslivserfarenhet men dven personliga egenskaper som pa dagens
arbetsmarknad anses minst lika viktiga som den formella utbildningen och
erfarenheten. Rollbeskrivning anger helt enkelt pa ett tydligt satt vad medarbetare
behover kunna for att utfora arbetet. En rollbeskrivning kan vara kortfattad eller
mer omfattande men den maste alltid vara relevant utifran vad rollen kraver for att
utfora arbetet.

Fordelen med rollbeskrivningar dr att det tydliggor forvantningar och krav som en
chef kan gora pa en medarbetare. For medarbetaren blir det enklare att forsta
kravbilden om de har for avsikt att gora en forflyttning, kompetensutveckla sig och
lara sig nya saker med en annan roll eller med ett utdkat ansvar.

Varje chef bar i sitt led ansvar for att rollbeskrivningar finns framtagna och att de
underhalls och justeras om det ar nddvandigt. Dessa finns tillgangliga for alla
medarbetare pad den gemensamma fildelningsytan. Vid uppféljningen
observerades att inte alla verksamheter hade uppdaterade rollbeskrivningar vilket
behdver dtgdrdas. En 6vergripande revidering ligger dven som en aktivitet i
forvaltningens kvalitetsarbete.
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Kompetensutveckling

Samhallsbyggnadsforvaltningens chefer har en rutin som ar en del av det
utvecklingssamtal som genomfors en gang per ar. Tillsammans med sin chef
diskuterar man utveckling av kompetens och det finns en stor ppenhet for att
medarbetare sjdlva maste ta ett ansvar for att foresla och initiera sin egen
utveckling. For detta finns ett material i form av kompetensutvecklingsstod dar
man foreslar olika satt att kompetensutveckla sig och som handlar om langt mycket
mer an det traditionella i att "ga en kurs”. | vart informationssamhdlle finns sa
mycket mer att utvecklas inom genom seminarier, webbinarium, digitala
forelasningar. Det finns dven uttalat stod i att ldra av varandra for att vaxla och
bygga pa kompetens inom den egna férvaltningen.

Precis som 6vriga forvaltningar kan medarbetare anséka om att fa bidrag fran
kompetensutvecklingsfonden vilket ar ett satt att utvecklas och bygga pa sin
grundkompetens.

Uppfdljning av kompetensutveckling sker genom medarbetarundersékningen. |
ovrigt ar det varje chefs ansvar att folja upp individuellt utifran 6verenskommelser
med sin medarbetare hur denna utveckling sker. Utbildning finns avsatt som en
budgetpost hos alla verksamheter.

Livsvard och friskvard for att framja halsa

Samhallsbyggnadsforvaltningen arbetar med friskvard dels genom att erbjuda en
timma livsvard pa betald arbetstid per vecka. Men dven en portal dar varje
medarbetare har rdtt att vdlja att anvanda en summa pengar som tilldelas varje ar
till en friskvardsaktivitet till exempel gym, idrottsklubb, massage eller liknande.
Erbjudandet med livsvard i kombination med friskvarden har upplevts som
attraktivt vid rekrytering.

Vid uppfdljningen lyftes mojligheten till livsvardstid och férvaltningsgemensamma
aktiviteter upp som mycket attraktiva av bade chefer och medarbetare. Det hade
nyligen genomforts en friluftsdag for hela forvaltningen som var uppskattad.

Utvecklande medarbetarskap

Enkodpings kommun anvander sig lange av ledarfilosofin utvecklande ledarskap
som dar framtagen Forsvarsmaktens hogskola. Under 2024 paborjades ett arbete
med inférande av medarbetarnas motsvarighet, utvecklande medarbetarskap. Har
har en forvaltningsgemensam plan tagits fram och implementeringen sker pa
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enheternas APT. Stodmaterial och information finns pa intranatet och upplevdes
som bra och latta att ta del av fran cheferna.

Utvecklande medarbetarskap har sin grund i hur medarbetaren férhaller sig till
arbetsuppagifter, kollegor och arbetsgivare. Modellen lagger stort fokus pa
beteende sd som i stressande situationer eller hur medarbetaren sjalv bidrar till sin
utveckling och arbetsmiljo.
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Atgarder och forbattringsforslag

Genomfdrda atgarder/forbattringsforslag:

1. Arbetet med hdlsoinspiratorer pd forvaltningen har utvecklats och gruppen
har fatt en uppdatering av sitt uppdrag och mandat fér planering. Det har
lett till att vi har genomfort fler aktiviteter under aret som tva lopp (springa
eller ga), hdlsobingo och en friluftsdag.

2. Forankring av "Utvecklande medarbetarskap” genomférs under 2024 som
en forvaltningsgemensam aktivitet.

Kvarstaende atgarder/forbattringsforslag:

1. For att skydda medarbetarnas kansliga personuppgifter (personnummer)
skulle en uppdatering av blanketter som ror personal behéva genomféras.
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Det finns ingen anledning att samla in personnummer for att kunna
hantera ansokningar och liknande utan varje medarbetares unika
anvandarnamn skulle istallet kunna fylla samma funktion.

Status: Den centrala IT-funktionen har pabdrjat arbetet med digital

signering samt e-tjdnster som kan ersdtta delar av de pappersblanketter vi
har idag. Projektet ar fortfarande i uppstartsfas vid uppfélining tva.

2. For att hélla jamna steg med samhallets utveckling gora en arlig
omvarldsbevakning och 6versyn for att anpassa de anstadlldas obligatoriska
utbildningar efter samhallets férandringar.

Bedomning av . Tillfredsstallande
kontrollomradet

Det finns inarbetade strukturer fér styrning och uppféljning av arbetsmiljo,
friskvdrd och tydliga rollbeskrivningar. Utbildningamatrisen har en
dokumentdgare som regelbundet uppdaterar denna, féljer upp och
samordnar utbildningar dar det finns behov (exempelvis hjart- och
lungraddning). Forvaltningen gor dven en medarbetarundersdkning arligen
med tillhérande dtgarder som en del av det systematiska arbetsmiljoarbetet.

Observationer

Vid genomgdngen fanns rollbeskrivningar som inte uppdaterats senaste aret.
En paminnelse ar skickad till ansvarig chef att revidera dessa.

Det finns ett stort behov av ett prioriterat arbete gallande digitalisering av
personaladministration. Att effektivisera administrationen genom digitala

signaturer och blanketter frigor tid hos bade chef och medarbetare.

Revisioner

Under 2023 redovisades 4 revisionsrapporter for teknisk namnd vara tva stycken
utférdes under 2022. Under 2023 utférdes granskning av investeringsprocessen
och granskning av underhall av fastigheter vilka rapporterats till ndmnd under
samma ar.

En observation ar att hanteringen av revisoner och granskningar inte féljer en
gemensam process. En del revisioner skickas pa remiss till facknamnd medans
andra hanteras pa annat satt. Som exempel éverlamnade revisorerna i september
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2022 en granskning av intern kontroll i hantering av anstalldas bisysslor. Denna
granskning gick inte ut pa remiss till facknamnderna vilket innebar att kinnedom
om denna kom forst langt senare. Nar revisioner eller granskningar skickas ut pa
remiss gors en utredning och svar inkommer till kommunstyrelsen. Det ar ett bra
arbetssatt da revisionen blir kdnd i hela verksamheten samtidigt som
facknamnderna kan gora inspel eller bidra med underlag till det fortsatta arbetet.

Genom regelbundna revisioner sakerstalls att verksamheterna skots pa ett
kostnadseffektivt och andamalsenligt vis. De provar dven om kommunens interna
kontroll ar tillracklig och ar ett hjalpmedel for verksamheterna att standigt utveckla
och férbattra sin verksamhet.

Att systematiskt folja upp revisionsrapporter minskar risken att avvikelse faller
mellan stolar och synliggor eventuella behov av korrigerande atgarder i ett tidigt
skede. Det kan i sin tur kan leda till en 6kad leveranskvalitet och
kostnadseffektivitet.

Det saknar idag ett forvaltningsgemensamt dokumenterat arbetssatt gallande
uppfoljning av revisioner. Pa grund av att en nyckelperson som har till uppgift att
arbeta med atgdrderna varit sjukskriven har ingen framdrift skett inom omradet
under halvar tva.

For ett effektivt arbete med uppféljningen av revisioner bor processen vara
kartlagd, rutiner dokumenterade och uppféljningsarbetet bor félja ett arshjul. Det
bor dven finnas en utsedd roll/funktion som regelbundet stammer av att
uppfoljningen sker utifran ovanstaende premisser. Ett sadant uppdrag finns men ar
forsenat pa grund av sjukfranvaro.

Atgarder och forbattringsforslag

Genomforda atgarder/forbattringsforslag:

1. Intern resurs har utbildats inom intern revision

Kvarstaende atgarder/forbattringsforslag:

1. Enkartldaggning av revisionsprocessen utfors och rutiner som
kopplas till processen tas fram.

2. Verksamheternas ansvar for uppféljning och avvikelsehantering
kommuniceras tydligt i samband med varje revision.
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3. Enroll/funktion utses for att halla samman om folja upp
verksamheternas arbete i samband med och efter en revision.

Bedomning av Delvis
kontrollomradet

Det saknas en dokumenterad process och rutiner for arbetet under och efter
en revision. Forvaltningen har paborjat ett sddant arbetet men det har blivit
forsenat pa grund av att en nyckelperson varit frdnvarande.

Observationer

Forvaltningens verksamheter granskas regelbundet och har god kannedom
om hur en revision gar till vilket skapar goda férutsattningar for en enkel
implementering av rutiner och arshjul kopplade till processen. Férvaltningen
har aven en positiv installning till revisoner och granskningar.
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