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Inledning

Enligt kommunallagen (kapitel 6, paragraf 6) ska ndmnderna, var och en inom sitt ansvarsomrade,
se till att verksamheten bedrivs i enlighet med de mal och riktlinjer som fullmaktige bestamt samt
de bestammelser i lag eller annan forfattning som galler for verksamheten. De ska ocksa se till att
den interna kontrollen ar tillracklig och att verksamheten bedrivs pa ett i dvrigt tillfredstallande
satt.

Den interna styrningen och kontrollen ar ett av flera verktyg for styrning och ledning som syftar till
att sakerstalla att kommunen nar sina mal, genomfor fattade beslut som fattats av
kommunfullmaktige och trygga kommunens tillgangar. Den anvands dven for att minimera risker,
forluster och férhindra allvarliga fel.

Kommunens regler for intern styrning och kontroll bygger pa COSO-ramverket, en modell som ar
framtaget av amerikanska "Committee of Sponsoring Organizations of the Treadway Commission”
som syftar till att hantera och forutse risker i verksamheten. Fokus ar inte pa tillfalliga insatser utan
ett standigt pagaende utvecklingsarbete som uppdateras i takt med att organisationen och
omvarlden forandras, exempelvis genom ny lagstiftning, nya riktlinjer, nya mal eller nar ny teknik
ska inforas.

Den interna styrningen och kontrollen ska vara ett hjalpmedel och en naturlig del i verksamhetens
vardagliga arbete och i det systematiska kvalitetsarbetet. Standiga férbattringar ar en grundprincip
i uppfdljningen.

Syfte

Intern styrning och kontroll ar ett hjalpmedel for att ha ordning och reda samt kontroll pa bade
verksamhet och ekonomi. Det ar ett hjalpmedel for att skydda fortroendevalda och anstallda fran
oberattigade misstankar. Det handlar dven om att sakra en effektiv férvaltning och att kunna
uppna féljande mal med rimlig grad av sakerhet:

e andamalsenlig och kostnadseffektiv verksamhet

o tillforlitlig finansiell rapportering och information om verksamheten
o efterlevnad av tillampliga lagar, foreskrifter, riktlinjer med mera

e sakra tillgdngar och forhindra forluster

e eliminera och upptacka allvarliga fel.

Metod

Arbetet med internkontrollplanen inleds med en riskanalys av verksamhetens processer/rutiner.
Utifran riskanalysen bestdams sedan om risken ska hanteras via ndmndens internkontrollplan eller
inom ramen for verksamhetens grunduppdrag.
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Riskbedéma

Atgarda/ Direk
i Kontrollera - Dlrext-
t5rbittra Process/rutin ontrollera Stgirda

Folja upp

Riskbedoma - identifiera brister och avvikelser som gor det svarare att utfora sitt grunduppdrag
och nd uppsatta mal. Bedomning av sannolikhet att risk ska intrdffa och konsekvens om det sker.

Direktatgarda - atgarder som identifieras i riskanalysen och som behoéver atgardas omgaende.

Kontrollera - systematiska kontroller for av en viss process/rutin for att utvardera
andamalsenligheten av processen/rutinen och om brister/avvikelser férekommer.

Atgarda/forbittra - korrigerande atgéarder som identifieras utifran utfallet av kontrollerna dar
processen/rutinen behover férandras/forbattras.

Namndens riskanalys

Under 2026 star namnden infor flera strategiska och operativa utmaningar som kraver forstarkt
intern kontroll och systematiskt uppfoljningsarbete. Riskanalysen for aret visar sarskilt processer
och omraden dér brister kan fa betydande konsekvenser for bade ekonomi, halsa, leveransférmaga
och fértroende.

Det 6kade omvarldstrycket inom cybersakerhet innebar en forhéjd risk for intrdng och avbrott i
samhallsviktiga system, vilket stdller krav pa utbildning, tekniskt skydd och robust
incidenthantering. Aven processerna fér inkép, styrning och budget bedéms ha en hég riskniva till
foljd av komplexa strukturer och rutiner fér styrning och uppfoljning. Inom beredskap finns risk att
organisationen inte fullt ut ar trdnad eller forberedd for att hantera storre stdrningar, vilket kan
paverka kontinuiteten i kritiska tjanster. Omorganisationen som genomfoérs under 2026 innebar
dessutom risk for otydlighet i roller och ansvar, vilket kan paverka styrning, kvalitet och arbetsmil;jo.
Slutligen beddms ekonomistyrning och malstyrning krava sarskilt fokus for att sakerstdlla en
balanserad ekonomi, effektiv prioritering och uppféljning av beslutade mal.
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Riskoversikt
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Konsekvens
oMycket hog riskpog risk- Medelhdg risk Totalt: 7
Mycket hég risk Sannolikhet Konsekvens
4 Sannolik Allvarlig
3 | Molkg Betydande
2 Mindre sannolik Lindrig
1 Osannolik Férsumbar
Process/rutin Risk Riskniva
Inkdpsprocessen 1 I Kommunens regler for inkop och N,
En vél fungerande inkdpsprocess upphandling samt Sannolik

innebar att kommunen kdper in varor,
tjanster och entreprenader pa ett
effektivt, rattssakert och hallbart satt i
enlighet med lagar, regler och

upphandlingslagarna efterlevs inte
Kommunens regler for inkdp och
upphandling syftar till att sakerstalla
att kommunens inkdpsprocess ar
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en viktig del i samhallets robusthet
och totalférsvarets civila formaga
lokalt. For att kunna hantera ett
kraftigt forsamrat omvarldslage finns
ett stort behov av robusta
verksamheter och i det arbetet ar

Process/rutin Risk Riskniva
kommunens mal. Det handlar bade rattssaker, att varor, tjdnster och 3.
om att félja upphandlingslagarna och entreprenader anskaffas till ratt Betydande
att anvanda kommunens resurser kostnad och kvalitet samt att relevanta
effektivt t ex genom god planering krav avseende ekonomisk hallbarhet,
och samordning och att fa mest nytta social hallbarhet och ekologisk
for skattemedlen. hallbarhet stalls. Vidare ska reglerna
Upphandling ér ett strategiskt verktyg framja att kommunen i
som ska bidra till att kommunens mal upphandlingsfragor agerar och
uppfylls och ekonomiska resurser uppfattas som en serids, affairsmassig
anvands pa ett effektivt satt. och attraktiv avtalspart. Reglerna syftar
Kommunens inkop ska genomforas aven till att férebygga och minska
affarsmassigt, objektivt och med risken for mutor, jav och korruption.
utnyttjande av de
konkurrensmajligheter som finns. Om verksamheterna inte foljer
Inkdpsprocessen ska skapa kommunens regler for inkép och
forutsattningar for ett rattssakert upphandling, 6kar detta risken for att
effektivt och hallbart inkdpsarbete lagar inom offentlig upphandling inte
inom kommunen. efterlevs. Det kan dven medfora risk for

bland annat avtalsléshet/otillatna
InkOpsprocessen innefattar bade direktupphandlingar somi sin tur kan
annonserade upphandlingar, medfora ekonomisk och juridisk skada
direktupphandlingar samt avrop och genom t ex att bli domd att betala
avtal. Kommunens regler for inkdp och upphandlingsskadeavgift.
upphandling styr hur kommunen ska Kommunens fortroende hos
arbeta med inkdp samt upphandlingar medborgare och féretag kan dven
bade 6ver och under skadas genom negativ publicitet m
direktupphandlingsgransen samt vad man inte foljer lagar/regler och som
som galler vid avrop och avtalspart om man inte foljer/foljer
avtalsuppfdljning. upp avtal.
Inkdpsprocessen omfattar alla delar
fran forberedelsefasen till Det finns ocksa en risk att allt som ska
genomforandefasen for bestéllas via e-handelssystemet inte
upphandlingen och fasen da avtalet bestalls via systemet.
realiseras under avtalsperioden.
De lagar som styr all offentlig
upphandling bygger pa fem
grundprinciper som ska genomsyra
alla inkép och upphandlingar i
kommunen:
+Icke-diskriminering
«likabehandling
sproportionalitetsprincipen
«Oppenhet
-0msesidigt erkdnnande
Krisberedskap/kontinuitetsplanerin | 2 [ | Kontinuitetsplaner saknas 3. Méjlig
g Utan en kontinuitetsplan blir
Enkopings kommuns verksamheter ar verksamheterna sarbara vid B 4. Allvarlig

storningar/avbrott av ndgot kritiskt
beroende (tex elbortfall, IT-bortfall,
personalbortfall). Som kommun
riskerar vi da ocksa att inte uppfylla
krav som finns kopplade till
krisberedskap och civilt forsvar, eller
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Process/rutin

Risk

Riskniva

kontinuitetsplanering &@r en
grundfdrutsattning.
Kontinuitetsplanering ar ett verktyg
for verksamheterna att kartldgga och
ta ansvar for den egna organisationens
férmaga att sta emot stérningar.
Fordelen med kontinuitetsplanering ar
att det forbereder verksamheten
oavsett vilken odnskad hdndelse eller
storning som kan intréffa.
Verksamheternas kontinuitetsplaner
utgor ocksa en viktig bas for att vi som
organisation ska kunna kraftsamla och
bygga upp ratt gemensamma
formagor for de stora stérningarna.

| detta arbete finns centralt stod i form
av beredskapsstrateger som kan bista
verksamheterna i deras framtagande
av kontinuitetsplaner och bara vidare
eventuella behov av centrala

for den delen férvantningar fran
kommunmedlemmarna.

[6sningar.
Ekonomistyrning och malstyrning 3 Svag uppféljning och bristande 2. Mindre
Ekonomistyrning och malstyrning analys sannolik
handlar om att verksamheten planerar, Det finns en risk att
genomfdr och foljer upp ekonomi och ekonomistyrningen och malstyrningen
mal pa ett strukturerat och transparent inte ar tillrdckligt samordnad,
satt. Detta innefattar budgetprocess, konsekvent eller férankrad i 3.
prognoser, resultatuppfoljning, verksamheten. Otydliga mal, svag Betydande
prestationsmal samt kopplingen uppfdljning och bristande analys kan
mellan resursanvandning och effekter. leda till att resurser inte anvands
En fungerande styrmodell sakerstaller optimalt, att kostnadsdkningar inte
att resurser anvands effektivt, att upptacks i tid eller att verksamheten
verksamheten bidrar till politiska inte nar sina mal eller politiska
uppdrag och att avvikelser fangas upp uppdrag.
i tid.
Konsekvenser:
- Avvikelser mot budget och bristande
kostnadskontroll
- Férsvarad ekonomisk prognos och
oférutsedda kostnader
- Svart att prioritera och omfordela
resurser
- Beslut baseras pa bristfalliga
underlag och styrsignaler
- Svag maluppfyllelse och férsamrad
transparens mot namnd och ledning
- Minskad trovardighet internt och
externt
4 Brister i kvalitetssdkring i arshjulets 3. Majlig
delprocesser
Det finns en risk att arshjulet for 2. Lindrig
budgetprocessen inte ar tillrackligt ’
tydligt, samordnat eller efterlevt.
Tekniska namnden, internkontrollplan 2026 8(13)



Process/rutin

Risk

Riskniva

Otydliga tidsplaner, svag
kommunikation, bristande underlag
eller brister i samverkan kan leda till att
budgetunderlag lamnas in for sent,
med lag kvalitet eller utan tillracklig
analys. Detta kan i sin tur férsamra
styrningen, férsvara prioriteringar och
leda till ekonomiska avvikelser.

Konsekvenser:

- Forseningar och stress i
organisationen

- Budgetbeslut baseras pa
ofullstandigt eller osdkert underlag
- Minskad precision i prognoser och
planeringsférutsattningar

- Risk att styrsignaler och politiska
uppdrag inte omsatts i planering

- Okad risk for budgetavvikelser och
oplanerade kostnader

IT och informationssdkerhet Brister i cybersakerheten 2. Mindre
IT och informationssakerhet omfattar Det finns en risk att sannolik
skydd av information, system och informationssakerhet och IT-skydd
digitala tjanster som ar nodvandiga for inte ar tillrackligt starka, samordnade [ ] .
verksamhetens drift och leveranser. eller efterlevda. Brister i rutiner, 4. Allvarlig
Omradet inkluderar sdker hantering av systemstdd, kompetens,
data, behdrighetsstyrning, behdrighetsstyrning eller tekniskt
systemtillganglighet, skydd kan leda till driftstdrningar,
incidenthantering, dataskydd enligt dataintrang, férlust av information
lagstiftning (exempelvis GDPR), eller brott mot lagar och avtal. Om
kontinuitetsplanering och incidenter intraffar kan det paverka
cybersakerhet. Ett robust skydd och en verksamhetens formaga att leverera
strukturerad styrning @r avgorande for samhallsviktig service och skada
att sakerstalla trygghet, stabilitet och organisationens trovardighet.
fortroende hos medarbetare,
medborgare och externa parter. Konsekvenser:

- Driftstopp och otillgdngliga

verksamhetskritiska system

- Forlust eller lackage av kanslig eller

sekretessbelagd information

- Brott mot GDPR och annan

lagstiftning med risk for

sanktionsavgifter

- Okad sarbarhet for cyberattacker,

ransomware eller sabotage

- Forsamrad kvalitet och sakerhet i

dokumentation och beslutsunderlag

- Skadat fortroende fran medborgare,

medarbetare och samarbetspartners
Omorganisation av verksamhet Bristande styrning och samverkan 3. Méjlig
En omorganisation innebdr en storre Det finns en risk att styrning,
forandring som kan paverka bade samordning och samverkan mellan
arbetsmiljo, styrning och processer avdelningar/enheter inte fungerar
negativt om inte férandringsledningen tillrdckligt val. Otydliga roller, ansvar
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Process/rutin

Risk

Riskniva

ar val genomford. Verksamheten for
allméan plats genomférde under
hdsten 2025 en omorganisation dar
nya arbetssatt och uppdrag ska
arbetas fram och implementeras.

och beslutsvagar kan leda till ineffektiv
planering, bristande resursanvandning
och motstridiga prioriteringar. Detta
kan i sin tur medfora forseningar,
Okade kostnader och samre kvalitet i
leveranser till medborgare och kunder.

Konsekvenser:

- Svart att uppna verksamhetens mal
och politiskt beslutade uppdrag.

- Lag effektivitet och dubbelarbete
mellan enheter.

- Forseningar och kostnadsokningar i
projekt och drift.

3.
Betydande

Forsamrad arbetsmiljo

Aven om en omorganisation ofta
syftar till att genomféra en forbattring
kan den leda till osakerhet, stress och
motstand bland medarbetarna.
Otydlighet kring roller, syfte och
framtid okar risken for ryktesspridning
och oro.

Konsekvenser:

- Forsamrad arbetsmiljo, minskat
fortroende och 6kad konfliktniva.

- Okad sjukfrénvaro och arbetsgladje.
- Negativ paverkan pa
arbetsgivarvarumarket och
fortroendet for kommunen som
arbetsgivare.

3. Méjlig

3.
Betydande

Direktatgarder

Direktatgarder ar dtgarder som identifierats vid genomférandet av riskanalysen. Oftast handlar det

om risker dar sannolikheten &r stor att den intraffar och med allvarliga konsekvenser.

Direktatgarden syftar da till att minska och férebygga att risken kan intraffa.

Det kan dven handla om direktatgarder kopplade till en process/rutin dar brister redan ar kdnda
och behdver utvecklas. Syftet med direktatgarden ar da ar att kvalitetssédkra processen/rutinen for

att sedan kontrollera om bristerna minskat och riskens allvarlighetsgrad férandrats.
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Namndens plan for internkontroll 2026

Internkontroliplan
Risk Kontroll L EERey Ansvarig
kontroll
1 I Kommunens Avtalsuppfoljning Hur sker kontrollen?
regler for inkép | Kontroll att avtalsuppfoljning gors Stickprov pa 10 avtal dar
och efter klassificeringen i enlighet med  det kontrolleras att det
upphandling kommunens 6vergripande finns dokumentation av
samt avtalsuppféljningsmodell. Att uppfoéljning i enlighet
upphandlingsla | avvikelser rapporteras och hanteras  med kommunens
garna efterlevs | enligt avtal. overgripande
inte avtalsuppfoljningsmode
I.
Nar sker kontrollen?
Kvartalsvis
Vem kontrollerar?
Inkdpsavdelningen
Upphandlingslagarna efterféljs Hur sker kontrollen?
Kontroll att regler for inkdp och Stickprovskontroller pa
upphandling efterlevs/att man inte  att inkop ar gjordaii
bryter mot upphandlingslagarna. enlighet med regler for
-Avtalstrohet inkép och upphandling,
att inkdpen inte bryter
mot
upphandlingslagarna.
Aven avtalstrohet
kontrolleras. Som
systemstod for
kontrollerna anvands
spendanalysverktyget.
Nar sker kontrollen?
Kvartalsvis
Vem kontrollerar?
Inkdpscontroller
2 B Kontinuitetspla | Kontinuitetsplaner finns hos Hur sker kontrollen?
ner saknas forvaltningens verksamheter Uppféljning sker genom
Att det finns en aktuell granskning av underlag
kontinuitetsplan fér den aktuella dar verksamhetschef
verksamheten som granskas. kan visa upp en aktuell
Foljande delmoment granskas: kontinuitets plan for sin
verksamhet.
-Att det finns en plan Nar sker kontrollen?
+Att den ar aktualiserad Halvarsvis
+Att den ar 6vad och kand i Vem kontrollerar?
verksamheten Stabschef
-Att lagarna foljs
3 Svag Process for uppféljning och Hur sker kontrollen?
uppféljning och | atgardsplanering Granskning av rutiner
Tekniska namnden, internkontrollplan 2026 11(13)



Genomforande av

Risk Kontroll kontroll Ansvarig
bristande analys | Kontroll av arbetssatt och rutiner och arbetsprocesser
kring avvikelsehantering géllande: Nar sker kontrollen?
Halvarsvis
+ Att det finns ett etablerat Vem kontrollerar?
arbetssatt for hantering av Verksamhetscontroller
avvikelser mot budget och
mal/uppdrag.
- Hantering av avvikelser ar sparbara
och prioriteringar beslutade pa ratt
niva.
« Att avvikelser finns
dokumenterade och redovisade till
namnd.
« Det underlag som anvands for
prognoser och planering ar
kvalitetssakrat och aktuellt vid
tilldampning.

4 Brister i Systematiskt arbetssatt och Hur sker kontrollen?
kvalitetssidkring | sparbarhet Granskning och analys
i arshjulets Kontroll av lokala rutiner och av arbetsprocesser och
delprocesser arbetsprocesser dar foljande finns dokumentation.

dokumenterat: Nar sker kontrollen?
Halvarsvis

« Att det finns en konsekvent Vem kontrollerar?

tillampning av budget- och Verksamhetscontroller

uppféljningsprocessen med tydliga  och internrevisor TSF

rutiner.

+ Regelbundna ekonomiska

uppfdljningar med analys av

avvikelser och atgardsplaner.

+ Tydliga mal och indikatorer

kopplade till effekt, prestation och

ekonomi

« Dokumentation och sparbarhet av

beslut och uppfdljningar.

« Det finns en struktur for dialog

mellan ekonomi, ledning och

verksamhet.

5 Brister i Skydd av information, system och Hur sker kontrollen? Ansvarig
cybersdakerhete | digitala tjanster Granskning av rutiner Sayidali
n Kontrollen sker genom utredning och underlag Ahmed

och validering dar féljande delar Nar sker kontrollen?
granskas: Halvarsvis
Vem kontrollerar?
« Det finns tydliga rutiner for Informationssakerhetssa
informationsklassning, mordnare TSF
behdrighetsstyrning och
|6senordshantering.
« Det gors regelbundna riskanalyser,
sakerhetstester och
Tekniska namnden, internkontrollplan 2026 12(13)




Genomforande av

Risk Kontroll kontroll Ansvarig
incidentdévningar.
« Forvaltningen har ett systematiskt
arbete med att dokumentera och
arbeta med avvikelserapportering.
« Det finns kontinuitets- och
aterstartsplaner for
verksamhetskritiska system.
+ Det finns en tydlig styrning
genom riktlinjer, utbildning och
uppfdljning.
« Sdkerstéllande av
cybersdkerhetskrav vid
upphandling.

6 Bristande Tydlighet i roller och uppdrag Hur sker kontrollen?
styrning och Granskning av underlag och Intervjuer och
samverkan intervjuer med chefer och personal  granskning av

dar foljande genomlyses: dokumentation
Nar sker kontrollen?

- Att det gemensamma uppdraget Halvarsvis

ar tydligt och kédnt av Vem kontrollerar?

verksamheten. Internrevisor TSF

- Respektive enhet har ett definierat

uppdrag med uppfoljning.

- Rollbeskrivningar finns och ar

aktuella.

- Struktur for styrning, beslutsvagar

och uppfdljning finns.

7 Forsamrad Atgérder utifran risk- och Hur sker kontrollen?

arbetsmiljo konsekvensanalyser for AP Granskning av

Hantering av framkomna risker i genomfdrda och

den RKA som gjordes infor hanterade risker utifran

omorganisationen pa Allman plats.  RKA
Nar sker kontrollen?
Halvarsvis
Vem kontrollerar?
HR-partner tillsammans
med internrevisor TSF
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